Internkontrollrapport 2022

Kommunledningsforvaltningen
Kommunstyrelsen

Link6pings kommun L i n ka p i n g
linkoping.se Dir idéer blir verklighet



Diarienummer:
Datum:
Handlaggare:

Organisation:

[Klicka och skriv]
[Klicka och skriv]
[Klicka och skriv]

[Klicka och skriv]

2(11)



Internkontrollrapport 2022

1 Inledning

I Kommunallagen (2017:725) 6 kap. 6 § framgar det att nimnden ska se till att den interna
kontrollen &r tillracklig och att verksamheten bedrivs pa ett i ovrigt tillfredsstéllande sétt. Det
innebér att de ska med rimlig grad av sékerhet sékerstilla att foljande mal uppnas:

e Andamalsenlig och kostnadseffektiv verksamhet

o  Tillforlitlig ekonomisk rapportering samt information och rapportering om
verksamheten

e Efterlevnad av tillimpliga lagar, foreskrifter, riktlinjer med mera.

Ett redskap for nimnden for att sékerstélla ovanstaende ar en internkontrollplan med
kontrollmoment frén omradena verksamhet, personal, ekonomi, administration samt
oegentligheter, mutor och jiv.

992099

Begreppet internkontrollplan kan leda tankarna fel si att man far uppfattningen att planen ”ar
den samlade interna kontrollen. Den samlade interna kontrollen bestar av mycket mer — den
robusta organisationen, riskanalysen, inbyggda och etablerade kontroller. En internkontrollplan
dr snarare ett instrument for riktning, tillsyn eller uppf6ljning av den interna kontrollen. Ett
instrument for ’koll pa kollen”.

2 Organisering av internkontroll

Internkontroll handlar om att ha ordning och reda, veta att det som ska goras blir gjort och att
det sker pé ett bra och sékert sétt. Att arbeta med den interna kontrollen ingér i alla
medarbetares arbete, det vill sidga att arbeta enligt bestimda processer och rutiner, att forbéttra
och utveckla verksamheten, att rapportera avvikelser och risker med mera. Internkontrollen &r
integrerat i vardagens arbete med att genomfora, férvalta och verkstilla och handlar om ett
lopande arbete med att forebygga, upptéicka och atgérda risker.

For att sikerstilla att verksamheten har ordning och reda samt arbetar med ritt saker pé ett
sékert och rétt sétt, genomfors bland annat riskanalyser som en del i utvecklingsarbetet och i
arbetet med standiga forbéttringar. I internkontrollprocessen ar sedan riskbedomning med
riskanalyser och riskvardering en vidsentlig grund for prioriteringen av vilka kontrollmoment
som tas med till internkontrollplanen.

21 Ansvar och samordning av kontrolimoment

Forvaltningschefen har ansvaret att samordna och driva arbetet med den interna kontrollen
inom sin organisation. Férvaltningen har genomfort kontroller av specificerade aktiviteter
kopplade till nimndbeslutad internkontrollplan.

3 Namndens delaktighet

Med anledning av att hela ndmnden har ansvar for den interna kontrollen ska alla
ndmndledamoter ha kunskap om och 16pande ta del av verksamhetens internkontrollarbete. I
samtliga delarsrapporter ska arbetet med uppfoljning enligt internkontrollplanen och andra
aktiviteter eller hdndelser av sérskild vikt for internkontroll redovisas. Néamnden f6ljer dérefter
upp internkontrollarbetet inklusive internkontrollplanen som sammanfattas i
verksamhetsberittelsen vid arets slut och internkontrollrapporten redovisas som bilaga till
verksamhetsberittelsen.
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Redovisning av internkontrollarbetet i namnd 2022

Tidpunkt | Aktivitet

Januari

Februari Internkontrollrapporten i samband med redovisning av verksamhetsberéttelsen.
April Kort rapportering i delarsrapporten per den 31 mars

Maj

September | Kort rapportering i delérsrapporten per den 31 augusti

Oktober Genomgang av internkontrollplan i samband med beslut om internbudget for
nésta ar.

4 Sammanfattning

Kommunstyrelsen arbetar enligt den centrala internkontrollprocessen. Arbetet foljer arscykeln
for planering och uppfoljning, varje ar tas en internkontrollplan fram f6r ndstkommande ér,
samtidigt implementeras och foljs den plan upp som antogs foregaende ar. Internkontrollplanen
for 2022 som rapporten bygger pa utgér fran inkomna underlag fran kontrollansvariga inom
respektive omrade. Kommande arbete fokuserar mer pa att ta fram riskanalyser for att
riskbeddmning ska bli en vésentlig grund for prioriteringen av kontroller till
internkontrollplanen. Med det menas att sammanstilla en riskbruttolista och gora dversyn av
verksambhet sé att den bedrivs pé bista sétt och dirmed fa fram en process for utveckling och
forbattring.

Under 2022 har riskanalyser genomforts inom omrédden Administration och Ekonomi. Hosten
2022 genomfordes en utbildning i riskanalyser for medarbetare i internkontrollorganisationen.
Plan for riskanalyser under 2023 ir framtagen. Arsplanering av internkontrollarbetet under
2023 ar ocksa fardig. Dokumenten ska underlétta for kontrollansvariga, kontrollanter och
internkontrollrepresentanter att ha Gversikt av internkontrollarbetet under aret och halla koll pa
viktiga datum.

Den samlade bedomningen av redovisade resultat av genomforda kontroller (7 st) ar att det inte
finns nagra vésentliga avvikelser att rapportera. De flesta rutiner fungerar tillfredstédllande eller
delvis tillfredstéllande. Tva rutiner fungerar mindre tillfredstdllande. Den ena rutinen géller
hantering av checklista vid avslut av anstéllning och den andra rutinen géller mottagningsattest
av fakturor. Felaktigheterna i blanketten/checklistan vid avslut av anstéllning dr nu atgérdade.
Rutinen for avgéng ses dver och fragan har stillts till HR-staben for mojlighet till
digitalisering. Atgirderna avseende rutinen for mottagningsattest av fakturor blev att kontakt
har tagits med berdrda bestillare fran de olika verksamheterna i syfte att dels informera
resultatet av den interna kontrollen och dels uppmaningen att kontakta de berdrda
leverantorerna och informera dem om vikten att uppge ratt referensperson pa fakturor. Tva
kontroller har utgétt pga. férandrade rutiner och inaktualitet.
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Under hosten 2021 togs fram en fordndrad internkontrollorganisation med tydligt utpekade
roller och ansvar. Representanter fran staber/enheter som inte finns representerade inom de fem
obligatoriska omraden; Verksamhet och organisation, Ekonomi, Personal, Administration och
Oegentligheter, mutor och jdv, har fatt i ansvar att rapportera arbetet med
internkontrollen/stdndiga forbéttringar till internkontrollrapporten. Nedan &r information frén

respektive verksamhet.

Hallbarhetsenheten

Utifran bedémd arbetsmiljorisk med ensamarbete i stora processer, har Héllbarhetsenheten
under 2022 infort och vidareutvecklat arbetet med att arbeta i team kring stora processer, t ex
vid framtagande av forslag till styrdokument eller processledning inom olika omraden. Kopplat
till detta har rutiner utarbetats for att ocksa ta fram och vid tva tillfallen under aret f6lja upp
projektplaner for dessa processer.

Vidare har en av medarbetarna utsetts som samordnare under del av tjédnst, for att bland annat
sékerstdlla att enhetens delar kopplat till uppfoljning och planering (férutom ekonomi) i arbetet
med planeringsforutséttningar, budgetar och verksamhetsplaner genomfors inom avsedd tid
och kvalitet.

Kommunkansliet

Under 2022 har Kommunkansliet gjort en genomlysning av processen kring tilltridandet av
nya fortroendevalda under pagédende mandatperiod. Processen avser bl.a. att skapa konto, att
administrera atkomst till Meetings Plus och att ldmna ut iPad till nya fortroendevalda.
Processen har inledningsvis kartlagts och dérefter reviderats for att effektiviseras och
tydliggdras. Implementeringen av det nya arbetssttet utifran processkartliggningen genomfors

i borjan av ar 2023.

Juridikenheten

Inom juridikenheten har man, utdver det 16pande arbetet, i &r paborjat ett storre arbete med
framtagande av nedtecknade interna rutiner kring bl.a. hantering av franvaro och
funktionsbrevlador.

HR-staben

De aktiviteter som HR-staben har genomfort under 2022 inom ramen for stédndiga forbéattringar
ar:

e Digitaliserat samt I0pande forbéttrat anstdllningsavtalen baserat pa anviandarfeedback
samt nya tekniska mojligheter.

e Uppdaterat digital 16sning for véxling till extra lediga dagar for att forbattra
anvindbarheten samt underlaget for ndsta del i processen.

e Digitaliserat hanteringen av bisyssla.

e  Forberett, forhandlat och genomfort implementering av samarbetsavtalet
kommunévergripande och pa utvalda forvaltningar.

e Upphandlat ett nytt chefsprogram i syfte att stodja chefer i sitt framtida chefskap 1
enlighet med kommunens utmaningar och viljeinriktning med ett modigt, ménskligt
och méngfacetterat chef och ledarskap.

e Upphandlat och genomfor planering for att implementera ett digitalt medarbetare
program.

o  Ett strategiskt utvecklingsuppdrag, Genomlysning av HR-organisationen, har
genomforts och ett antal forbéttringsomréden har identifierats. Ett
genomforandeprojektet har startats under hosten 2022 for att hantera ett antal
aktiviteter efter genomlysningen. Exempelvis ska HR-funktionens rollbeskrivningar
uppdateras, ett arshjul for kompetensutveckling for HR-nétverket arbetas fram,
utvirdering och utveckling av HR-direkt, Chefsportalen och HR-portalen ska
genomforas.
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e Vi har tillsammans med kommunerna i Ostergétland genomfdrt en forstudie med stdd
av ESF for att kvalitetssidkra kompetensforsorjning och hur vi tar tillvara pa den
potentiella arbetskraften. En grund for att fortsitta arbetet vidare infor kommande
ansokningar till ESF.

e  Genomfort kartldggning av forvaltningarnas kompetensforsorjningsbehov och
utmaningar som ett stod i kommunikationen som arbetsgivare externt och internt.

e  Péborjat implementering av kompetens- och karridrvigar genom att det nu finns
kommunoévergripande tillimpningsanvisningar och en rutin. Dessutom ges ett stdd till
forvaltningarna for att ta fram modell for aktuella yrkesgrupper och for
remissforfarande samt implementering.

o  Uppdaterat och vidareutvecklat Linkopings kommuns process for arbetet med
arbetslivsinriktad rehabilitering (stodmallar och beskrivning pa Chefsportal) samt
kompetensutveckling for forvaltningsspecifika HR-konsulter.

e Uppdaterat och utvecklat den kommundvergripande Arbetsmiljdutbildningen for nya
chefer och skyddsombud.

e  Effektiviserat den digitala hanteringen av Arlig uppfoljning av systematiskt
arbetsmiljoarbete, genom att infora en central hantering av enkéten.

Man planerar att under 2023 genomfora riskanalys avseende avslutande av anstéllning.

Det finns flera savil kvantitativa/digitala moment som behover sékerstéllas och kvalitativa
moment som att avgdngssamtal genomfors av chef och i forekommande fall av HR funktion.
Att samtalen genomfors och f6ljs upp ar viktigt. Som ett riskmoment kommer dven
avgangsenkiter att innefattas; att enkéterna genomfors med god svarsfrekvens och att resultatet
foljs upp érsvis.

HR-staben och KLF HR-funktion kommer genomfora riskanalysen gemensamt. Riskanalysen
kan efter den ar klar spridas till de andra forvaltningarna sa de kan komplettera med risker.
Mojligen kan avgangsprocessen foreslds som ett kommunovergripande kontrollmoment i
internkontrollen 2024 alternativt att forvaltningar viljer att ta med detta som ett
kontrollmoment.

Sékerhetsenheten
En process for enhetens internkontrollarbete har arbetats fram, detta som ett led i
forbattringsarbetet for att utveckla sdkerhetsenhetens processer, rutiner och system.

Utveckling av internt drendehanteringssystem.
Ny motesstruktur med en ny motesmall for enhetens APT (arbetsplatstraff) har tagits fram.

Sékerhetsenheten har tagit fram olika stdd till kommunens medarbetare genom att utveckla
informationen pa Linweb samt tagit fram ett flertal digitala utbildningar kopplade till de olika
ansvarsomréadena.

Sakerhetsenheten har delat in sig i olika ansvarsomraden dér en eller flera personer ingér.
Dessa ansvarsomraden r: intern sékerhet, sikerhetsskydd och signalskydd, civil beredskap,
valfardsbrottslighet, informationssdkerhet samt trygghet och brottsforebyggande omradet.

Verksamheterna

Kommunen har utvecklat samarbetet och utbildningsinsatserna tillsammans med RTOG. Det
har i detta samarbete tagits fram olika prioriteringar men dven olika utbildningsnivaer efter
behov. Nu finns det bade digitala och fysiska utbildningar.

Trygghet och brottsforebyggande

Den kommunévergripande lednings- och samordningsmodellen for att motverka segregation
och brottsforebyggande/trygghetsskapande ses dver och kommer justeras. Detta arbete
genomfors tillsammans inom forvaltningen.

Den kommungemensamma metoden EST (Effektiv Samordning for Trygghet) utokas till fler
stadsdelar.

6 (11)



Internkontrollrapport 2022

Fler ordningsvaktsomraden har beviljats av polisen. Nu &r det fyra omraden som
ordningsvakter fér arbeta i.

Ett omfattande arbete med bevakningskameror har genomforts, i dialog med interna och
externa aktorer, och kameror har satts upp pé offentliga platser vilka innefattas av
hallplatsomraden.

Behovet av trygghetsteknikutvecklingen &r stor vilket innebér att samarbetsavtal med
Mjirdevis Science Park har uppréttats och resurs har tillsatts. Sdkerhetsenheten &r bestéllare i
detta utvecklingsarbete.

Metodutvecklingsarbete for platssamverkan har prioriterats genom att en resurs frén
upphandlad extern aktoér kommer driva detta arbete framat under tva ar med start januari 2023.

Ett projekt med BRA har pabérjats i november 2022 vilket riktar sig mot Skéggetorp och en
gemensam avsiktsforklaring upprattats med anledning av att forbattra kommunens
brottsforebyggande arbete med anledning av den kommande lagstiftningen (SOU 2021:49 -
Kommuner mot brott). Det samordnas och leds av sékerhetsenheten.

Ett kommungemensamt forbattringsarbete for att motverka organiserad brottslighet dér
vélfardsbrottsligheten ar en del. Utvecklingsarbetet framat kommer bland annat vara att utbilda
personal, forbéttra det interna men dven det externa samarbetet och bygga organisation framat.
Det kommer dven tas fram och kopplas olika styrdokument till detta strategiska arbete.

Informationssikerhet

Ett teoretiskt ledningssystem finns pé plats och under aret har utbildningar,
kommunikationsinsatser samt mallar tagits fram for att hja kunskapen samt fortydliga ansvar
och roller inom omrédet.

Civil beredskap
Utveckling av krisledningsarbetet genom nytt digitalt hjdlpmedel/system
Fortsatt uppbyggnad/utveckling av civilt férsvar enligt Handlingskraft.

Kommunens krigsorganisation har etablerats och utvecklats med krigsplaceringar och
identifierat samhaéllsviktig verksamhet.

Utvecklingen av Frivillig ResursGrupp (FRG) har varit stor de senaste dret da de anvénts
frekvent vid bade 6vningar och i skarpt ldge flertalet gdnger. Kommunen har skrivit nya avtal,
med bade foreningen och individerna, och planerar for ytterligare utveckling av det
gemensamma arbetet under 2023.

Internsdkerhet

Implementering av sékerhetsorganisationen med minst en sdkerhetssamordnare per forvaltning
ar klar.

E-tjanst for sjdlvriskreducering har implementerats for att forenkla for verksamheterna dé de
drabbats av skada.

Samarbete med HR och internkontrollfunktionen att ta fram en kommungemensam mall for
riskanalys dér dven personalperspektivet blir en del.

Sakerhetsskydd

Organisation samt processer for att hantera information som roér sdkerhetsskyddslagen ar
paborjad.

Ekonomistaben
Verksamheten har gjort nedanstaende forbattringsarbeten:

Forbattrade rutinbeskrivningar for pensionsenheten
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- Kvalitetssdkrat och fortydligat Gantschemat/rutinbeskrivningen

- Har tydliggjort likvidflodet for pensionsenheten i en rutinbeskrivning/tabell

- Utokat samarbetet mellan finans-och budgetenheten avseende finansiella kostnader
for pensionsenheten for att sékerstilla rétt virdering av kostnaderna/placeringen

Investeringsredovisning 2023

- Mallar for budgetering av investeringar har forbéttrats och tagits fram for alla
forvaltningar/enheter for 2023 (tidigare har endast Miljé och samhéllsbyggnads-
forvaltningen lést in budget och prognosfor investeringar). Detta for att forbéttra
rapportering till manads- och delarsrapporter

- Inldsning i ERP kommer att ske per objekt/projekt for investeringar

- Prognos kommer ocksa att ldsas in i ERP

Ekonomistaben planerar att genomfora foljande tva riskanalyser; Marknadsvardering av
finansiella placeringar (Q2) och Upplaggning av anvindare i Nordea Corporate Netbank (Q1).
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Aterrapportering av interkontrollplan

Aterrapportering av interkontrollplan 2022

2022

Nr | Process/rutin/system Kontrollmoment Kontrollmetod Resultat av kontroll Atgird
Verksamhet och organisation
Avvikelser i Att drenden till Stickprovskontroller har Stickprovskontrollerna visar att det finns avvikelser kring Under éret har ett arbete

drendeberedningsprocessen

Personal

Personaladministration

kommunstyrelsen och
eventuellt
kommunfullméktige foljer
utsatt stoppdatum

Att drenden till
kommunstyrelsen och
eventuellt
kommunfullméiktige
behover revideras (ej
redaktionellt) efter
stoppdatum

Att rutin for sjukfranvaro
och VAB foljs vid
forvaltningen
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genomforts infor fyra
stoppdatum under 2022 for
fardigstéllda handlingar till
kommunstyrelsens
sammantraden

Kontrollen har inte kunnat
genomforas dé ingen rutin
for kontrollen har
implementerats under 2022

Kontroll av inkomna mejl
med anmélningar till HR-
administratérens inkorg
istéllet for
funktionsbrevladan under
perioden jan-nov 2022

foljsamheten till stoppdatum och att 37-88 % av drendena
inte inkommit i tid. Vid stickprovskontrollen per den 22
mars har s manga som 13 av 15 drenden inte inkommit till
Kommunkansliet vid stoppdatum.

Négon rutin har inte tagits fram under 2022 da
kontrollmoment inte pé ett rittvisande sitt bedoms kunna
identifiera avvikelser i d&rendeberedningsprocessen.

Rutinen fungerar delvis tillfredstéllande da pa flera hall
frangas rutinen dar medarbetare skickar information om
sjukfranvaro/VAB direkt till HR-administratorens inkorg
istdllet for funktionsbrevladan.

genomforts for att skapa en
kalender som alla kan
prenumerera pa for att enkelt
se ndr sammantrdaden och
stoppdatum infaller. Kalendern
tas i bruk fran och med 2023.

Ingen étgird vidtas pga. att
kontrollmomentet ¢j
genomforbart

Information och paminnelse
skickas till de medarbetare som
inte foljer rutinen, med
uppmaning om att nésta
tillfalle skicka till
funktionsbrevladan istéllet.
Information pa Linweb
kommer att fortydligas
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Ekonomi

Attestrutin for fakturor

Administration
Avtalshantering-W3D3

Aterrapportering av interkontrollplan
2022

Att checklista vid avslut av
anstéllning f6ljs samt att
tjdnstgoringsbetyg ldmnas
ut innan sista
anstéllningsdag

Att rutinen for
mottagningsattest efterlevs

Att rutinen for diarieforing
av avtal i W3D3 efterlevs
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Kontroll av hantering och
rutin for checklista vid
avslut under perioden jan-
nov 2022

Kontroll av rutinen for
tjdnstgoringsbetyget har inte
kunnat genomforas

Kontroll genom stickprov av
verifikationer &ver 10 tkr pa
konto 7450 samt konton
743* {or perioden jan-okt
2022

Stickprov genom att
kontrollera de avtal som
finns i W3D3 och om de
innehéller uppgifter om
avtalet, sdsom avtalstid,

Rutinen fungerar inte tillfredstdllande d& checklistan vid
avslut av anstillning inte ldmnas in, det uppticks dven
felaktigheter i blanketten vid kontroll.

Rutinen for tjénstgoringsbetyget har inte kunnat genomforas
dé rutinen &r fordndrad.

Rutinen fungerar mindre tillfredstédllande. Av totalt
granskade 24 verifikationer pa konto 7450 och 22
verifikationer pa konto 743*, totalt 46 verifikationer,
innehaller 21 verifikationer fakturor som saknar uppgifter
om kontaktperson/referensperson/bestéllare pa fakturan fran
leverantorer.

I stort fungerar rutinen men pé vissa avtal saknas
information om avtalen som &r registrerade. Vilket kan
innebdra att ansvarig handléggare inte far en pdminnelse
fran W3D3, t.ex. uppgift om nér avtalet behdver sédgas upp.

Felaktigheterna i
blanketten/checklistan dr
atgdrdade. Rutinen for avgéng
ses Over och fragan har stillts
till HR-staben for mojlighet till
digitalisering

Ny rutin dr framtagen som
innebdr att respektive
medarbetare sjdlv hor av sig
for att fa tjanstgoringsbetyg,
om det 6nskas

Kontakt kommer att tas med
berorda bestéllare fran de olika
verksamheterna i syfte att dels
informera resultatet av den
interna kontrollen och dels
uppmaningen att kontakta de
berérda leverantorerna och
informera dem om vikten att
uppge ritt referensperson pa
fakturor.

Under 2023 ska rutinen vid
registrering av avtal uppdateras
med en checklista till
avtalsansvarig s att alla
uppgifter kan fyllas i av
registrator
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Oegentligheter, mutor och jiv

E-utbildning, mutor och jav

Aterrapportering av interkontrollplan
2022

Att nyanstélld personal gatt
den digitala
introduktionsutbildningen

uppsigningstid, ansvarig
handlaggare.

Kontroll av antal nyanstéillda
medarbetare hos
kommunledningsforvaltning
en som gétt den digitala
introduktionsutbildningen i
e-tjénsten.

Rutinen bedoms fungera tillfredsstillande. Av de
nyanstillda har 73 % genomgatt utbildningen. Av de 26 %
som inte gatt utbildningen sa har flertalet anstallts under
hdsten och en majoritet av dem har tidigare varit anstillda
hos andra forvaltningar inom kommunen. E-utbildningen
har genomforts av flertalet nyanstillda, men det finns brister
i uppf6ljningen av om utbildningen slutforts, framforallt
bland medarbetare som rekryterats inom kommunen.
Resultatet kan paverkas av att det numera finns ett APT-kit
som ska gés igenom &rligen pa forvaltningen dér det bland
annat ingar att enskilt eller i grupp genomfora den digitala
utbildningen. Det innebér att &ven om enskild medarbetare
enligt statistiken inte genomfort utbildningen sé kan den
anda ha genomforts i grupp.

Utover e-utbildningen s&
genomfors fler satsningar inom
forvaltningen for att minska
risken for mutor, jiv och andra
oegentligheter. Det finns ett
framtaget APT-kit som &rligen
ska anvindas av chefer inom
forvaltningen. Utover det sa
har information uppdaterats pa
hemsida och intrandt samt vid
fysiska utbildningar, sérskilt
for nya chefer och
fortroendevalda. Dérutover
kommer informationen till
cheferna avseende deras ansvar
att f6lja upp sin personals
introduktion att fortydligas.
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