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Sakerhetspolicy Inledning

1 Inledning

Denna policy ar det dvergripande dokumentet for Linkdpings kommuns interna
sdkerhetsarbete. Policyn kompletteras med en bilaga och den konkretiseras
vidare genom riktlinjer och tillampningsanvisningar.

Bilagan till denna sakerhetspolicy utgor det styrdokument for kommunens
arbete med krisberedskap som enligt kommundéverenskommelsen mellan
Myndigheten for samhallsskydd och beredskap och Sveriges kommuner och
regioner, ska ange kommunens dvergripande mal och inriktning for arbetet
med krisberedskap under mandatperioden 2019-2022. Den anger pa
motsvarande satt mal och inriktning for kommunens arbete med civilt forsvar
under perioden.

Kommunens sékerhetspolicy ska vara val forankrad i organisationen. Policyn
och tillhérande riktlinjer och tilldmpningsanvisningar ska underlatta for
medarbetare och fortroendevalda att forsta sin roll och sitt ansvar i kommunens
sékerhetsarbete. Respektive ndmnd ansvarar for att sdkerhetsarbetet som géller
den/de egna forvaltningen/forvaltningarna foljer sdkerhetspolicyn samt 6vriga
till omradet gallande styrdokument.

Kommunstyrelsen har rétt att besluta om smarre justeringar av denna
sakerhetspolicy, inklusive bilagan till sékerhetspolicyn, ndr dessa ar av
redaktionell eller mindre karaktdr. Kommunstyrelsen ges i uppdrag att ta fram
och faststélla de riktlinjer som konkretiserar denna sékerhetspolicy och som
framgar nedan.

2 Syfte

Sékerhetspolicyn redovisar kommunfullmaktiges viljeinriktning och mal for
kommunens sakerhetsarbete. Policyn omfattar, i de delar som inte avser intern
sékerhet och informationssakerhet, hela kommunkoncernen. Bolagen ansvarar
for att ta fram och faststélla tillhérande riktlinjer som éverensstammer med
denna policy.

Sékerhetspolicyn och dess underliggande dokument syftar till att tydliggéra
kommunens malsattning, omfattning och ansvar inom sakerhetsarbetet. Policyn
syftar vidare till att skapa forutsattningar for att stodja kommunens namnder,
forvaltningar och bolag i deras sakerhetsarbete.

3 Malsattning

Sékerhetsarbetet ska vara en integrerad del i all verksamhet som bedrivs inom
kommunen och ska darigenom forebygga och begrénsa negativa effekter av
oobnskade h&ndelser som kan drabba manniskor, egendom, miljo och viktiga
samhéllsfunktioner. Sékerhetsarbetet ska &ven ligga till grund fér kommunens
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Sakerhetspolicy Omfattning

forberedelser for och formaga att hantera kriser i fredstid och sékerstélla
kommunens férmaga inom totalforsvaret vid hojd beredskap.

4 Omfattning

Sékerhetspolicyn konkretiseras genom bland annat riktlinjer, vilka faststélls av
kommunstyrelsen och omfattar féljande omraden:

o Informationssakerhet,
o Intern sikerhet
o Kirisberedskap och civilt forsvar

Ovan angivna dokument konkretiseras ytterligare i flertalet olika
tillampningsanvisningar mm. vilka faststélls av kommundirektéren och anges i
respektive riktlinje.

Séakerhetsarbetet omfattar alla kommunens fortroendevalda och anstéllda samt
alla till kommunen hérande lokaler, anlaggningar och verksamheter med mera.
Séakerhetsarbetet gentemot de kommunala bolagen omfattas i den utstradckning
som framgar ovan. Kommunens sakerhetsarbete omfattar saval krav pa som i
skalig omfattning stod till kommunens utférare i den del de utfor verksamhet at
kommunen.

4.1  Sarskilt om informationsséakerhetAlla verksamheter inom
kommunen omfattas av kommunens informationssakerhetsarbete.
Kommunen hanterar stora mangder information. Informationssakerhet
ar kommunens férmaga att hantera informationen sa att legala, etiska,
och verksamhetsmassiga intentioner uppratthalls. Malsattningen med
kommunens informationssakerhetsarbete ar darfor att skydda
kommunen, dess verksamhet och invanare som annars riskerar att
skadas genom bristande informationssékerhet. Kommunen ska darfor
vardera information och Kkartldgga informationsrelaterade risker for att
darigenom tilldela informationen ett relevant skydd.

4.2  Sarskilt om intern sédkerhet

Intern sakerhet &r ett samlingshegrepp for alla de dtgarder som kan vidtas i
syfte att skapa en sédkerhetsmedveten och robust organisation. | begreppet
intern sakerhet omfattas saval de forebyggande atgarderna, som de atgarder
som vidtas under eller efter en planerad eller odnskad handelse. Kommunens
interna riskhantering ar av avgorande betydelse for att uppna ett sadant
enhetligt internt sékerhetsarbete. | syfte att sakerstalla ett enhetligt internt
sékerhetsarbete inom kommunen, ska en riktlinje tas fram och faststallas.
Riktlinjen ska omfatta saval riskhantering som 6vriga nédvéandiga omraden
som syftar till att sékerstélla ett enhetligt internt sdkerhetsarbete med
malsattningen att uppna en sakerhetsmedveten och robust organisation.
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Sakerhetspolicy Omfattning

4.3  Sarskilt om krisberedskap och civilt férsvar

For att kommunen ska fullgora sina lagstadgade och avtalade ataganden
avseende atgarder infor och vid extraordinara handelser i fredstid samt vid héjd
beredskap, forutsatts att kommunen kontinuerligt bedriver ett grundldggande
arbete med krisberedskap och civilt forsvar. Med detta avses bl.a. kommunens
skyldighet att med kontinuitet uppratthalla kommunens samhallsviktiga
verksamhet inom sitt geografiska omrade samt att uppfylla det geografiska
omradesansvaret.

Den fredstida krisberedskapen utgor daven grunden for det civila forsvaret.

I riktlinjen for krisberedskap och civilt forsvar ska anges vilka atgarder som
kommunen behdver vidta samt vilka tilldmpningsanvisningar som behéver tas
fram och faststallas for att uppfylla ansvaret enligt ovan.

4.4  Sarskilt om sékerhetsskydd och signalskydd

Med sakerhetsskydd avses forebyggande atgarder for att skydda Sveriges
sakerhet. Syftet dr primart att ge skydd mot antagonistiska angrepp sasom
spioneri, sabotage, terroristbrott och andra brott mot landets sakerhet.

Alla verksamheter samt bolag inom kommunkoncernen omfattas av
kommunens sékerhetsskyddsarbete och signalskyddsarbete och ska darfor
efterleva de instruktioner som tas fram inom sakerhets- och
signalskyddsomradet. Sakerhetsskyddschefen och signalsskyddschefen ar
sakerhetsskyddschef och signalskyddschef dven for bolag ingaende i
kommunkoncernen.

4.5 Sarskilt om bilagan till sékerhetspolicyn

Kommunen ska analysera vilka extraordinédra handelser i fredstid som kan
intraffa i kommunen och hur dessa handelser kan paverka den egna
verksamheten. Resultatet av arbetet ska varderas och sammanstallas i en risk-
och sarbarhetsanalys vilken i delar ska presenteras for och faststéllas av
kommunfullméktige respektive kommunstyrelsen.

Kommunen ska, med beaktande av risk- och sarbarhetsanalysen, for varje ny
mandatperiod bl.a. ta fram ett styrdokument, vilket ska ange kommunens
overgripande mal och inriktning for arbetet med krisberedskap samt med civilt
forsvar under mandatperioden. Detta styrdokument, vilket faststélls av
kommunfullmé&ktige, utgdrs av bilagan till denna sakerhetspolicy.
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