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Tekniska och juridiska aspekter att beakta infor
ansokan om trygghetsskapande kamerabevakning

Inledning

Det finns en mangd fragor att ta stallning till, av saval teknisk som juridisk karaktar, infor
beslut om att anséka om inférande av trygghetsskapande kamerabevakning i kommunens
regi. Kommunens juridikenhet och sakerhetsenhet har darfér uppdragits att ta fram en
promemoria i syfte att tydliggéra kommunens mdjligheter inom omradet kamerabevakning
samt att beskriva de tillkommande atgarder som sadan kamerabevakning torde vara
forenade med.

Avgransning

De tekniska och juridiska aspekter som beskrivs nedan ar avgransade till att beskriva
férutsattningarna for vad som kallas trygghetsskapande kamerabevakning pa allmén plats.
Den kamerabevakning som avses har alltsa en direkt koppling till kommunens
trygghetsarbete och det program for trygghet som planeras att tas fram. Den
kamerabevakning som regleras i kommunens sakerhetspolicy samt i kommunens riktlinje for
intern sakerhet avser bevakning av lokaler och platser som anvands for kommunal
verksamhet. Sadan typ av kamerabevakning har inte samma koppling till kommunens
trygghetsprogram utan ar istallet direkt kopplad till kommunens interna sékerhetsarbete.
Juridik- och sakerhetsenheterna arbetar med att ta fram en tillampningsanvisning avseende
sadan kamerabevakning vilken kommundirektéren, i riktlinjen for intern sakerhet, givits i
uppdrag att ta fram och faststalla. | den tilldmpningsanvisningen kommer det att redogéras
for de stallningstaganden som behdver tas infor att sddan kamerabevakning ska inforas i
kommunen.

Forskning kring kamerabevakningens betydelse

Brottsférebyggande radet (BRA) verkar for att brottsligheten minskar och tryggheten 6kar i
samhallet. BRA, menar sammanfattningsvis utifran rapporten rapporten “Fungerar
kamerabevakning brottsforebyggande?” att det ar viktigt att avgoéra vilken férebyggande
metod som &r bast i det enskilda fallet, innan just kamerabevakning initieras. BRA anger
darfor att situationen behdver analyseras och olika tankbara atgarder dvervagas. Skulle
valet falla pa kamerabevakning, ar ytterligare lardomar att det ofta kravs ett val planerat och
kraftfullt arbete for att utvinna metodens potential. Dessutom behdver bevakningen vanligtvis
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kompletteras med andra insatser. | dessa delar tycks utmaningarna ofta ha underskattats,
inklusive vilka resurser som behoéver aktiveras for att fa bevakning att fungera.

Enligt BRA’s rapport “Fungerar kamerabevakning brottsférebyggande” vilken visar resultat
fran en metastudie med 80 studier, samt reflektioner om metoder och resultat” fran 2018
sager resultaten att kamerabevakning sammantaget gett statistiskt signifikanta
brottsforebyggande effekter pa

* brott mot fordon, egendomsbrott och narkotikabrott, men inte pa valdsbrott och
ordningsstérningar.

* bilparkeringar och i bostadsomraden, men inte i centrumkarnor, kollektivtrafik eller sarskilda
bostadsomraden med flerfamiljshus.

Resultaten visar ocksa att aktiv kamerabevakning och kamerabevakning tillsammans med
flera kompletterande insatser sammantaget gett brottsférebyggande effekter, men daremot
har inte passiv kamerabevakning eller kamerabevakning som kompletterats med max 1
annan insats gett samma effekt. Darutdver har kamerabevakning sammantaget gett
brottsforebyggande effekter i Storbritannien, men inte i USA. Det ar val kant att man i
Storbritannien lagt ned mycket arbete pa att utveckla omfattande system med
kamerabevakning, som aven understotts med statliga insatser. Nagra liknande satsningar
har inte rapporterats frdn USA. Det ar inte belagt att bakgrunden ar att man i Storbritannien
lagt mer kraft och energi pa bevakningen, men kan vara tankvart att de positiva resultaten
kommer fran en miljé dar det gjorts medvetna och omfattande satsningar for att f& metoden
att fungera.

Forskning har visat exempel pa att kamerabevakning inte valjs utifrdn analyser av
problemsituationer och vilka typer av atgarder som vore mest andamalsenliga, utan snarare
utifran en positiv grundinstallning till sjalva metoden (Gill och Spriggs 2005).

Anvandarna tanker sig kanske ocksa att uppgiften ar inkép av utrustning och installation,
men att de forebyggande vinsterna sedan kan réknas hem med begréansade arbetsinsatser.
Tidigare namnda forskning fran Storbritannien, saval som erfarenheterna fran den bevakning
i centrumkarnor som BRA utvéarderat, visar att det ofta ar fraga om komplexa system som
dels ar kravande att utforma, dels kraver omfattande arbete for att fungera I6pande. | det
ingar arbetsinsatser for att driva och koordinera bevakningen och samverka med andra
operativa funktioner (exempelvis hos polisen dar yttre personalstyrkor behdver koordinera
sig med utredande funktioner). For att allt ska fungera behdvs tillrackliga personalresurser
samt bade initiala och aterkommande utbildningsinsatser. For detta kravs tillrackliga
ekonomiska resurser, som inte bor underskattas.

| metastudien finns det inga direkta empiriska resultat om hur kraftfull arbetsinsats som kravs
for att kamerabevakning ska fungera brottsférebyggande. Daremot framgar sammantagna
férebyggande effekter vid aktiv bevakning, men inte vid passiv och obemannad bevakning.
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Sammantagna effekter konstateras ocksa nar bevakningen kompletteras med minst tva
andra insatser, men inte annars. Resultaten indikerar att det alltsa kravs ytterligare
investeringar och insatser foér att f4 metoden att fungera.

Teknisk redogorelse

Kamerabevakningslagens definition av kamerabevakning ar en tv-kamera, ett annat
optisk-elektroniskt instrument eller en darmed jamforbar utrustning, som utan att mandvreras
pa platsen, anvands pa ett satt som innebar varaktig eller regelbundet upprepad
personbevakning. Olika slag av filmkameror utgér sadan utrustning som omfattas av lagen,
om bildupptagningen direkt férmedlas vidare till en bildskarm eller lagras i ett dataminne eller
ett annat elektroniskt medium. En manuellt hanterad kamera omfattas dock inte av lagen
och anses inte utgdra kamerabevakning. Inte heller kameraatrapper bedéms utgéra
kamerabevakning.

Olika typer av trygghetsskapande kamerabevakning

Det finns flera olika typer av kameror som alla syftar till att anvandas bl.a. vid
trygghetsskapande och brottsférebyggande kamerabevakning. Tekniken pa omradet ar
under konstant forandring och utveckling. Det har exempelvis kommit en del
Overvakningskameror som marknadsfors med sé kallad artificiell intelligens. Med Artificiell
Intelligens blir kameran sjalvlarande och lar sig sin miljé. Kameran samlar in information och
forstar vad som ar ett normailtillstand. Efter en tid har kameran lart sig kanna igen olika
foremal, rorelsemodnster osv. Utifran det forstar kameran nar nagot inte star ratt till. Eftersom
en sadan kamera ocksa kan skicka s.k. push notiser direkt till mobil eller pa annat satt larma
mottagare — sa far larmmottagaren en signal i ett tidigt skede — att nagot onormalt hander i
det omrade kameran bevakar.

Kamerabevakning kan antingen ske med hjalp av realtidsbevakning eller med hjalp av
bevakningskameror med bildinspelning, eller dessa i kombination.

Realtidsbevakning anses utgdra ett mindre intrang i den personliga integriteten an
bevakning med bildinspelning. | enlighet med vad som utvecklas narmare nedan, kan
konstateras att en realtidsbevakning innebar att personuppgifter inte sparas i samma
omfattning som vid bildinspelning. Detta ar en viktig aspekt att ta i beaktande da kommunen
alltid ska minimera antalet personuppgifter i verksamheten, och da kommunen enbart har
ratt att samla in och spara personuppgifter nar det finns ett sarskilt syfte for det.

Dagens avancerade och hoguppldsta kamerabevakningsystem staller hdga krav pa
fiberuppkoppling och digitalt lagringsutrymme. Denna kapacitet saknas idag i kommunen.
Kommunen behover saledes tacka behovet av storre harddiskar, battre infrastruktur och
kraftfullare IT-natverk som kan hantera den stora dataméangdens flode som
kamerabevakning innebar.
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Utdver vad som namnts ovan behéver kommunen ta in fastighetsagarens tillstand for att
montera en bevakningskamera med tillhdrande fiberdragning.

Ovanstaende redogorelse beskriver endast ett fatal av de stallningstaganden och beslut som
bestallaren behoéver ta i samband med att kameror ska upphandlas. Harutéver behover
bestallaren ta stallning till och anpassa kraven i upphandlingen utifran om kamerorna ska
vara anpassade for morker, vader, std emot vandalisering etc. Det finns ocksa tre normer pa
kamerabevakningsomradet, vilka bl.a. staller krav pa installationerna av kamerabevakning.
Syftet med normerna ar att sakerstalla kvalitet och kunskap hos de foretag och personer
som ska utfora installationer av kamerabevakningen. | det fall kommunen beslutar att
upphandla teknik for trygghetsskapande kamerabevakning behdver aven dessa krav anges i
upphandlingsunderlaget.

Rattslig reglering och grundlaggande forhallningssatt

De lagar som reglerar kamerabevakning ar i huvudsak dataskyddsférordningen (GDPR) och
kamerabevakningslagen (2018:1200) samt offentlighets- och sekretesslagen. Harutover
behdver kommunen beakta ytterligare lagar och forordningar, sasom kommunallagen,
dataskyddslagen, mm.

Det ar enbart tillatet att anvanda kamerabevakning nar ett faktiskt behov ar utrett och
intresset av kamerabevakningen vid en proportionalitetsbedémning vager tyngre an intresset
av varje enskild persons personliga integritet. Kommunen ska endast bedriva
kamerabevakning om intresset att anvanda kamerabevakning ar stérre an hansynen Hill
enskildas integritet.

Vid 6vervagandet om kamerabevakning ar ratt metod for att i det enskilda fallet skapa den
trygghet som efterstravas, ska andra trygghetsskapande och brottsférebyggande atgarder
forst utredas. Kamerabevakning ska alltid ske med hansyn till den personliga integriteten. |
det fall kommunens utredning pavisar ett behov av kamerabevakning pa en plats dit
allmanheten har tillgang, ska kommunen ansdka om tillstand fér kamerabevakning. |
ansokningshandlingarna ska en redovisning avseende kommunens behov av och
identifierade risker med kamerabevakning framga. Aven om kommunens utredning visar
behov av kamerabevakning pa en plats som inte kraver tillstand, sa behdver motsvarande
utredning anda genomféras.

Vid évervagandet av vilken typ av kamerabevakning som ska anvandas, ar det viktigt att
beakta det dvergripande ansvar som fdljer av respektive alternativ. | det fall
realtidsbevakning anvands, torde det aligga kommunen ett ansvar att snabbt agera pa de
incidenter som upptacks i samband med realtidsbevakningen. Det kan réra sig om att
kontakta polisen vid ett pagaende brott som upptacks med anledning av realtidsbevakningen
eller att kontakta ambulans om ett sjukdomsfall intraffar vid bevakningen. Kamerabevakning
i realtid innebar att kommunen ocksa behdver ta stallning till hur bevakningen ska ga till. Ska
nagon titta pa filmen i realtid dygnet runt, eller ska atkomst till flmmaterialet endast vara
tillaten vid en dokumenterad incident?
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| det fall kommunen istallet anvander sig av inspelad kamerabevakning aligger det
kommunen ett ansvar att efterleva de omfattande regler som galler vid hantering av
personuppgifter samt hantering av uppgifter som omfattas av sekretess. En korrekt
personuppgiftshantering ska ske aven vid realtidbevakning, men ar betydligt mindre
omfattande eftersom det inte finns nagot filmmaterial som sparas. Eftersom nagra uppgifter
frdn kamerabevakningen inte sparas nar det ar frdga om realtidsbevakning blir fragan om
hantering av uppgifter som omfattas av sekretess inte aktuell i det fallet.

Oaktat vilken form av kamerabevakning som ar aktuell att tilldampa i kommunen ska tjansten,
saval som kamerorna inklusive service av desamma upphandlas. | samband med
upphandling behover bestallaren ta stallning till en mangd specifika fragor kopplade till den
bevakningstyp som ska upphandlas. | det fall realtidsbevakning ar féremal fér upphandling
behdvs ett stallningstagande goéras i fragan huruvida personella resurser for bevakningen
ska upphandlas. | det fall inspelade kamerabevakning ar féremal fér upphandlingen behdver
bestallaren fatta beslut om huruvida upphandlingen aven ska omfatta lagring av
filmmaterialet.

Den kommunala kompetensen

Den kommunala kompetensen anger de uppgifter en kommun far utféra. Den kommunala
kompetensen begransar kommunens verksamhet bland annat genom att ange att
kommuner inte far ha hand om sadant som ar statens eller en annan kommuns
angelagenheter. Verksamheten ska ocksa ha anknytning till kommunens omrade eller
medlemmar. Vad géller trygghetsskapande kamerabevakning ar det viktigt att sddan bedéms
rymmas inom kommunens ansvar och inte under polismyndighetens ansvar. | de fall
kamerabevakning dvervags utifran det kommunala ansvaret att skapa en trygg och saker
plats for sina kommunmedlemmar, torde bevakningen kunna rymmas inom den kommunala
kompetensen. Nar det daremot handlar om att utreda brottslighet ar kommunens ansvar mer
begransat.

Tillstdndspliktig kamerabevakning

Kamerabevakning av platser dit allmanheten har tilltrade som utfors av en myndighet ar med
stor sannolikhet tillstdndspliktig. Tillstandsplikten galler kamerabevakning som innebar
varaktig eller regelbundet upprepad personbevakning av plats dit allmanheten har tilltrade.
Det finns dock vissa undantag fran tillstdndsplikten. Exempelvis behdver ansékan om
tillstand inte lamnas in for att kamerabevaka parkeringshus eller busshallplatser om
bevakningen har till syfte att férebygga, férhindra eller upptacka brottslig verksamhet eller
utreda eller lagfora brott eller férebygga, férhindra eller upptacka olyckor eller begransa
verkningarna av intraffade olyckor.

Personbevakning innebar att det genom bevakningen gar att identifiera personer utan
svarigheter. Personbevakningen ska vidare vara varaktig eller regelbundet upprepad, vilket
innebar att den ska paga under en viss bestaende tid.

Platser dit allmanheten har tilltrade ar till exempel gator, torg, allmanna transportmedel,
ankomst- och avgangshallar, myndighetslokaler samt vantrum och receptioner pa skolor.
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Allmanheten anses ha tillgang till en plats om de har tillatelse och méjlighet att tilltrada
platsen, detta innebar att olika bedémningar kan géras av samma plats beroende pa vilken
tidpunkt pa dygnet som avses for bevakningen. Om det endast ar vissa personer som far
vistas pa en plats eller om platsen alltid ar fysiskt avgransad, till exempel genom lasbara
dorrar eller staket, talar det for att det ar en plats dit allmanheten inte har tilltrade.

Tillstdnd kan beviljas av tillsynsmyndigheten efter en anstkan. For att kunna ldmna tillstand
till kamerabevakning gor tillsynsmyndigheten en proportionalitetsbeddmning mellan intresset
att kamerabevaka och intranget i den personliga integriteten hos de enskilda som
kamerabevakas, for respektive plats som ansdkan omfattar. Integritetsintresset vager olika
tungt for olika platser, som exempel kan ndmnas att bevakning av en uteservering anses
gora ett storre intrang i integriteten an bevakning av en ankomsthall dar enskilda inte
befinner sig under langre stunder.

Polisen har storre rattigheter rérande bevakning av en plats. Redan utan tillstand har polisen
ratt att kameradvervaka en plats om det finns risk for allvarlig brottslighet och syftet med
bevakningen ar att férebygga, férhindra eller upptacka brott. Polisen har ocksa ratt att
anvanda filmmaterialet i utrednings- och lagféringsarbetet. Materialet kan alltsd komma att
anvandas som bevismaterial i en rattegang, vilket kan vara avgérande om det till exempel
saknas vittnen. Det finns dock begransningar aven i polisens ratt att filma - bl.a. far det inte
ske filmning in i bostader eller andra integritetskrankande platser, utan enbart pa platser som
ar allmanna.

Ansodkan om tillstand till kamerabevakning

| 11 § kamerabevakningslagen framgar vad en ansdkan om tillstand till kamerabevakning
ska innehalla. En ansokan ska till exempel innehalla en beskrivning av bevakningen, om
utrustningen som ska anvandas, var utrustningen ska placeras, det omrade eller typ av
omrade som ska bevakas och de tider da bevakningen ska ske. Vilka omraden som ska
bevakas illustreras bast med en ritning dar upptagningsomradet fér respektive kamera
markeras. Om det ar svart att beskriva vad som kommer att omfattas av bevakningen kan
det underlatta att ocksa skicka in bilder som visar vad kamerorna kommer att filma. Om
sOkanden till exempel inte alls uppgett var bevakningen ska ske och under vilka tider kan
ansoOkan avvisas.

En ansdkan ska ocksa innehalla uppgifter om bevakningens andamal, en bedémning av
behovet av bevakningen och bevakningens proportionalitet. Det omfattar en bedémning av
riskerna for intrang i den personliga integriteten och vilka atgarder som planeras for att
hantera riskerna. Om bevakningen ska bedrivas for att forebygga, upptacka eller utreda brott
kravs som huvudregel att platsen ar brottsutsatt. For att beskriva pa vilket satt platsen ar
brottsutsatt behdver en redogérelse goras dver vilka brott och incidenter som har intraffat
dar, en sa kallad incidentrapportering. Av incidentrapporteringen boér det framga vad som har
hant, pa vilken adress eller plats, vilket datum, veckodag och tidpunkt pa dygnet
incidenterna har intraffat. Om handelsen har polisanmalts bér detta anges men enskilda
polisanmalningar ska som huvudregel inte skickas till tillsynsmyndigheten. Just
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incidentrapporteringen ar nagot som vanligtvis behdver kompletteras i tillstdndsarenden,
vilket forlanger handlaggningstiden. Tillsynsmyndigheten har darfor tagit fram en mall att
anvanda vid incidentrapportering. Dokumentet finns pa tillsynsmyndighetens webbplats
www.imy.se.

Konsekvensbeddmning och férhandssamrad

Ett satt att beddma en planerad kamerabevakning ar att uppratta en konsekvensbedémning
Over den tilltdnkta bevakningen. | vissa fall finns en skyldighet att uppratta en
konsekvensbeddmning, men aven i de fall det inte ar ett krav kan en konsekvensbeddmning
vara ett bra hjalpmedel for att bedéma om en bevakning ar laglig eller inte. En
konsekvensbeddmning ska upprattas om kamerabevakningen med hansyn till bland annat
omfattning, sammanhang och andamal goér att den sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter, vilket inte ar osannolikt i fraga om kamerabevakning. |
konsekvensbeddmningen ska bland annat en bedémning géras av om behandlingen ar
nddvandig och proportionerlig i forhallande till syftet, vilka risker for enskilda som finns samt
vilka atgarder som planeras for att hantera riskerna och for att visa att
dataskyddsfoérordningen efterlevs. All kamerabevakning omfattas inte av kravet pa
konsekvensbeddmning, men det ar sarskilt angivet i dataskyddsférordningen att systematisk
dvervakning av en allméan plats i stor omfattning omfattas av kravet. Aven i andra fall kan det
vara sannolikt att kamerabevakningen leder till hog risk for enskilda, till exempel om den
omfattar barn eller anstallda. Om det fortsatt finns en hdg risk for enskilda trots de atgarder
som ar planerade for bevakningen i konsekvensbedémningen kravs ett férhandssamrad
med tillsynsmyndigheten. Omfattas bevakningen av kravet pa tillstdnd anses dock
férhandssamradet ske inom tillstandsprovningen och behdver inte ske separat. Mer
information om konsekvensbedémningar och forhandssamrad finns pa tillsynsmyndighetens
webbplats www.imy.se.

Hantering av personuppgifter och uppgifter som omfattas av
sekretess

Kamerabevakning dar personuppgifter forekommer innebar personuppgiftsbehandling.
Sadan bevakning regleras darfor av reglerna i dataskyddsforordningen. Det innebar bland
annat att kamerabevakningen ska félja de grundlaggande principerna for
personuppgiftsbehandling som finns i dataskyddsférordningen och att de enskilda, enligt
forordningen, har vissa rattigheter.

Kamerabevakning kraver att skyddsatgarder vidtas for att skydda de personuppgifter och
dvriga uppgifter som samlas in genom bevakningen. Atgéarderna ska gora att
kamerabevakningen omges av lampliga tekniska och organisatoriska atgarder. Den tekniska
sakerheten avser till exempel lokalt, i kameran, lagrat flmmaterial eller férekomsten av
fiarratkomst. Den organisatoriska sakerheten handlar om vilken behoérighetsbegransning
som finns inom och utom organisationen samt vilka rutiner for till exempel atkomst och
uppféljning organisationen har. Fler an nddvandigt ska inte ha behdrighet att titta pa
eventuellt inspelat filmmaterial och det ska endast vara mgjligt att titta pa materialet for att
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uppna syftet med bevakningen. Om syftet ar att férebygga, upptacka eller utreda brott bor till
exempel atkomst till inspelat filmmaterial endast tillatas efter en sadan incident.

Nar bevakningskameror med bildinspelning anvands far det inspelade materialet inte sparas
langre an ndédvandigt med hansyn till kamerabevakningens andamal. Det innebar att sa kort
lagringstid som mojligt ska efterstravas. En tumregel ar en lagringstid pa tre dygn men om
det finns ett konkret behov av en langre lagringstid kan aven det vara tillatet. Lagringstiden
ska bestammas utifrdn omstandigheterna i det enskilda fallet.

Det ar, av integritetsskyddsskal, viktigt att spridningen av uppgifter om enskilda personer
som inhamtats genom kamerabevakning begransas. Beslut om att Iamna ut material fran
kamerabevakning ska féregas av en avvagning mellan, a ena sidan, intresset av att material
fran kamerabevakning kommer till anvandning for de avsedda @&ndamalen och, & andra
sidan, intresset av att begransa spridningen av materialet.

Enligt offentlighet- och sekretesslagen rader stark sekretess i de flesta fall for uppgifter som
samlas in genom kamerabevakning, eftersom dessa uppgifter normalt ar att betrakta som
kansliga fran ett integritetsperspektiv. Det innebar att sekretess ar huvudregeln och att
uppgifterna endast far lamnas ut om det star klart att den enskilde eller nagon narstaende
inte kan lida men av att uppgifterna lamnas ut. Sekretessen hindrar dock normalt inte att
enskilda kan fa tillgang till material frdn kamerabevakning som avser dem sjalva i det
allmannas verksamhet. Skulle materialet som begars ut omfatta inspelning av fler personer
an den som begar ut materialet ar det upp till kommunen att maska materialet sa att det kan
ldmnas ut till den som begar det, utan att bryta mot sekretessen fér nagon annan person.

Material fran kamerabevakning far lamnas ut till en brottsbekdmpande myndighet som har
ett behov av materialet for att utreda ett beganget brott. Ett utidamnande kan enligt denna
bestdammelse ske om den mottagande myndigheten har ett behov av uppgifterna for att
utreda ett beganget brott med fangelse i straffskalan (jfr 10 kap. 24 §). De
brottsbekdmpande myndigheterna har aven behov av att fa tillgang till material fran
kamerabevakning for andra andamal inom brottsbekdmpningen an utredning av begangna
brott. Vid planlagda operativa brottsférebyggande insatser kan realtidstillgang till material
fran kamerabevakning vara av stort varde.

Diarieforing av samt begaran om allman handling

En allman handling som ar offentlig ska lamnas ut. Begreppet handling ar brett och omfattar
saval framstaliningar i skrift eller bild som upptagningar med tekniska hjalpmedel sdsom
inspelningar etc. Ratten att, pa begaran, fa ta del av allmanna handlingar far begransas
endast om det ar pakallat med hansyn till sekretess, exempelvis till skydd fér en enskilds
intresse.

Inspelat filmmaterial fran kamerabevakning ska diarieféras och far endast gallras enligt
tillampliga gallringsfoéreskrifter. Under den tid da filmmaterialet finns diariefort kan
allmanheten begara att ta del av materialet genom en begaran om allman handling. Vid en
begaran ska kommunen menprdva den berdrda handlingen. Med maskning avses att
uppgiften doljs pa ett oaterkalleligt satt fér den som tar del av handlingen.
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Det ar offentlighets- och sekretesslagen och inte dataskyddsférordningen som avgér om
filmmaterial som utgdr en allman handling ska lamnas ut eller inte. Dataskyddsforordningen
kan daremot inverka pa hur en allman handling far lamnas ut. Det ar till exempel i vissa fall
inte tillatet att skicka den begarda handlingen till personen via vanlig, okrypterad e-post. Ett
sadant fall kan till exempel vara nar handlingen innehaller personuppgifter som omfattas av
sekretess eller nar det galler kansliga personuppgifter. Om det finns personuppgifter i
handlingen som begars ut kan det rada sekretess for dessa, till exempel om det kan antas
att uppgiften efter ett utlamnande kommer att behandlas i strid med
dataskyddslagstiftningen.

Dataskyddslagstiftningen - till skydd for personuppgifter

All kamerabevakning av personer, oavsett om bevakning ar tillstandspliktig eller inte,
regleras av dataskyddslagstiftningen, framst dataskyddsférordningen.

For att kamerabevakning ska vara tillaten kravs det att andamalet med kamerabevakningen
har en rattslig grund i dataskyddsférordningen. For offentlig verksamhet, sasom kommunen,
ar den vanligaste rattsliga grunden att kamerabevakningen ar nédvandig for att kunna utféra
en uppgift av allmant intresse. Uppgifter av allmant intresse ska ha stdd i lag eller annan
forfattning. Obligatoriska uppgifter som alagts kommuner och regioner att utfora ar saledes
uppgifter av allmant intresse.

Nar kamerabevakning sker féorekommer ofta personuppgifter i bevakningen. Personuppgifter
ar ett brett begrepp som innefattar alla uppgifter som tillsammans eller var for sig kan
harledas till en levande, fysisk person. Bild, rést, tatueringar, frisyrer, langd och
registreringsskyltar pa personagda fordon ar ett fatal exempel pa personuppgifter. Genom
kamerabevakning kan aven kansliga personuppgifter, exempelvis uppgifter om enskildas
halsa eller sexuella laggning, komma att behandlas. Vilka personuppgifter som utgoér
kansliga personuppgifter ar angivet i dataskyddsférordningen och dessa uppgifter kraver ett
sarskilt skydd vid behandling.

Personer vars personuppgifter behandlas har vissa rattigheter enligt dataskyddsférordningen
som blir aktuella vid kamerabevakning. Bland annat kan det réra sig om ratten att ta del av
vilka personuppgifter som kommunen behandlar om personen ifraga, ratten att begara
radering av filmmaterialet samt ratten att invanda mot kamerabevakningen. Vilka
konsekvenser dessa regler kan fa pa kommunen i det fall kommunen har givits tillstand till
kamerabevakning pa allman plats och fatt en begaran enligt ovan, ar inte slutligt prévat, men
de grundlaggande rattigheterna enligt dataskyddsférordningen, torde i vart fall kunna
innebara en 6kad administration for kommunen.

Ytterligare en rattighet som blir aktuell vid kamerabevakning ar ratten till information som
innebar att kommunen genom tydlig skyltning samt pa minst ett annat satt ska informera om
kamerabevakningen, dess syfte, den personuppgiftsansvariges identitet och
kontaktuppgifter, filmmaterialets gallringstid, de rattigheter de bevakade har samt var mer
information om bevakningen finns.

Det ar de kommunala namnderna i kommunen som ar personuppgiftsansvariga for
personuppgiftsbehandlingar som utférs inom deras omrade. Det innebar att de ska efterleva
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och kunna visa att dataskyddsférordningen efterlevs. Oavsett om kamerabevakningen med
tillhérande hantering sker internt inom kommunen eller om tjansten upphandlas fran extern
part ar ansvarig namnd inom kommunen personuppgiftsansvarig. Om en behandling inte
efterlever reglerna i dataskyddsférordningen kan tillsynsmyndigheten vitesférelagga fortsatt
personuppgiftsbehandling eller besluta om sanktionsavgifter for den
personuppgiftsansvariga.

Sammanfattning

Den férsta fragan att ta stallning till ar huruvida det finns ett tydligt syfte och behov av
kamerabevakning. Det definierade syftet med kamerabevakningen &r avgoérande i
bedémningen av vilken typ av bevakning som ar lamplig. | beskrivningen av syftet med
kamerabevakningen ar det viktigt att beakta det som ovan beskrivits som den kommunala
kompetensen, dvs. kommunens begransade mojligheter att hantera sddant som ankommer
pa annan myndighet.

Det ar dessutom viktigt att ta stallning till om kommunens definierade behov av
kamerabevakning vager tyngre an varje enskild individs personliga integritet. | det fall det
trygghetsskapande och brottsférebyggande syftet inte bedéms kunna uppnas med hjalp av
kamerabevakning, bér kommunen évervaga vilka andra atgarder som istallet ar lampliga att
vidta.

| det fall kommunen beddémer att det finns ett behov av kamerabevakning, ska en ansdkan
om tillstand fér sddan bevakning inlamnas till tillsynsmyndigheten tillsammans med en
noggrann redogorelse dver behovet. Det racker alltsa, i de allra flesta fall, inte med att
kommunen beddémer det vara lampligt. Det slutliga beslutet fattas av tillsynsmyndigheten.

Nar kamerabevakning har beddmts vara det bast lampade medlet fér &ndamalet i fraga
behdver bestallaren ta stallning till vilken typ av kamerabevakning som ska anvandas.
Bildinspelning anses generellt innebara ett stérre intrdng i den personliga integriteten an
realtidsbevakning. Det bér darfér finnas tydliga instruktioner fér vem eller vilka som har
tillgang till bildmaterialet och i vilka situationer det ar tillatet att titta pa inspelat material.
Kamerabevakning i realtid innebar att det inte sparas nagot material i kommunen. Det
innebar att kommunen i betydligt mindre omfattning behdver hantera fragor avseende
exempelvis diarieféring. Fragorna som avser personuppgiftshantering blir ocksa mindre
omfattande d& det inte finns nagot material som sparas i och med realtidsbevakningen.

Den sammanfattande bedémningen ar att kamerabevakning kraver resurser i form av saval
juridisk hantering, i form av upphandling av kamerabevakning och dess tillhérande tjanster,
diarieféring, sekretessbedéomningar, utlamnandefragor, personuppgiftshantering mm., som
teknisk hantering i form av hantering av datafiler, lagring, service och underhall och atgarder
vid tekniska fel och nar systemet utsatts for skadegorelse mm.



