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Kommunledningsforvaltningen 2021-04-01 Dnr KS 2018-458

Sandra Bergstréom

Kommunstyrelsen

Riktlinje for informationssakerhet i Linkdpings kommun,
revidering

Forslag till kommunstyrelsens beslut

1. Forslag till reviderad Riktlinje for informationssékerhet i Linkdpings
kommun faststills.

2. Kommundirektdren ges i uppdrag att utifran ovanstaende riktlinje ta fram
tillimpningsanvisningar i form av en informationssdkerhetshandbok.

3. Beslutet giller under forutséttning att kommunfullméktige fattar beslut om
att faststélla ny sdkerhetspolicy samt ger kommunstyrelsen i uppdrag att ta
fram till sékerhetspolicyn horande riktlinjer.

Arende

Forslaget till ny sakerhetspolicy innehaller styrning av kommunens hantering
av informationssikerhet. Tillkomsten av detta innebdr att tidigare antagen
informationssidkerhetspolicy foreslas upphdvas. Av ny sdkerhetspolicy framgar
att den ska konkretiseras med riktlinjer som faststills av kommunstyrelsen. En
sadan riktlinje dr riktlinje for informationssidkerhet, som ska tas fram for att
konkretisera policyn i de delar den avser informationssidkerhet samt ge en
vigledning i hur kommunens medarbetare och fortroendevalda ska tillimpa
densamma. Vidare framgar att ett val forankrat och integrerat ledningssystem
for informationssikerhet ska tas fram.

De revideringar av riktlinjen for informationssékerhet som foreslas innefattar,
forutom vissa sprakliga justeringar, ocksé att visst innehall har forskjutits fran
tidigare informationssakerhetspolicy till riktlinjen f6r informationssidkerhet.
Revideringarna innebér dven vissa justeringar i beskrivningen av den tabell
som ska anvindas vid informationsklassning. Revideringen sker 1 syfte att
sdkerstilla att klasserna uppfyller de lagstadgade krav som stills pd4 kommunen
avseende bl.a. allminna handlingars offentlighet samt hantering av information
enligt dataskyddslagstiftningen.

Ytterligare revideringar som foreslas i riktlinjen avser dels ett fortydligande av
kommundirektdrens ansvar for informationssikerhetshandboken, dels ett
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tilldgg i listan 6ver omraden i den it-néra forvaltningen dir
informationssikerheten sarskilt behover beaktas.

Kommunledningsforvaltningen foreslar kommunstyrelsen tillstyrka forslaget
till beslut.

Beslutsunderlag:

Tjénsteskrivelse — Riktlinje for informationssékerhet i Linkopings kommun, revidering, 2021-
04-01

Bilaga — Forslag till - Riktlinjer for informationssikerhet i Linkdpings kommun



Bakgrund

Det overgripande malet med den reviderade riktlinjen 4r detsamma som i
tidigare riktlinje, ndmligen att tillse att det operativa
informationssidkerhetsarbetet bedrivs i enlighet med géllande lagstiftning. Detta
innebdr 1 sin tur att hanteringen ska vara sddan att legala etiska och
verksamhetsméssiga intentioner uppratthélls pa det vis som anges i
sdkerhetspolicy. Riktlinjen géller {6r alla kommunens ndmnder och
forvaltningar.

Bortsett frdn smérre sprékliga justeringar lyfts nedan fram de &dndringar i sak
som foreslés i den reviderade riktlinjen for informationssékerhet.

Andring i tabellen 6ver informationsklassning

I kolumnen som avser “konfidentialitet” har en tydlig koppling gjorts till
offentlighets- och sekretesslagstiftningen samt till dataskyddslagstiftningen. En
sddan koppling dr nédvindig for att kommunen ska hantera informationen pa
ett tillrdckligt sdkert sétt men samtidigt leva upp till de krav som stills pa
allménna handlingars offentlighet samt myndigheters hantering av information
for att efterleva dataskyddslagstiftningen.

Fortydligande av kommundirektorens uppdrag avseende
informationssakerhetshandboken

Kommundirektoren har dven fortséittningsvis i uppdrag att ta fram
tillimpningsanvisningar, bl.a. i form av en informationssidkerhetshandbok.

I forslaget pa ny riktlinje foreslas ett fortydligande av vad som tidigare redan
géllt rorande fordndringar i1 informationssidkerhetshandboken som é&r av
principiell beskaffenhet eller annars av storre vikt. Den typen av fordndringar,
exempelvis sddana som paverkar kommunens risker, konsekvensbedémningar,
antal skyddsnivaer eller andra grundlidggande strukturer i
informationssidkerhetsarbetet ska enligt forslaget, dven fortsdttningsvis beslutas
av kommunstyrelsen.

Tillagg till omraden i den it-nara férvaltningen dar
informationssakerheten ska regleras

Den it-tekniska utrustning som lagrar och behandlar information tillhdrande
Link6pings kommun ska, bade enligt tidigare riktlinje, och enligt forslaget pd
reviderad riktlinje forses med ldmpliga skydd for att uppfylla kraven pa
kommunens informationssékerhet. I beskrivningen av inom vilka omraden i
den it-néra forvaltningen som informationssidkerheten ska regleras, har ett
tillagg forts in. Tilldgget avser Leverantdrsstyrning, vilket sdledes har lagts till
i listan 6ver omraden.
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Ekonomiska konsekvenser

Forslag till beslut avseende revidering av riktlinje for informationssikerhet
innebér inte ndgra andra ekonomiska konsekvenser 4n de som redovisades vid
antagandet av tidigare riktlinje for informationsséikerhet.

Kommunala mal
- Kostnadseffektiv verksamhet.

- Effektiv organisation med goda resultat.

Léank till kommunfullméktiges Gvergripande méal

Jamstalldhet
Beslutet innebér inte ndgra konsekvenser som pédverkar jimstélldheten.

Samrad

Juridikenheten har, i samrdd med sidkerhetsenheten tagit fram forslag pa
reviderad riktlinje for informationssidkerhet. Samrad har vidare skett med
Sékerhetsskydds- och signalskyddschefen samt med chef pd LKDATA som
tillstyrker forslag till beslut.

Information eller forhandling enligt lag (1976:580) om
medbestammande i arbetslivet

MBL-information eller férhandling &r inte pékallat.

Kommunledningsforvaltningen

Paul Hikansson Klicka hér for att ange text.

Beslutet skickas till:
Samtliga ndmnder och forvaltningar
(inkl. riktlinje)


https://www.linkoping.se/contentassets/d5d24b7b7d8c4d99957bb7b41507cbb4/kommunovergripande_mal_2020-2022.pdf?4a7c61
https://www.linkoping.se/contentassets/d5d24b7b7d8c4d99957bb7b41507cbb4/kommunovergripande_mal_2020-2022.pdf?4a7c61
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