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Kommunledningsforvaltningen 2024-04-15 Dnr KS 2024-452
Maria Ottosson

Kommunstyrelsen

Forstarkning av kommunens IT-sakerhet

Forslag till kommunstyrelsens beslut
1. Kommunledningsforvaltningens forslag till beslut tillstyrks.

2. For 2024 finansieras forstarkningen av IT-sékerheten inom
kommunstyrelsens budgetram genom omprioriteringar. Finansiering for
2025 och framat dverlamnas till budgetberedningen for hantering.

Arende

Det férandrade omvarldslaget och den tekniska utvecklingen har lett till att
kommunens IT-sdkerhet behdver forstarkas ytterligare. Ett utdkat skydd leder
till battre maojligheter att bade std emot cyberangrepp och att kunna aterstalla
kommunens IT-system vid en attack.

Malet ar att 6ka formagan att skydda kommunens verksamheter mot
cyberangrepp, att bibehalla en hdjd skyddsformaga Over tid enligt NIS2-
direktivet och att kunna genomfdra I6pande anpassningar till forandrade
hotnivaer och teknikutveckling.

Den féreslagna forstarkningen innebar foljande:

o Forbattrat systemstdd for att upptacka cyberhot i IT-miljon

e Overvakning och atgarder dygnet runt, aret runt

o Modjlighet att ta hjalp av extern expertis for att minska inforandetid och
kostnad

e Hantering av sarbarheter i externt exponerade system

o Systematiskt IT-sakerhetsarbete i verksamheten

Kostnad for att inféra och drifta detta beraknas till 12 miljoner per ar. Under
2024 beraknas kostnaden till 6 miljoner kronor.

Beslutsunderlag:
Tjansteskrivelse Forstarkning av kommunens |ITsakerhet, 2024-04-15
Eventuella bilagor



2 (3)

Bakgrund

Det finns generellt en 6kad hotbild mot kommunens IT-system. Hotaktérernas
formaga Okar allt snabbare. Nato-intradet och det férsamrade omvarldslaget
har inneburit fler och mer riktade attacker, a&ven mot kommuner och andra
offentliga aktdrer. Link6pings kommun har historiskt haft en god IT-sakerhet,
men den snabba tekniska utvecklingen staller nya krav pa att férmagan hojs
och omfattar fler perspektiv.

Samtidigt 6kar ocksa kraven pa att kommunens data och information ar
skyddad och sdker. Den dkade digitaliseringstakten innebar att allt mer av
kommunens verksamhet samlas i IT-systemen. NIS-direktivet (EU-lagstiftning)
och dartill hérande svenska lagstiftning staller krav pa sakerhet i natverk och
informationssystem. Reglerna omfattar i dagslaget kommunen utifran att vissa
delar av kommunen utfér samhallsviktig tjanst i form av halso- och
sjukvardsinsatser. Lagstiftningen ses dock éver och ett nytt direktiv, NIS 2 och
dartill hérande Cybersakerhetslag, kommer troligen stalla krav pa att en storre
del av kommunen maste uppfylla kraven rérande informationssakerhet 1T-
system och natverk.

Sammantaget innebar detta att Link6pings kommun behdver hoja formagan
att arbeta bade férebyggande och vid attacker for att informations- och IT-
sakerheten ska vara tillrackligt god.

Ekonomiska konsekvenser

Kostnad for att inféra detta beraknas till 12 miljoner per ar. Under 2024
beraknas kostnaden till 6 miljoner kronor.

Finansiering for 2024 sker genom omprioriteringar inom kommunstyrelsens
budgetram, fér 2025 och framat éverlamnas arendet for finansiering fill
budgetberedningen.

Kommunala mal
En forstarkning av IT-sédkerheten framjar féljande kommundvergripande mal:

o Eftt tryggt och sakert Linkoping
e En organisation med hog produktivitet och effektivitet

Lank till kommunfullmaktiges dvergripande mal

Jamstalldhet
Ingen sarskild jamstalldhetsanalys har bedémts vara nddvandigt i arendet


https://www.linkoping.se/contentassets/d5d24b7b7d8c4d99957bb7b41507cbb4/kommunovergripande-mal.pdf?48deb4
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Samrad

Samrad har skett med Verksamhetsstod och service (LKData), samt
Sakerhetsenheten och Juridikenheten pa Kommunledningsférvaltningen som
tillstyrker forslaget till beslut.

Information eller forhandling enligt lag (1976:580) om
medbestammande i arbetslivet

MBL-information eller férhandling ar inte pakallad.

Kommunledningsforvaltningen

Paul Hakansson

Beslutet skickas till:
Kommunledningsgruppen
LKDATA (VSS)
Kommunikations- och
utvecklingsstaben
Juridikenheten
Sakerhetsenheten
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