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Nytt sakerhetspolitiskt lage

» Fullskaligt krig i Ukraina

« Hybridkrigforing och paverkansoperation mot
Sverige fran Ryssland

« Medlemskap i Nato och baseringsavtal med USA

 Okad aktivitet i Ostersjon, sarskilt Finska viken
och Kaliningrad. Undervattensoperationer




Nya Typsituationer att planera utifran
( Preliminara. Forsvarsberedningen klar 26 apiril)

Hybridkrigforing

Vardlandsstod

Begransat anfall mot norra Sverige

Anfall mot Gotland

Fjarrbekampning med langdistansvapen
Forstarkning av alliansens norra flank
Forstarkning av alliansen i Baltikum
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Invasion
KRIG Vapen med masseffekt
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Planeringsforutsattningar

Underlag for Beredskapsplaner och ovningar

Vapnat angrepp , oppen version

Vapnat angrepp, begransat hemlig version med hemlig
bilaga
Hybridkrig, ppen version ( Utgar)

Hybridkrig 2.0, oppen version ( klar maj 2024 )




Kommunens uppdrag

Uppratthalla de samhallsviktiga och lagstadgade uppgifterna ,sa
langt mojligt ar

Omfordelning av uppdrag och personal utifran Beredskapsplaner
» Barn och fritidsomsorg for personal i foretag och offentlig sektor med
samhallsviktiga arbeten

» Fatta normativa beslut om kommunens resurser och formaga brister
Stodja Forsvarsmakten

- Erhallit underlag och behovsbeskrivning. Hemlig




Prioriteringar from 2023 -

“Fokus pa férmagehdjningar fére planldggning. Omgaende effekt ” (
Civilférsvarsministern i januari 2024 )

Prioriterat

« Motsta cyberangrepp

* Varna el och kommunikationsinfrastruktur
« Uppratthalla motstandsviljan

» Vardlandsstod

Oprioriterat
» Befolkningsskydd; Skyddsrum och utrymning




Paverkan kommunen - formagehadjning

Kort sikt 1-3 ar

Cyberangrepp
Reservkraft, maste forceras.

Langre sikt 5-7 ar

Kompletta Trygghetspunkter 15 st el, vatten, varme,
forlaggning, mat och vard

Livsmedel och driftsakra kok for den kommunala
verksamhetens behov, brukare och medarbetare. 90 dagar =
2,5 miljoner portioner




Sakerhetsskydd

Organisation och rutiner for Sakerhetsprovning

Inventerat och sakerhetsprovat befintlig personal. Rutin vid
nyanstallningar

lordningstallt och skapat rutiner for hantering av dokument som
omfattas av Sakerhetsskyddslagen

Driftsatt, utbildat och skapat rutiner for kryptotjanst
lordningstallt lokaler, sk ROS rum, fér skyddade méten
Genomfort sakerhetsskyddsanalyser.

Dialog med lansstyrelsen, sakerhetspolisen och MSB . Tillsyn..
Deltar i lokalt forum for Sakerhetsskyddschefer




Ledning och kommunikation

Organiserat och bemannat staber kommundvergripande och pa
varje forvaltning.

Utrustar generiska stabsrum, efterhand till alla staber.

Driftsatt skyddad ledningsplats

Breddspridning av Rakelterminaler. Infor ledningssystem Murphy
Okat redundansen i fibernatet och flera internetleverantérer
Tillfort reservkraft med varierande uthallighet for ledning

Sakrar reservalternativ for masskommunikation




Elforsorjning
Balansering mellan redundans och forstarkning av elnatet kontra
byggande av reservkraft.

Koppling lokal elproduktion mot det lokala elnatet = Odrift
Reservkraft kraver infrastruktur for drivmedel; depa och fordon

Styrel = Kommunens roll. Behov av el vid samhallsstorning
prioritering , hantering vid elbrist

TVAB, natagare lokalt samt producent. Styrning fran
energimyndigheten och ledning operativt fran Svenska Kraftnat.




Motstandsviljan utmanas

Paverkansoperation ar i allra hogsta grad pagaende

Permanent instabilitet och eftergivenhet till ryska krav ar
malet

Verkar via i huvudsak omedvetna ombud. Ej harledbart. Starta
sjalvgaende men i sig okontrollerbara processer

Nyttjar det 6ppna samhallets majligheter, i Sverige sarskilt var
yttrandefrihet, tryckfrihet och offentlighet

Kombineras med underrattelsetjanst, mest pa distans men aven
fysisk narvaro i Sverige




Ovning Sune. Nov 23. Mal och omfattning

Ovningen syftade till att kommunens centrala krisledning (CKL) samt den hdgsta
kommunledningen (KS presidium och KD med kansli) ska 6ka formagan att anvanda
gallande planer och stabsverktyg samt att arbeta enligt gallande stabsmetodik under
hojd beredskap.

Prioriterade moment var att genom moéte mellan taktisk (CKL) och operativ niva
(forvaltningarna) skapa en gemensam analyserad lagesbild och underlag for beslut,
fatta beslut samt férmedla fattade beslut externt (presskonferens motsv) och internt (ISF
med stabscheferna).




Ovning Sune. Resultat och erfarenheter

o Beslutsfattande och ledningsférmaga pa strategisk niva fungerar bra! - Vardefullt att samverka “skarpt” med
annan myndighet.

e Kirisledningsorganisationen pa taktisk niva (CKL) upplevs sakna mal, syfte och inriktning.
- Oklara beslutsmandat - vad ar férvantningarna pa uppdraget, vad ar skillnaden mot uppdraget i vardagen?

e CKL har svart att kommunicera CKLs roll gentemot LKL - vem gor vad?

o Det finns for stor tilltro till och beroende av tekniska system. De upplevs som ett hinder och férsamrar formagan
att hantera handelsen. Alla stabsfunktioner sitter inom gangavstand och utgangspunkten maste vara fysiska
moten.

o Det efterfragas att kommunen leds pa enklare satt i kris/krig, mer likt sa som arbetet bedrivs i vardagen.

o Eniakttagelse under stabsarbetet ar att vi inte 6var utifran scenariot. Fokus blir istallet pa metodik och teknik
och analys av lagesbilden hanns inte med.

e Viobserverar att lagesbilderna fran forvaltningarna innehaller olika information och omfattning.




Ovning Anders. Okt - dec 24. Mal

Syftet ar att kommunledning, TVAB och forvaltningsledningar med hjalp av 6vningen ska fa en god formaga
att begransa konsekvenserna av samhiéllsstorningar, fa en 6kad formaga att kunna leda och fatta beslut inom
eget ansvarsomrade samt att kunna samverka med andra.

Taktisk ledning: (Central samordnande niva)

Ovningen syftar till att préva och utveckla kommunens centrala krislednings (CKL enligt organisation 2024) férmaga att anvénda géllande planer och stabsverktyg samt att arbeta
enligt gallande stabsmetodik. Fokus pa samverkan, inriktning och samordning.

Operativ ledning: (Foérvaltningsniva, TvAB)

Ovningen syftar till att préva och utveckla kommunens lokala krisledningars (LKL) inkluderat férvaltningschefers formaga att anvanda géllande planer och stabsverktyg samt att arbeta
enligt géllande stabsmetodik.

Samverkan internt och externt:

Prioriterade moment ar att genom mdte mellan central samordnande niva (CKL) och férvaltningsniva (LKL) skapa en gemensam lagesbild som underlag fér KD beslut om inriktning.
Utifran beslutad inriktning ska férvaltningschef fatta beslut samt férmedla fattade beslut externt och internt med stéd av respektive stab. Budskapen till allmé&nheten ska vara
samordnade inom kommunen.

Kunskapen om kommunens geografiska omradesansvar och insikt i hur detta utévas ska 6ka..

Leda 6vningar:

Ovning Anders ska 6ka kommunens férméga att planera, genomféra och utvérdera évningar pa kommunlednings- och férvaltningsniva.
Beredskapsplanering:

Ovningen ska ge dkad kunskap om kommunens planeringsforutsittningar avseende hybridhot
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