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1. Inledning

Denna rapport ar framtagen av Linkdpings kommuns (Kommunens) dataskyddsombud.
Varje namnd inom kommunen ar sjalvstandigt personuppgiftsansvarig for de
personuppgiftsbehandlingar som utférs inom dess ansvarsomrade. Namnderna inom
kommunen arbetar i stor utstrackning med dataskyddsarbetet utifran ett kommungemensamt
arbetssatt. Dataskyddsombuden har darfoér valt att ta fram en gemensam rapport och i
rapporten kommer namnderna med tillhérande férvaltningar gemensamt benamnas
kommunen.

| dataskyddsférordningen® framgar att dataskyddsombudet ska rapportera direkt till den
personuppgiftsansvariges hogsta ledning. Sadan direktrapportering kan, enligt Riktlinjerna
om dataskyddsombud?, till exempel ske i form av en arsrapport och sakerstaller att hogsta
ledningen ar medveten om dataskyddsombudets rad och rekommendationer och det
pagaende dataskyddsarbetet.

Arbetet med denna arsrapport pabodrjades under sommaren 2023, vilket paverkar rapportens
innehall och omfattning. Denna initiala arsrapport ar mindre omfattande till sitt innehall och
vissa avsnitt ar framatsyftande infor kommande arsrapporter.

Syftet med denna arsrapport ar dels att informera ledningen, dels att skapa ett
planeringsunderlag inféor kommande ars dataskyddsarbete.

1.1. Dataskyddsombudens roll

Rollen som dataskyddsombud ar lagstadgad och arbetet bedrivs framst utifran de uppgifter
som framgar av dataskyddsférordningen. Den Overgripande och viktigaste uppgiften for
dataskyddsombudet ar att dvervaka att organisationen efterlever dataskyddsférordningen
och kompletterande dataskyddslagstiftning. Dataskyddsombudet ska rapportera till
ledningen och utgdr kontaktpunkt for tillsynsmyndigheten och de registrerade.
Dataskyddsombudet ska vidare informera och ge rad om dataskyddsférordningen samt
utféra utbildnings- och informationsinsatser inom dataskyddsomradet.

Pa grund av sin granskande och radgivande roll ska dataskyddsombudet inte vara operativ i
dataskyddsarbetet. Dataskyddsombudet har inte nagot eget ansvar for efterlevandet av
dataskyddsférordningen utan ansvarar for att rapportera eventuella brister till ledningen.

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsforordning).

2 Artikel 29-arbetsgruppens Riktlinjer om dataskyddsombud, 16/SV, WP 243 rev.01
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1.2. Dataskyddssamordnare och natverk

Under 2023 har regelbundna avstdmningsmdten etablerats med respektive
dataskyddssamordnare. Syftet med métena ar att skapa ett tatare samarbete och utbyta
information om det arbete som pagar pa férvaltningarna samt att ge dataskyddsombuden
mojlighet att forvaltningsspecifikt informera om aktuella delar inom dataskyddsomradet.

Avstamningsmotena har bidragit till utvecklingen av kommunens dataskyddsarbete under
aret och dessa méten ar en viktig forutsattning for ett effektivt och riskbaserat
dataskyddsarbete. Mdtena ar dataskyddsombudens frAmsta informationskalla till hur
dataskyddsarbetet fungerar pa forvaltningarna. Genom métena har flera utbildningsbehov
identifierats och dataskyddsombuden har darefter planerat och genomfort
utbildningsinsatser, framst under hdosten 2023. Flera utbildningsinsatser ar darutéver
planerade under varen 2024. Dataskyddsombuden anser att métena uppfyller sitt syfte och
upplever att de aven ar uppskattade av dataskyddssamordnarna.

Dataskyddssamordnarna har ett natverk for att utbyta erfarenheter och diskutera
kommungemensamma aktuella fragor dar aven dataskyddsombuden oftast medverkar. Pa
natverket kan dataskyddsombuden ge information som alla dataskyddssamordnare har
behov av. Natverket ar ett av flera exempel pa dataskyddsombudens kanaler for att utveckla
det kommundvergripande dataskyddsarbetet. Natverket har under 2023 traffats varje manad
med undantag fér sommaruppehall, med varierande antal deltagare. Dataskyddsombuden
ser garna att deltagarantalet generellt 6kar under 2024, sa att natverket kan fungera pa det
satt som ar tankt.

Vid ett flertal tillfallen under aret har dataskyddsombuden, fran flera olika forvaltningar, fatt
indikationer pa att det saknas tid for dataskyddsarbetet och att det tidvis ar svart att fa de
resurser som kravs. Jamfort med tidigare ar finns dock ett storre fokus och vilja att arbeta
med dataskyddsfragor trots de begransningar som finns. Dataskyddsombuden vill darfor
paminna om mojligheten att tillsatta fler an en dataskyddssamordnare pa respektive
férvaltning.

Trots det goda arbete som dataskyddssamordnarna bidrar med befarar dataskyddombuden
att den generella kunskapsnivan avseende dataskydd pa foérvaltningarna ar for lag. Detta
baseras pa de fragor som dataskyddsorganisationen far, avsaknaden av fragor samt det
fatal personuppgiftsincidenter som uppmarksammats under aret. Dataskyddsombuden ser
darfor ett stort behov av att starka dataskyddsarbetet pa forvaltningarna. | denna arsrapport
presenterar dataskyddsombuden atgarder for att adressera uppmarksammade brister men
for att atgarderna ska fa dnskvard effekt behdver tid och resurser avsattas pa
férvaltningarna.
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2. Hur har kommunen arbetat med
registerforteckningen under aret?

Kommunen ar enligt dataskyddsférordningen skyldig att ha en registerforteckning, vilket ar
ett register dver de personuppgiftsbehandlingar som utférs. Registerférteckningen ska
uppdateras I6pande sa att den vid var tid speglar de behandlingar som ar aktuella. Pa
begéran ska registerforteckningen goras tillganglig for tillsynsmyndigheten.

Kommunens namnder har samlat sina registerforteckningar i ett gemensamt system och de
hanteras pa samma kommungemensamma satt, darfér kommer registerférteckningarna i det
féljande benamnas registerférteckningen.

Dataskyddsombuden har under varen 2023 utvecklat registerférteckningens mall genom
férenklingar och fortydliganden. Under sommaren har dataskyddsombuden initierat ett
arbete och lagt upp en plan fér dataskyddsamordnarna att revidera registerférteckningen
genom att ta bort inaktuella registreringar och uppdatera évriga. Detta arbete har pabdorjats
av dataskyddssamordnarna men annu inte slutférts.

Forslag till atgard

Kommunen rekommenderas fortsatta arbetet med registerférteckningen sa att
registerforteckningen blir komplett och aktuell. Darefter rekommenderar
dataskyddsombuden att arbetet med registerforteckningen fortgar kontinuerligt sé att den vid
var tid ar uppdaterad.
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3. Har kommunen informationstexter till sina
registrerade?

De registrerade har ratt att fa information nar deras personuppgifter behandlas. Kommunen
ska tillse att information om personuppgiftsbehandlingen lamnas saval nar uppgifterna
samlas in som nar den registrerade annars begar det. Detta innebar att information normalt
behdver lamnas saval pa den externa och den interna hemsidan som pa blanketter och/eller
vid e-tjanster. Informationen ska tillhandahallas den registrerade kostnadsfritt i en
lattillganglig, skriftlig form, med ett tydligt och enkelt sprak. | dataskyddsférordningen anges
utforligt vilken information som ska lamnas. Bland annat ska information om kontaktuppgifter
till den personuppgiftsansvarige, den rattsliga grunden fér och andamalet med
personuppgiftsbehandlingen lamnas.

En kommundvergripande informationstext kring kommunens personuppgiftsbehandling finns
tillganglig p& kommunens externa hemsida fran hemsidans sidfot. Foérvaltningsspecifik
information finns darifran lankad till alla férvaltningar férutom en som i november meddelat
att en informationstext ar under framtagande.

Information till anstallda finns att ta del av pa intranatet, denna information lamnas aven i
samband med anstallningen.

Forslag till atgard

Samtliga forvaltningar rekommenderas att ga igenom och vid behov revidera
férvaltningsspecifika texter som féljer den gemensamma strukturen. Texterna bor ses dver
regelbundet samt vid férandringar for att sakerstalla att de ar aktuella och korrekta.
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4. Kan kommunen handlagga en begaran om de
registrerades rattigheter?

De registrerade har ett antal rattigheter enligt dataskyddsférordningen. Det finns inga
formkrav fér hur begaran om att utdva rattigheterna ska se ut. Nar en begaran inkommer ska
den hanteras utan onddigt dréjsmal, senast inom en manad. Tidsfristen kan dock under
vissa omstandigheter férlangas. Kommunen ska alltid hantera begaran om rattigheter som
inkommer, detta innebar dock inte att begaran alltid kan tillmétesgas.

De registrerade har ratt att begara att:
- fatillgang till sina personuppgifter (registerutdrag)
- personuppgifter raderas
- personuppgifter rattas
- begransa en personuppgiftsbehandling,
- invanda mot en behandlingen,
- utdva rattigheter vid automatiserade beslut och
- fa dataportabilitet.

De olika rattigheterna utdvas i olika stor omfattning av kommunens registrerade, delvis pa
grund av verksamheternas beskaffenhet. Inom kommunen ar begaran om registerutdrag
mest forekommande medan dataportabilitet ndstan aldrig blir tillamplig.

Dataskyddsombuden har under aret genomfért ett flertal utbildningar kring hanteringen av
registerutdrag. Det ar tydligt fér dataskyddsombuden att utbildningsinsatserna genererat en
utveckling av bade rutiner och 6vrigt material samt hojt kunskapsnivan pa férvaltningarna.
Dock upplever dataskyddsombuden att det kontinuerligt kommer fragor kring registerutdrag
och att det finns ett behov av forvaltningsspecifika rutiner och fortsatt utbildning inom
omradet.

Forslag till atgard

Dataskyddsombuden rekommenderar att férvaltningarna tar fram forvaltningsspecifika
rutiner kring handlaggning av begaran om rattigheterna och ser 6ver befintliga sadana.
Dataskyddsombuden rekommenderar att férvaltningarna prioriterar rutiner utifran vanligast
féorekommande begarda rattighet. Dataskyddsombuden kommer framover féresla
utbildningar da behov uppmarksammas och valkomnar utbildningsférfragningar.

Dataskyddsombuden planerar att framdver félja upp att kommunen handlagger de
registrerades rattigheter samt att detta sker inom ratt tid (1 manad). Férvaltningarna bor
darfor pa forfragan kunna besvara vilka typer av begaranden som inkommit samt datum for
forfragan och nar dessa har besvarats.
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5. Hur har kommunen hanterat
incidentrapportering?

For att kunna leva upp till skyldigheterna enligt dataskyddsférordningen avseende
incidenthantering ar det viktigt att kommunen har rutiner pa plats for att kunna upptéacka,
rapportera, utreda och vid behov anmala personuppgiftsincidenter.

En personuppgiftsincident ar en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat satt behandlats. En
personuppgiftsincident kan fa allvarliga konsekvenser for de registrerade. Likasa kan tilliron
till den organisation som behandlar personuppgifter paverkas negativt om incidenten inte
hanteras pa ett [ampligt satt.

Den personuppgiftsansvarige maste dokumentera samtliga personuppgiftsincidenter samt
anmala allvarligare sadana till tillsynsmyndigheten. Sddan anmalan ska ske inom 72 timmar
fran det att personuppgiftsincidenten har upptackts. Under vissa omstandigheter ska aven
de registrerade informeras om incidenten.

Under 2023 har drygt trettio personuppgiftsincidenter rapporterats internt. Av dessa
anmaldes 12 incidenter till tillsynsmyndigheten. Ett antal av kommunens verksamheter har
inte rapporterat nagon incident alternativt ett fatal under flera ar. Med beaktande av
verksamheternas art borde antalet internt rapporterade incidenter vara hogre, darmed
indikerar det laga antal personuppgiftsincidenter som nar dataskyddsombuden att det finns
ett morkertal. De flesta av de rapporterade incidenterna ror felskickade e-post och brev, som
endast beror ett fatal registrerade, dar den manskliga faktorn ar orsaken.

Dataskyddsombuden upplever att kunskapsnivan gallande personuppgiftsincidenter varierar
mellan och inom férvaltningarna och att manga incidenter inte hanteras sa skyndsamt som
vore onskvart, med beaktande av dataskyddsforordningens tidsfrister. Detta kan aven leda
till att personuppgiftsincidenter inte upptacks och/eller rapporteras i den utstrackning som
kravs. Dataskyddsombuden ser darfor att det finns ett stort behov av bade utbildning och
férvaltningsspecifika rutiner for hantering av misstankta personuppgiftsincidenter.

Forslag till atgard

Dataskyddsombuden rekommenderar att férvaltningarna tar fram forvaltningsspecifika
rutiner kring hantering av personuppagiftsincidenter och ser 6ver eventuella befintliga sadana.

Forvaltningarna rekommenderas kontrollera eventuella utbildningsbehov kring
personuppgiftsincidenter och efterfraga utbildning dar utbildningsbehov finns.
Dataskyddsombuden kommer att féresla utbildningar da de uppmarksammar sadana behov
men det ar upp till férvaltningen att erbjuda utbildningstillfallen.
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6. Dataskyddsombudets internutbildningar hos
kommunen

For att na en god dataskyddskultur och ett tillfredsstallande dataskyddsarbete behdver
kunskap om dataskydd spridas inom kommunen. Denna kunskapsniva behéver underhallas
over tid genom att kontinuerligt utbilda medarbetare inom omradet.

Pa utvecklingsportalen finns en e-utbildning om dataskydd (GDPR - en grundkurs) som ar
obligatorisk for alla chefer och som finns tillganglig fér alla anstallda inom kommunen.
Utbildningen har funnits sedan 2021 och 391 personer genomfdrde utbildningen under 2023.
439 personer tilldelades utbildningen under 2023 varav 140 av dessa slutférde utbildningen
under samma ar. 299 personer har saledes inte slutfért utbildningen som tilldelades dem
under aret.

Under 2023 har dataskyddsombuden genomfért ett fatal utbildningar. Dessa har framst varit
for olika registratorsnatverk. Dataskyddsombuden har upprepat efterfragat utbildningsbehov
och i de fall ett sadant uppmarksammats av forvaltningarna har en sadan utbildning tagits
fram och genomforts. | nagra fall har dataskyddsombuden férberett efterfragade
utbildningsinsatser som sedan inte blivit av pa grund av uppskjutna eller uteblivha bokningar.

Dataskyddsombuden tillsammans med en kommunjurist genomfér en gang per termin en
utbildning kring registerutdrag. Denna utbildning pausades under pandemin och har nyligen
aterupptagits. Uppehallet har tydliggjort behovet av att aterkommande genomfdra denna
utbildning inom kommunen. Dataskyddsombuden planerar darfér att fortsatta erbjuda denna
utbildning och dessutom inféra, med start 2024, en aterkommande utbildning om
genomférandet av en konsekvensbeddmning avseende dataskydd.

Dataskyddsombuden vill dessutom lyfta att mindre utbildningsinsatser kring dataskydd sker
kontinuerligt, till exempel vid méten om konsekvensbeddémning avseende dataskydd eller
personuppgiftsbitradesavtal.

Forslag till atgard

Forvaltningarna rekommenderas inventera och uppmarksamma utbildningsbehov
kontinuerligt. Dataskyddsombuden valkomnar alla utbildningsférfragningar.

Dataskyddsombuden rekommenderar att relevanta personer fran férvaltningarna deltar pa
de aterkommande och foreslagna utbildningar som dataskyddsombuden erbjuder samt att
det sakerstalls att obligatoriska utbildningar genomfors.
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/. Dataskyddsombudets granskningar hos
kommunen

Den 6vergripande och viktigaste uppgiften for dataskyddsombudet ar att 6vervaka att
organisationen foljer dataskyddsférordningen, ett verktyg for detta ar granskningar. Genom
granskningarna far forvaltningarna ett strukturerat underlag for att utveckla och férbattra
dataskyddsarbetet.

Dataskyddsombudens bedémning ar att kommunens dataskyddsarbete tidigare har haft
storre nytta av dataskyddsombudens radgivning och informella granskningar snarare an av
storre formella granskningar. Dataskyddsombuden har darfor prioriterat detta for att hoja
kunskapsnivan i kommunen och pa sa satt uppna okat dataskydd. | och med att kommunens
dataskyddsarbete har férandrats och mognat sedan dataskyddsférordningens ikrafttradande
kommer dataskyddsombuden framéver fokusera mer pa att genomféra formella
granskningar arligen med éverlamnande av tillhérande granskningsrapport.

Under 2020 genomfordes en granskning® av kommunstyrelsens registerforteckning
avseende HR-omradet. Som en del av granskningen ska en uppféljning goras.
Uppféljningen har annu inte slutférts. Dataskyddsombuden planerar att slutféra
uppféljningen under varen 2024.

Dataskyddsombudens arbete bestar till stor del av informella granskningar, daribland
granskar dataskyddsombuden frekvent de konsekvensbedémningar som forvaltningarna
Overlamnar. Granskningarna av konskevensbeddmningarna har tidigare inte varit av formell
karaktar utan dataskyddsombuden har i utbildande syfte gett synpunkter och
rekommendationer under framtagandet.

Dataskyddsombuden pabdrjade en I6pande granskning av kommunens registerforteckning
under varen och uppmarksammade stora brister bade avseende befintliga registreringar och
avsaknad av registreringar. Dataskyddsombuden pausade darfér den I6pande granskningen
och initierade en revidering av registerférteckningen. Detta arbete ar pabdrjat men har inte
foljt den initiala tidsplanen och férvantas darfor fortsatta under 2024. Den I6pande
granskningen kommer att aterupptas efter avslutad revidering.

% Granskningsrapport — Granskning av Kommunstyrelsen i Linképings kommuns registerférteckning
inom HR-omradet utifran artikel 30 i dataskyddsférordningen
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8. Sammanfattning

Dataskyddsombuden beddmer att det finns stor férbattringspotential i kommunens
dataskyddsarbete. Dataskyddsombuden ser att det sker en positiv utveckling och
rekommenderar respektive forvaltning att i samrad med sitt dataskyddsombud prioritera
bland de forbattringsmajligheter som lyfts i denna rapport. Dataskyddsombuden
rekommenderar starkt alla forvaltningar inom kommunen att prioritera revideringen av
registerforteckningen da en komplett och aktuell férteckning ar en grundlaggande
forutsattning for allt dataskyddsarbete. Darutdver bor forvaltningarna inventera och hoja
kunskapsnivan inom dataskydd.

Denna forsta arsrapport ar mindre omfattande till sitt innehall och vissa avsnitt ar
framatsyftande infér kommande arsrapporter. Dataskyddsombuden 6nskar att varje
forvaltning mojliggér framtagande av mer statistik for dataskyddsarbetet sa att nyckeltal,
exempelvis for antalet upptackta och hanterade personuppgiftsincidenter, hanterade
begaran av rattigheter eller antalet tecknade personuppgiftsbitradesavtal, kan jamforas dver
tid. Pa sa vis kan battre slutsatser om dataskyddsarbetet inom kommunen dras och
eventuella atgarder planeras. | detta avsnitt planerar dataskyddsombuden att i kommande
arsrapporter framover tydliggora dataskyddsarbetets framsteg i tabeller och diagram.
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