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Riktlinje for informationssakerhet i Inledning
Linkdpings kommun

1 Inledning

Denna riktlinje syftar till att konkretisera informationssikerhetspolicyn samt ge
en vigledning i hur kommunens medarbetare och fortroendevalda ska tillimpa
densamma. Det dvergripande malet med riktlinjen dr att tillse att det operativa
informationssidkerhetsarbetet bedrivs i enlighet med vad som foreskrivs nedan
samt i 6vrigt 1 enlighet med kommunens informationssikerhetshandbok och
géllande lagkrav.

Riktlinjen géller for alla kommunens ndmnder och forvaltningar men inte for
dess bolag. Kommunstyrelsen ska, med stod av denna riktlinje, kunna styra
kommunens informationssékerhetsarbete, i enlighet med MSB:s
rekommendationer for kommuners informationssdkerhet samt kraven i
informationssikerhetsstandarden ISO/IEC 27000. Detta gors strategiskt, bland
annat genom att ange vad som ska skyddas i kommunens verksamheter samt
hur skyddet overgripande ska utformas.

Som stdd 1 arbetet med att hantera information sa att legala, etiska och
verksamhetsméssiga intentioner uppratthélls, pa det vis som anges i
kommunens informationssékerhetspolicy, ges ocksad kommundirektoren i
uppdrag att uppritta tillimpningsanvisningar i form av en
informationssdkerhetshandbok. Informationssidkerhetshandboken ska utformas
i enlighet med informationssikerhetsstandarden ISO/IEC 27000.

2 Informationssakerhetsarbete

2.1  Roller, ansvar och befogenheter

Kommunstyrelsen ansvarar for det strategiska arbetet med
informationssdkerhet. Med detta menas bland annat att kommunstyrelsen anger
vad som ska skyddas, hur en verksamhet ska avgora ldmplig skyddsniva samt
hur det faktiska skyddet uppnas. Detta sker genom antagande av denna riktlinje
samt genom att uppdra 4t kommundirektdren att ta fram dértill horande
tillampningsanvisningar (informationssidkerhetshandbok). Kommundirektoren
ansvarar vidare for att tillse att informationssdkerhetshandboken vid behov
revideras.

Kommundirektoren ansvarar for att organisera informationssikerhetsarbetet
(LIS) 1 enlighet med informationssidkerhetsstandarden ISO/IEC 27000.

Sdkerhetschefen ansvarar for det operativa informationssidkerhetsarbetet i
enlighet med vad som anges 1 informationssékerhetshandboken.

2.2 Informationsklassning

Informationsklassning ska genomforas for all kommunens information samt
darefter tilldelas lampligt skydd. Samtliga beddmningar av skyddsbehov for
information ska goras enligt kommunens modell f6r informationsklassning.
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Riktlinje for informationssakerhet i Informationssakerhetsarbete

Linkdpings kommun

Modellen bestar av fem skyddsnivaer vilka framgér av nedanstaende tabell
(nivéd 0-4). Beddmningar av skyddsbehov ska goras utifran informations-
sakerhetsaspekterna konfidentialitet, riktighet, tillganglighet och sparbarhet.

Informationssidkerhetsaspekter

Skydds-
niva Konfidentialitet Riktighet Tillgénglighet Sparbarhet
Ytterst begrdnsad Information som om Information eller Information eller
information, som den inte ar riktig och | funktion som om aktivitet som om
/] om den rojs medfor fullstandig medfor den inte ar tillganglig | den inte &r sparbar
synnerligen allvarlig synnerligen allvarlig medfér synnerligen medfor synnerligen
o konsekvens for konsekvens for allvarlig konsekvens allvarlig konsekvens
50 kommunen eller kommunen eller for kommunen eller for kommunen eller
o annan part t.ex. annan part, t.ex. annan part, t.ex. annan part, t.ex.
e/ externa aktorer eller externa aktorer eller | externa aktorer eller | externa aktorer eller
medborgare. medborgare. medborgare. medborgare.
Strikt begransad Information som om Information eller funk- | Information eller
information, som om den inte ar riktig och | tion som om den inte | aktivitet som om den
den rojs medfor fullstandig medfor ar tillganglig medfor inte &r sparbar medfor
allvarlig konsekvens allvarlig konsekvens allvarlig konsekvens allvarlig konsekvens
5] for kommunen eller for kommunen eller for kommunen eller for kommunen eller
dd annan part, t.ex. annan part, t.ex. annan part, t.ex. annan part, t.ex.
e externa aktorer eller externa aktorer eller externa aktérer eller externa aktorer eller
medborgare. medborgare. medborgare. medborgare.
Internt begransad Information som om Information eller funk- | Information eller

information, som

om den réjs medfor
betydande konse-
kvens fér kommunen
eller annan part, t.ex.
externa aktorer eller
medborgare.

den inte ar riktig och
fullstandig medfor
betydande konse-
kvens for kommunen

eller annan part, t.ex.

externa aktorer eller
medborgare.

tion som om den inte
ar tillganglig medfor
betydande konse-
kvens for kemmunen
eller annan part, t.ex.
externa aktérer eller
medborgare.

aktivitet som om den
inte ar sparbar medfor
betydande konse-
kvens fér kommunen
eller annan part, t.ex.
externa aktorer eller
medborgare.

Intern information,
som om den rdjs

Information som om
den inte ar riktig och

Information eller
funktion som om

Information eller
aktivitet som om den

medfér mattlig fullstandig medfér den inte ar tillganglig | inte &r sparbar medfér
konsekvens for mattlig konsekvens medfér mattlig konse- | mattlig konsekvens
“Grl.nd- kommunen eller for kommunen eller kvens for kommunen | for kommunen eller
Iaggmde annan part, t.ex. annan part, t.ex. eller annan part, t.ex. |annan part, t.ex.
skydds-  externa aktérer eller externa aktorer eller externa aktorer eller externa aktorer eller
behov medborgare. medborgare. medborgare. medborgare.

Oppen information
som om den rdjs
medfor ingen, lindrig
eller férsumbar
konsekvens for
kommunen eller
annan part, t.ex.
externa aktorer eller
medborgare.

Information som om
den inte ar riktig och
fullstandig medfor
ingen, lindrig eller
forsumbar konse-
kvens for kommunen

eller annan part, t.ex.

externa aktorer eller
medborgare.

Information eller
funktion som om

den inte &r tillganglig
medfér ingen, lindring
eller férsumbar
konsekvens for
kommunen eller
annan part, t.ex.
externa aktérer eller
medborgare.

Information eller
aktivitet som om
den inte &r sparbar
medfér ingen, lindrig
eller férsumbar
konsekvens fér
kommunen eller
annan part, t.ex.
externa aktorer eller
medborgare.

Tabell 1. Kommunens modell for informationsklassning

2.3

Konsekvenstabell

Kommunens modell for informationsklassning ger uttryck for vilket

skyddsbehov en viss information har. Vilket skyddsbehov informationen har
avgors genom att en konsekvensbedomning gors. Detta ska ske genom
tillimpning av en konsekvenstabell som ska framgé av
informationssidkerhetshandboken. Konsekvenstabellen ska innehélla sex
konsekvensomraden som relaterar till skyddsnivaerna i klassningsmodellen.
Dessa konsekvensomraden ska vara:
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Riktlinje for informationssakerhet i Informationssakerhetsarbete
Linkdpings kommun

e Verksamhetens forméga att utfora sin uppgift
e Ekonomi

e Péaverkan pa individ

e Péverkan pa externa intressenter

e Juridiska aspekter

e Anseende (fortroende/rykte)

For varje konsekvensomréde ska eventuella konsekvenser bedomas av att en
viss information inte har relevant skydd, i nivderna 0-3. Nivé 0 ska motsvara
lindriga eller forsumbara konsekvenser for kommunen, niva 1 ska motsvara
maéttliga konsekvenser, nivé 2 betydande konsekvenser och niva 3 allvarliga
konsekvenser.

2.4 Informationssakerhet for medarbetare med flera

Det operativa arbetet med kommunens informationssédkerhet ska genomforas 1
alla verksamheter. Samtliga medarbetare och fortroendevalda ska folja
riktlinjen och tillhérande informationssidkerhetshandbok. Vissa leverantorer
och konsulter ska i1 berdrda delar ocksé f6lja riktlinjen och tillhérande
informationssikerhetshandbok.

Informationssékerhetshandboken ska tydliggora hur ansvaret fordelas samt hur
kommunens anstillda ska agera nér det géller skydd av information, sdvil inom
Link&pings kommun som i kontakt med externa parter.

2.5 Informationssikerhet for informations- och
kommunikationsteknologi (ICT)

Den it-tekniska utrustning som lagrar och behandlar information tillhdrande
Link&pings kommun ska forses med lampliga skydd for att uppfylla kraven pa
kommunens informationssdkerhet. Skydden ska omfatta savil organisatoriska
rutiner som tekniska skydd och utformas i enlighet med god sékerhetspraxis.

Informationssikerhet i den it-néra forvaltningen ska i huvudsak regleras inom
foljande omraden:

e Hantering av tillgadngar

e Styrning av adtkomst

e Kiryptering

e Fysisk och miljorelaterad sékerhet

e [T-driftsdkerhet
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Riktlinje for informationssakerhet i Informationssakerhetsarbete
Linkdpings kommun

e Kommunikationssdkerhet

e Anskaftning och utveckling av IT-komponenter
¢ Incidenthantering

e Kontinuitetshantering

e (Granskning och kontroll

2.6 Informationssakerhet i form av fysiskt skydd

Fysiskt skydd av information ska vara en naturlig del 1 kommunens
informationssikerhetsarbete. Tekniska skydd ska utformas i enlighet med
gillande lagstiftning samt {f6lja svenska skyddsnormer och praxis. Fysiskt
skydd ska 1 huvudsak regleras inom f6ljande omraden:

e Omradesskydd

e Skalskydd och sikerhetszoner

e Tilltrader till utrymmen

e Sirskilt skyddsvirda utrymmen (arkiv, datahallar, teleutrymmen etc.)
e Brandskydd

e Skydd av utrustning

e Bevakning

e Fastighetsautomation och dvervakning

2.7 Informationssakerhetsprocesser

For att kunna bedriva kommunens informationssidkerhetsarbete med kontinuitet
och bibehéllen kvalitet ska ett antal verksamhetsprocesser inom
informationssédkerhet upprittas i verksamheten. Dessa processer ska anpassas
till Linkopings kommuns verksamhet och utformas i enlighet med tillimpliga
delar i informationssdkerhetsstandarden ISO/IEC 27000.

Foljande processer med tillhorande anvisningar ska skapas for verksamheterna
1 den verksamhetsnéra forvaltningen, utifran beskrivning i informations-
sdkerhetshandboken:

¢ Informationsklassningsprocess for identifiering och tilldelning av
lampliga skyddsbehov ska tilldimpas.

e Riskhanteringsprocess for identifiering och hantering av
informationssikerhetsrelaterade risker ska tas fram och tillampas.
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Riktlinje for informationssakerhet i Informationssakerhetsarbete
Linkdpings kommun

¢ Incidenthanteringsprocess dir anvisningar ska beskriva processen for
hantering och uppfoljning av informationssékerhetsrelaterade incidenter
ska tas fram och tilldmpas.

e Behorighetshanteringsprocess for arbete med tilldelning,
upprétthallande och avveckling av behorigheter till kommunens
information ska tas fram och tillimpas.

e Personalsikerhetsprocess for informationssidkerhetsrelaterade
moment innan anstdllning, under anstdllning och vid anstéllningens
upphorande ska tas fram och tillampas.

e Process for anskaffning, utveckling och avveckling av
tjédnster/system avseende informationssdkerhetsrelaterade moment 1
arbetet med anskaffning, utveckling och avveckling av tjénster och
system ska tas fram och tilldmpas.

¢ Kontinuitetsplaneringsprocess for hur tillgang till kommunens
information ska kravstillas och optimeras utifrin de verksamheternas
behov ska tas fram och tillimpas.

e Sikerhetsmedvetandeprocess for hur medvetenhet kan vidimeras och
hur medvetenhet ska formedlas ska tas fram och tillimpas.

e Uppfoljning och efterlevnadsprocess for uppfoljning av
informationssiker hetsarbetet i verksamheten samt hur regleringar inom
omradet ska efterlevas formedlas ska tas fram och tillimpas.

e Ledningsprocess for hur ledningen ska styra
informationssédkerhetsarbetet och hur ledningen aterkopplar arbetet till
verksamheten ska tas fram och tillimpas.
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