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Inriktning for och upphandling av samarbetsplattform,
information

Arende

Kommundirektdren har fattat ett inriktningsbeslut géllande inférande av en ny
samarbetsplattform. Beslutet har foregétts av en forstudie och en riskanalys samt en
juridisk och sdkerhetsmissig utredning. Beslutet innebir att kommunens inriktning ar
att infora en molnbaserad samarbetsplattform och att en upphandling av
samarbetsplattform ska genomforas. Av beslutet framgar att hansyn har tagits till de
juridiska risker som inférandet av en molnbaserad tjdnst innebér. For att anvindningen
av samarbetsplattformen ska ske pa ett juridiskt hallbart sétt kommer skyddsatgérder att
definieras och vidtas utifrdn vad som framkommit under genomford forstudie och
riskanalys.

Samarbetsplattformen omfattar inte informationsplattformar sdsom publik webb,
intranit, dokumentarkiv eller verksamhetssystem m.m. Det pedagogiska arbetet inom
utbildningsforvaltningen 1 G-Suite omfattas inte heller.

Bakgrund

I och med mobilens intdg p&d marknaden och den 6kade webbifieringen har marknaden
for kontorsstod fordndrats. I takt med att lokala system/verktyg forsvinner styrs
marknaden mer mot molnbaserade 16sningar. Webbaserade system och appar i mobila
enheter, ger visserligen en mer flexibel anvdndning men skapar ocksa utmaningar.
Manga andra offentliga verksamheter star infér samma utmaningar och flera kommuner
har valt att ga dver helt eller delvis till molnbaserade samarbetsplattformar.

Avgransning

Samarbetsplattformen ska avgrénsas till att inte omfatta informationsplattformar sdsom
publik webb, intranit och dokumentarkiv dér faststilld information lagras och
publiceras i1 form av information, rutiner och beslut. Faststéllda dokument i dessa
system fordndras inte 16pande, utan ersétts helt vid nya beslut/faststéllande.

Digitala arbetsfloden i vara verksamhetssystem omfattas ej, dvs dér information
hanteras och lagras strukturerat utifran faststéllda rutiner med livscykelhantering
(skapande, underhéll och gallring). Hindelser i verksamhetssystem kommer 6ver tid bli
transaktioner av strukturerad information i drendeflodet. I dagens 16sningar uppréttas
ofta dokument 1 drendeflddet. Under en dvergingstid kommer t.ex. e-post fortsétta
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fungera som en kommunikationsvég in i d&rendeflodet, men inte utgoéra en lagringsplats
over tid.

Det pedagogiska arbetet inom utbildningsforvaltningen i G-Suite ska fortgd oforéndrat.

Forstudie

Under hosten 2018 genomforde kommunen en forstudie for att fa fram en bild av
behovet av en ny samarbetsplattform. Forstudiens syfte var dven att kontrollera om det
fanns flera leverantdrer pa marknaden som kunde uppfylla kommunens krav. Forstudien
visade att det finns ett behov av nya verktyg for samarbete inom kommunen, och att det
i nuldget finns tvd marknadsledande leverantorer som skulle kunna uppfylla
kommunens behov.

Under varen 2019 genomfordes en juridisk och sdkerhetsmédssig granskning och
jamforelse av Microsofts respektive Googles tillimpliga avtalspaket. Granskningen
syftade till att ge svar pa om kommunen kan anvénda sig av de marknadsledande
molnbaserade plattformarna. Granskningen visar att de tekniska sdkerhetskraven
kommer kunna uppfyllas av bdda leverantérerna. Den juridiska beddmningen utvecklas
nedan under rubriken Juridisk analys, men det uppmirksammades inga vésentliga
skillnader mellan respektive avtalspaket.

Under védren 2019 genomfordes dven en riskanalys med inbjudna representanter fran
samtliga av kommunens forvaltningar under ledning av externa sékerhetskonsulter.
Riskanalysen visar pa att det behovs tydliga rutiner och anvandarregler for hur
samarbetsplattformen ska anvindas i verksamheten for att en god informationssikerhet
ska kunna uppnas.

Juridisk analys

Det finns juridiska risker vid anvindandet av en molnbaserad samarbetsplattform. De
juridiska bedomningarna &r emellertid svéra att gora eftersom nu gillande lagstiftning
inte aterspeglar den tekniska utvecklingen eller internationaliseringen av dessa typer av
tjdnster. Rattsldget dr i manga delar oklart. Ett beslut om att inféra en molnbaserad
samarbetsplattform kommer dérfor att innebéra ett visst risktagande i juridisk mening.
Den stora utmaningen med en molntjédnst 4r att den inte &r knuten till en geografiskt
avgransad plats utan att informationen i molnet kan goras tillgdnglig i flera ldnder och
av flera aktorer hos dgaren av samarbetsplattformen. Detta innebér att anvdndandet
utdver var svenska lagstiftning, 4ven kan paverkas av andra landers lagstiftning, sdsom
exempelvis den amerikanska lagen CloudAct.

Kommunens dagliga arbete innebidr hantering av information som manga ginger
omfattas av sekretess eller innehaller kénsliga personuppgifter. Uppgifter som é&r
sekretessbelagda omfattas av rojandeforbud. Forbudet giller oavsett om réjandet sker
muntligen, genom utlimnande av allmén handling eller pa nagot annat sitt. For att
kommunen ska fa hantera personuppgifter krdvs att de behandlas i enlighet med
dataskyddslagstiftningen. Dataskyddsforordningen (GDPR) innebér bl.a. att
personuppgifter endast under vissa forutsattningar far Gverforas till tredjeland, dvs. far
goras tillgingliga utanfér EU/EES. Det dr darfor viktigt att reglera vilka som har
tillgang till uppgifterna i en samarbetsplattform och vart i véarlden de finns.

I november 2018 publicerade eSamverkansprogrammets juridiska expertgrupp, som
bestar av 23 statliga myndigheter samt Sveriges Kommuner och Landsting, ett réttsligt
uttalande som 1 korthet innebdr att det inte gér att utesluta att en leverantor av en



molntjénst som lyder under utlandsk lagstiftning kan medverka till att
sekretessreglerade uppgifter rojs.

Cloud Act innebér att amerikanska myndigheter via domstol kan begira ut uppgifter
frén ett amerikanskt bolag som lagrar uppgifter for en kunds rdkning d&ven om kundens
uppgifter finns utanfor USA. Myndigheten behdver med stod av Cloud Act inte gé
genom systemet for internationell réttshjilp for att £ ut uppgifterna. Myndigheten kan
dven begira ut uppgifterna utan att kunden informeras om att uppgifterna begérs ut. Det
innebér att sekretessbelagd information kan komma att [dmnas ut med stéd av Cloud
Act.

Den Europeiska dataskyddsstyrelsen (EDPB) har analyserat en myndighets mojligheter
att f0lja en begdran om utlimnande av personuppgifter enligt Cloud Act. EDPB
konstaterar att &ven om Cloud Act inte tillater ndgon systematisk, storskalig, och/eller
godtycklig insamling av personuppgifter, gar det for narvarande endast i undantagsfall
att faststdlla att en overforing av personuppgifter enligt Cloud Act ar laglig.

Statens inkdpscentral vid Kammarkollegiet har genomfort en forstudie om Webbaserat
kontorsstod dar de konstaterar att det 1 dagsldget inte finns nagon leverantér som
tillhandahaller Webbaserat kontorsstdd med full funktionalitet och dér uppfyllande av
samtliga regelverk kan sdkerstéllas. Av forstudien framgar dven att de delar
eSamverkansprogrammet uttalande avseende rojande.

I olika forum dér bl.a. SKLL Kommentus /Inera har deltagit har diskussioner forts kring
vilka klargéranden som kravs for att en molntjanst ska kunna anvéndas pa ett juridiskt
sdkert sdtt &ven for sekretessbelagda uppgifter. Det saknas klargorande kring om enbart
den omsténdigheten att en obehorig har potentiell tillgdng till sekretessbelagd uppgift
innebaér att uppgiften anses rdjd 1 juridisk mening. Det maste dven klarldggas om
uppgiften dr rjd eller att omstédndigheterna i 6vrigt tyder pé att uppgiften ér r6jd. Det
saknas dven klargorande kring om enbart den omstédndigheten att uppgiften exponeras
for en utldndsk réttsordning innebéra att uppgiften i sig ska anses vara rojd.

De juridiska risker som foljer av att molntjénstleverantérerna dr amerikanska och har
underleverantorer i lander utanfor EU kan i1 viss mén hanteras genom att skapa
skyddsétgarder for den information som hanteras 1 samarbetsplattformen.
Skyddsatgarderna kan vara sdvil avtalsméssiga, tekniska som organisatoriska. All typ
av information kommer emellertid inte att, pa ett juridisk sékert sétt, kunna dverforas till
plattformen utan far hanteras i verksamhetssystem utanfér molnet. Det géller sarskilt
uppgifter som omfattas av stark sekretess eller kinsliga personuppgifter.

Genom att forena anvindandet av plattformen med sékerhetsatgarder, sdsom
utformande av hanteringsregler 1 kombination med utbildning, kan antalet
sekretessbelagda och/eller kdnsliga uppgifter i tjdnsterna minimeras. Genom att
genomfora riskanalyser och utifran dessa vardera och skapa skyddsatgirder/rutiner sa
kan de juridiska riskerna i viss mén begréinsas.

Kommundirektorens inriktningsbeslut

Utifran genomford utredning och presentation av alternativen for en ny
samarbetsplattform har kommundirektdren fattat ett inriktningsbeslut. Av beslutet
framgar att kommunens inriktning &r att infora en molnbaserad samarbetsplattform och
att en upphandling av samarbetsplattform ska genomforas.

I beslutet har hdnsyn tagits till de juridiska svarigheter som rapporten belyst. Utifran
rapporten och riskanalysen kommer skyddsétgirder definieras och vidtas for



anvindningen av samarbetsplattformen med mal att anvdnda samarbetsplattformen pa
ett juridiskt godtagbart sétt och enligt den kommande informationssidkerhetshandboken.

Det saknas i dagsldget klargdrande kring om enbart den omstindigheten att en obehorig
har potentiell tillgadng till sekretessbelagd uppgift innebar att uppgiften anses rojd 1
juridisk mening. Vid en riskbeddmning bedomer kommunen emellertid att enbart det
faktum att supportpersonal i tredjeland kan fa tillgang till uppgifter 1
samarbetsplattformen i samband med supportgivning och att det finns en risk for ett
eventuellt utlimnande via annat lands riattsmedel sdsom exempelvis genom Cloud Act,
inte 1 sig innebdr att uppgifterna kan anses rojda. Kommunen bedomer att det finns en
viss risk att sekretessbelagda uppgifter och/eller kdnsliga personuppgifter anses som
rojda vid ett utlimnande via annat lands rattsmedel. De fordelar som ett inférande av
tjdnsten innebédr bedoms emellertid, med vidtagna skyddsatgarder, 6verviga de risker
som finns med ett eventuellt rojande.

Inférande

Kommunen kommer nu 1 enlighet med kommundirektérens inriktningsbeslut att g
vidare med att genomfora en upphandling for att avgdra vilken samarbetsplattform som
blir aktuell att infora. Fokus for inférandet av en ny samarbetsplattform &r att, genom
forbattrade och effektivare samarbete frigdra resurser 1 verksamheten. Inforandet
kommer att innebédra en fordndring av hur verktyg anvinds vilket for medarbetarna
kommer medfora extra anpassningsarbete under en 6vergéngstid. For att undvika
anvindning av dubbla system, med osédkerhet och brister i samarbete som f6ljd, ska
tiden med parallell anvindning av den gamla och den nya plattformen begrénsas till ett
minimum.

Vid inférandet ska noggrant arbete laggas pa att metoder och informationsmaterial tas
fram till stod for samarbete 1 den nya plattformen samt att information som migreras
maskinellt blir korrekt dverford.

Projektdirektiv for inforandeprojektet har tagits fram, utifran vilket projektplan och
projektorganisation kommer att uppréttas. Den grova tidsplanen enligt projektdirektivet
ar att upphandling paborjas under 2019, inforande inleds i borjan av 2020 med dvergang
till ny samarbetsplattform 2020-06-01. Projektet fortsdtter sedan fram t.o.m. 2021-12-31
med fortsatt fordndringsarbete for att uppna effektivitetsmalen enligt projektdirektivet.

Transformering kommer ske stegvis for att initialt hélla fokus pa samarbete 1 nya
samarbetsplattformen och stegvis ta in 6vriga fordndringar. Integrationer kommer goras
som en del i inférandeprojektet for de verksamhetssystem som utbyter respektive
transporterar information med nuvarande plattform. For verksamhetssystem med tét
integration mot befintliga verktyg i form av Word respektive Excel, behélls befintlig
integration under ca ett ar oavsett vilken plattform som vinner upphandlingen, i takt
med att transformation sker.

Ekonomiska konsekvenser

Enligt genomford forstudie forvéntas kostnaden dver tid {or sjdlva samarbetsplattformen
vara motsvarande nuldget, det verkliga utfallet kommer dock vara helt beroende av
utfallet i upphandlingen. Kostnader for inférandeprojekt och extra arbetstid som atgar
inom verksamheten under inférandet hdmtas 6ver tid hem enligt Uppfoljning och
utvirdering nedan.



Uppfdljning och utvardering

Effekthemtagning forvintas ske inom de omraden som forstudien fran hosten 2018
pekar ut, dvs inom omradena samarbete, kommunikation, information samt mobilitet.

Som en del av arbetet med planering av genomforandet kommer konkreta métbara
effekthemtagningsmal séttas upp, for att kunna f6ljas upp efter ett genomforande.

Effekthemtagningen forviantas komma i form av frigjord tid ute i verksamheten genom
effektivare samarbete. Att fordndra arbetssitt dr ett langsiktigt arbete som kraver
uthallighet med tydlig styrning och efterfrdgan av resultat fran chefer i verksamheten.
En bra digital samarbetsplattform kommer bidra till I6sningen, men inte ensamt skapa
effekt. Effektivitet uppstar forst nir manniskor anvander verktygen pa ett effektivt sitt.

Kommunledningsforvaltningen

Paul Hakansson
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