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Riktlinje for intern sékerhet Inledning

1 Inledning

Denna riktlinje konkretiserar sédkerhetspolicyn i de delar den avser kommunens
arbete med dess interna sékerhet. Enligt sdkerhetspolicyn ska intern sékerhet
ses som ett samlingsbegrepp for alla de atgiarder som kan vidtas 1 syfte att
skapa en sikerhetsmedveten och robust organisation. Det innefattar sévél de
forebyggande atgirderna som de atgirder som vidtas under eller efter en
planerad eller o6nskad hédndelse.

Kommunstyrelsen leder och samordnar, med stod av denna riktlinje,
kommunens interna sékerhetsarbete i syfte att bedriva sdkerhetsarbetet
systematiskt genom planering, genomforande och uppfdljning. Riktlinjen ska
ge forutséttningar att, utifran ett helhetsperspektiv, bedriva ett behovsanpassat
sikerhetsarbete som en integrerad del 1 all kommunal verksamhet.

2 Omfattning

Med intern sékerhet avses kommunens arbete med intern sidkerhet inom
organisationen. Det innebér att denna riktlinje enbart &r styrande for anstillda
och motsvarande, inom kommunal verksamhet. For det trygghets- och
sakerhetsarbete som riktas utanfor organisationen tas flertalet program och
handlingsplaner fram. Personer utanfor organisationen kan dock péaverkas
ocksé av riktlinjen, men da i egenskap av brukare, elev, eventbesokare eller
liknande 1 kommunen.

Riktlinjen behandlar tre omradden som har betydelse for att skapa en
siakerhetsmedveten och robust organisation:

e Sikerhetsorganisation
o Sikerhetskultur
¢ Riskhantering

Angrinsande omraden sdsom exempelvis kontinuitetshantering, arbetsmiljo,
internkontroll och lokalférsorjning behandlas i1 separata styrdokument.

2.1 Syfte och mal

Kommunens arbete med intern sékerhet ska vara av sdidan omfattning och
kvalitet som kravs for att lagstadgade krav, externa avtal och interna
malséttningar kan uppfyllas.

Det interna sikerhetsarbetet syftar till att:

e Skydda ménniskor, miljé och egendom samt kommunal verksamhet
mot negativa effekter av oonskade héndelser, exempelvis olyckor,
brand, inbrott med mera.
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Riktlinje for intern sékerhet Ansvar

e Vara robust och ha formaga att bade forebygga risker och hantera
oonskade héindelser sa att upprétthillande av samhéllsviktig
verksamhet sdkerstills.

Kommunens forméga att forebygga och hantera odnskade hdandelser grundar
sig bland annat pa i vilken omfattning rapportering av odonskade héndelser,
avvikelser och iakttagna risker sker. Det dr darfor ett ytterligare mil med
riktlinjen att tillse att sddan rapportering genomfors pa ett enhetligt sitt och
utgor beslutsunderlag for att nd en resurseffektivitet och en skélig niva av
sdkerhet.

Malsittningen med riktlinjen dr vidare att skapa forutséttningar for ett
systematiskt arbetssétt i det interna sdkerhetsarbetet. Alla kommunala
verksamheter ska planera, genomfora, f6lja upp och utveckla
sdkerhetsarbetet. Ambitionen &r dérfor att samordna det systematiska
sdkerhetsarbetet med systematiskt arbetsmiljo- och kvalitetsarbete.

3 Ansvar

Sékerhetsansvaret foljer det normala verksamhetsansvaret pa alla nivaer och
sikerhetsarbetet ska bedrivas som en integrerad del i det dagliga arbetet.
Kommunstyrelsen har det yttersta ansvaret for sdkerheten inom kommunen och
respektive ndmnd har ansvaret for sdkerheten inom det egna
verksamhetsomridet och ska organisera s att malen i riktlinjen uppnas.
Néamnderna har ansvaret att genomfora och folja upp sitt arbete vad géller
intern sikerhet. Detta foljer ocksd av kommunens styr- och ledningssystem
enligt Reglemente for Link&pings kommun. En av de sex styrande strategierna
som framgar dér &r att det ska finnas “fokus pé vésentligheter och
uppmaérksamhet pa risker”.

Inom lokalomrédet foljer ansvarsfordelningen vad géller byggnadsteknisk och
fysisk sdkerhet den gransdragningslista mellan hyresvérd och hyresgist som
finns som bilaga till hyreskontrakt. Utgdngspunkten inom detta omrade &r
Hyresmodellen mellan Lejonfastigheter och Linkdpings kommun med
tillhdrande tillampningsanvisningar och ndmndernas lokalkoncept.

4 Genomforande

41  Sakerhetsorganisation

Kommunens interna sikerhetsorganisation ska fungera som ett stod till
ansvariga chefer och ge forutséttningar for en mer effektiv samverkan,
maluppfyllelse och uppf6ljning. Kommunens interna sidkerhetsorganisation &r
indelad i tre nivder och beskrivs i korthet enligt nedan.

I syfte att tydliggéra kommunens interna sékerhetsorganisation uppdrar
kommunstyrelsen 4t kommundirektoren att faststilla en tillimpningsanvisning
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Riktlinje for intern sékerhet Genomfdrande

for kommunens interna sikerhetsorganisation, vilken behandlar
ansvarsforhallanden, funktioner och roller.

4.1.1 Strategisk niva

Den strategiska nivan arbetar utifran tidsperspektivet 3 ar och framat.

P& Kommunledningsforvaltningen innehar sdkerhetsenhetens strateger en
stodjande roll, i forsta hand via nimndernas/forvaltningarnas
sdkerhetssamordnare. Sdkerhetsenheten ingar med representanter 1
sdkerhetsradet och dger dven ordforandeskapet i detta. Representation fran
Sdkerhetsenheten avgors av vilken/vilka sakfragor som ér aktuella.

4 1.2 Taktisk niva

Den taktiska nivan arbetar 1 forsta hand utifrén tidsperspektivet 1-3 ar.

Varje ndamnd/f6rvaltning har en sékerhetssamordnare som har en samordnande
funktion for nimndens sdkerhetsarbete inom det egna verksamhetsomrédet.
Denne ingar i kommunens dvergripande Sdkerhetsrad och ska i 6vrigt skapa de
forvaltningsinterna forum och resurser som kréavs for uppdraget.
Sdkerhetssamordnaren ska halla samman nétverket med sdkerhetsombud i sin
forvaltning. Ett centralt uppdrag r att folja upp det interna sdkerhetsarbetet och
rapportera till nimnd.

4.1.3 Operativ niva

Den operativa nivan arbetar i forsta hand utifran tidsperspektivet upp till 1 ar.

Inom varje verksamhet ska det finnas sékerhetsombud som &r kunskapsbérare
och driver sékerhetsfragor i ndra samverkan med ansvarig chef och andra
berdrda funktioner/parter. Det innebér bland annat att I16pande informera
medarbetare, fungera som analysledare vid hindelse- och riskanalyser samt
sammanstélla det systematiska brandskyddsarbetet.

4.2 Sakerhetskultur

I styrande dokument och instruktioner avseende intern sidkerhet finns beskrivet
respektive verksamhets ansvar for den interna sékerheten samt en beskrivning
av hur det ansvaret uppfylls. Detta utgér kommunens riskstyrning. Savél
beteendet som forstdelsen dr avgdrande for slutresultat och bestandighet.

Styrdokumentationen inom intern sidkerhet syftar till att skapa gemensamma
sdtt att agera i1 forhallande till risker. En god sdkerhetskultur skapar mdjligheter
att handla ritt nar regler och riktlinjer ar otillrackliga. En sund sdkerhetskultur
ska genomsyra kommunens alla nivaer.

Ledarskapet utgor en viktig forutsdttning for sikerhetskulturen 1
organisationen, eftersom den beteendebaserade sikerheten dr dynamisk och
behover inriktning och styrning for att underhallas och utvecklas. Likt
arbetsmiljoansvaret har chefen pa arbetsplatsen det dvergripande ansvaret for

6(9)



Riktlinje for intern sékerhet Genomfdrande

sdkerhetskulturen inom sin verksamhet. Darfor dr det av vikt att ansvariga
chefer har en god kunskap och kompetens rorande det ansvar som avilar dem 1
verksamheten. For att en sund sdkerhetskultur ska kunna uppréatthallas ar det
viktigt att samtliga medarbetare har ett personligt lojalt forhéllningssitt till den
beteendebaserade sikerhet som efterstrivas pa arbetsplatsen.

4.2.1 Strategisk niva

Den strategiska nivan verkar for en sund sékerhetskultur pé lang sikt genom att
lagga ramar, inrikta och ge goda forutsdttningar for den operativa
verksamheten. Det sker genom upprittande av styrande dokument,
kommunikation, overgripande analyser, framtagande av dndamélsenliga system
och checklistor, genomforande av utbildningar, stddinsatser pa forekommen
anledning och uppf6ljning av dess effekter. Kommunens sékerhetsorganisation
ska skapa forutséttningar for att den sékerhetskultur som efterstridvas pa
strategisk niva nar ut och ger effekt pa operativ niva.

For det strategiska arbetet ansvarar sdkerhetsenheten,
Kommunledningsforvaltningen.

4.2.2 Taktisk niva

For att den strategiska nivéns riskstyrning ska ge onskvérda effekter pa
operativ niva, méste det finnas en naturlig samverkansniva daremellan. Denna
utgors av den taktiska nivan, som kopplar samman stodverksamheten med
kdrnverksamheten genom att bada parter ingar i sdkerhetsradet. Vidare utgor
den taktiska nivén ett filter och en kommunikationsvidg mellan strategisk och
operativ niva, i bada riktningarna. Taktisk niva ligger organisatoriskt ndrmare
strategisk nivad och fér sina fOrutsittningar genom bland annat riktad
kompetensutveckling och sdrskilda motesforum.

For det taktiska arbetet ansvarar forvaltningarnas sékerhetssamordnare.

4.2.3 Operativ niva

Pa den lokala operativa nivan kénnetecknas en god sékerhetskultur av att
ledningen prioriterar och hanterar sékerhetsfragor pa alla nivaer i
verksamheten. Nér det finns en ppen dialog och forstéelse for sékerhetsfragor
pa arbetsplatsen kan beteenden paverkas. Till sin hjdlp har ansvariga chefer
funktionen sikerhetsombud. Dessa funktioner ges forutséittningar genom riktad
kompetensutveckling och deltagande i sdrskilda forum.

Det operativa arbetet foljer verksamhetsansvaret, med stod av respektive
verksamhets sdkerhetsombud.

4.3 Riskhantering

Ett systematiskt arbete for att medvetet viardera och hantera risker ar viktigt for
att organisationer bade ska kunna skydda sina viarden och uppné sina mal.
Kommunen ska arbeta enligt den systematik som bendmns SSA (Systematiskt
Sédkerhetsarbete), vilket &r en vedertagen process som bygger pa det sa kallade
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PDCA-hjulet. PDCA star for Plan (planera), Do (genomfora), Check
(kontrollera) och Act (Agera).

Syftet med riskhantering &r att ett forebyggande sikerhetsarbete ska bedrivas
genom att Idpande bedoma risker och sarbarheter inom kommunala
verksamheter samt att reducera dessa. Det ska finnas goda forutséttningar for
att leda, styra och stodja riskhanteringen utifran ett helhetsperspektiv. Detta ska
dven underlatta for verksamheten att géra nddvindiga prioriteringar.

Malet &r att identifiera risker 1 god tid, att minska den hdndelsestyrda
riskhanteringen och istéllet verka for att forebygga, undanrdja eller avbryta
oonskade handelseforlopp. Slutligen ingér dven malséttningen att den
kommunala verksamheten ska ha ett system for att dra nytta av de erfarenheter
som kan dras av de odnskade hdndelser som trots allt intrdffar. Detta ska ske
genom ett systematiskt forbattringsarbete som utgar fran ett systemperspektiv
dér analyser och utredningar av risker och hindelser &r centrala komponenter i
det systematiska kvalitetsarbetet.

4.3.1 Arbets- och férhallningssatt

Riskhanteringen i kommunen ska utgé fran SSA-processen. For att tydliggora
hur hanteringen hdnger samman har den i denna del uppdelats i Fore - Under —
Efter enligt nedan.

Kommunen anvénder sig 16pande av MTO-perspektivet (Manniska, Teknik,
Organisation) 1 arbetet med riskhantering. Att betrakta ett arbetsmoment ur ett
MTO-perspektiv innebér att se hur minniska, teknik och organisation
samspelar nar risker uppstéar. Det innebér att leta riskkidllor i medarbetarens
(médnniskans) kunskap om ett arbetsmoment, i utrustningen (tekniken) samt i
regler, instruktioner och kontroll (organisationen). En fordndring i ett av MTO-
falten, utan hansyn till helheten, riskerar att leda till nya sékerhetsproblem i ett
annat av falten.

Hur kommunen ska arbeta med sin interna riskhantering framgar av tillhorande
tillampningsanvisningar och instruktioner mm. och indelas i skedena Fore —
Under — Efter.

Fére

Innefattar de verktyg och atgérder som ingér i1 det proaktiva, forebyggande
siakerhetsarbetet, sdsom:

« Riskanalys

» Riskinventering

« Skyddsatgarder

« Kontraktuell riskhantering

+ Riskfinansiering/forsékring

+ Internt sjdlvrisksystem

« Utbildning och 6vning
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Riktlinje for intern sékerhet Genomfdrande

e Information och kommunikation

ILrjl,;Zfe;litar den verktyg och atgérder som ingér i det reaktiva, hanterande
sakerhetsarbetet, sdsom:

« Sikerhetsplaner/checklistor/rutiner

«  Akuta kommunikationsplaner

« Beslut/styrning/ledning

« Skadehantering

o Akut dokumentation

Efter

Initlifattar de verktyg och atgiarder som ingér i det behandlande, efterarbetande
sdkerhetsarbetet, sdsom:

« Rapportering/dokumentation

« Intern och extern kommunikation

« Héndelseanalys

+ Internutredning

« Prioritering och fordelning av atgéarder

«  Uppfoljning av utveckling och effekter

«  Uppfoljning av kontraktuell riskhantering

» Skadefinansiering/forsékring

Kommunstyrelsen uppdrar at kommundirektoren att faststilla
tillampningsanvisningar och instruktioner inom exempelvis foljande omraden:
riskanalys, riskinventering, systematiskt brandskyddsarbete, incident- och
avvikelserapportering, internt sjalvrisksystem, eventsékerhet, hindelseanalys
och kamerabevakning.

Hartill uppdrar kommunstyrelsen 4t kommundirektoren att faststilla en
tillampningsanvisning avseende personsidkerhet. Denna tillimpningsanvisning
syftar till att kvalitetssdkra hanteringen och samverkan i samband med att hot,
hot om véld eller annan otillaten paverkan riktas mot chefer, medarbetare eller
fortroendevalda inom Link6pings kommun.
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