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Beskrivning av hur det kommunovergripande
Informationssakerhetsarbetet ska bedrivas och
organiseras

Inledning

Utifran kommundirekttrens beslut, den 31 maj 2023, presenterades, i oktober 2023, ett
forslag pa hur det kommunovergripande informationssakerhetsarbetet ska bedrivas och
organiseras.

Den 6vergripande inriktningen i forslaget har varit att den kommunévergripande styrningen
och ledningen 6ver informationssékerheten ska tydliggora fokus pa regulatorisk compliance.

Forslaget innebar att merparten av det praktiska arbetet kommer att integreras i pm3, sasom
kommunens styr- och samverkansmodell. Synergi- och samordningseffekter ska uppnas
mellan informationssakerhet, it-sékerhet och dataskydd.

I enlighet med vad som framgar nedan ska verksamhetens ansvar for genomférande och
efterlevnad utbkas och forstarkas. For att underlatta detta, samt for att stotta verksamheten
rérande informationssékerhet samt tydliggdra dess roll i pm3, ska respektive férvaltningschef
utse minst en informationssakerhetssamordnare.

Syfte

Informationssékerhetsarbetet paverkas alltmer av saval befintlig som kommande lagstiftning.
Kommunen behdver leva upp till de 6kade krav som stélls utifrdn denna lagstiftning. Det
staller hoga krav pa kommunens formaga att prioritera och inféra vasentliga insatser, pa
saval kommunovergripande som pa forvaltnings-/objektsniva. Det finns darfor ett behov av
en standigt aktuell kommunévergripande bild av informationssékerhetsrisker och
sarbarheter. Denna bild ska anvandas vid olika prioriteringar inom
informationssakerhetsomradet samt for att ta fram riskbaserad planering av
informationssakerhetsatgarder utifran respektive verksamhets behov.

Ett ytterligare syfte ar att, dar sa ar majligt, uppna sammanhangande processer for
dataskydd, informationssékerhet och it-sékerhet, eftersom det har framkommit behov av att
effektivisera arbetet pa dessa omraden.

Slutligen syftar arbetet till att belysa att det ar allas ansvar att verka for en god
informationssakerhet. Det ar darfor viktigt att varje medarbetare ska ha en reell mgjlighet att
gora ratt val utan att vara specialist pa omradet. | de fall brister inom informationsséakerheten
upptacks har alla ett ansvar att patala sddana brister sa att de kan atgardas.



Styrning av informationssékerhet

Informationssakerhet bestar av tva delar - administrativ sakerhet och teknisk sakerhet. Med
administrativ sékerhet avses sakerhetsatgarder relaterade till hur kommunen styr
informationssakerhetsarbetet inom verksamheterna - formellt saval som informellt. Med
formell sdkerhet avses i detta sammanhang, kommundvergripande rutiner fér styrning och
ledning av informationssékerhet. Med informell sékerhet avses manniskors uppfattningar,
varderingar och attityder som paverkar deras agerande i informationssakerhetsfragor, dvs.
sékerhetsmedvetenhet och 6kad sékerhetskultur. Juridikenheten ansvarar for den formella
séakerheten och Utvecklings- och digitaliseringsenheten ansvarar for den informella
sakerheten samt for teknisk sédkerhet, vilken inte beskrivs narmare hér, utan i andra
styrdokument.

Juridikenhetens ansvar

Juridikenheten ansvarar for framtagande av kommunévergripande styrande dokument samt
for att forvalta och félja upp redan befintliga styrdokument, inklusive att revidera kommunens
ledningssystem for informationssakerhet.

| juridikenhetens ansvar ingar att sékerstalla att de kommunovergripande styrdokumenten
tillser att kommunen efterlever relevanta lagar och regler samt att félja upp resultatet och
foredra detta infor kommunledningen.

Juridikenheten ansvarar aven for att leda, prioritera och samordna den
kommundovergripande uppfoljningen av informationssakerhetsarbetet.

Juridikenhetens ansvar inom informationssakerhetsomradet ska ske med ett sarskilt fokus
pa regelefterlevnad inom omradet.

Juridikenheten ansvarar vidare for att stélla krav pa och folja upp forvaltningarnas
efterlevnad av styrande dokument samt vara ett stod for férvaltningarna vid framtagande av
forvaltningsspecifika rutindokument och vid implementeringen av dessa. Hari ingar att bista
med radgivning och att delta i eller sjalvstandigt halla utbildningar inom omradet.

Juridikenheten ansvarar harutéver for att vidmakthalla en nara samverkan med utvecklings-
och digitaliseringsenheten, i syfte att halla samman informations- och it-séakerhetsarbetet
inom kommunen, for att nd en effektiv styrning inom omradet.

Informationssékerhetsansvarig kommunjurist

Informationssékerhetsansvarig kommunjurist (nedan informationssékerhetsansvarig), som
utses av chefsjuristen, ar sammanhallande for det strategiska arbetet med att utveckla,
forvalta och folja upp kommunens ledningssystem for informationssékerhet och rapporterar
till kommundirektoren.

Informationssakerhetsansvarig ska bistd namnder och forvaltningar med radgivning samt
félja upp det kommunévergripande informationssékerhetsarbetet. Uppfdljningen ska ge sttd
at arbetet med att utveckla och forbattra ledningssystemet for informationssakerhet.



Som stdd till den kommundvergripande informationssakerhetsansvarige inrattas dels ett
forum for informations- och it-sékerhet, dels en strategisk arbetsgrupp for
informationssakerhet. Informationssakerhetsansvarig ar ocksa sammankallande for forumet
for informations- och it-sdkerhet. Informationssakerhetsansvarig leder den strategiska
arbetsgruppen for informationssékerhet samt natverket for
informationssakerhetssamordnarna (forkortas ISAM).

Informationssékerhetsansvarig ska aven ha en nara samverkan med dataskyddsombuden
samt vid behov med natverket for dataskyddssamordnare.

Informationssakerhetsansvarig ska tillsammans med It-sdkerhetsansvarig ansvara for att
uppratthalla en standigt aktuell kommunévergripande bild 6ver informationssakerhetsrisker
och sarbarheter, vilken ska presenteras for saval forumet for informations- och it-sakerhet
som for kommundirektoren.

Utvecklings- och digitaliseringsenhetens ansvar

Utvecklings- och digitaliseringsenheten ansvarar for att leda, prioritera och samordna det
kommunovergripande it-sékerhetsarbetet, med fokus pa efterlevnad av kommunens
ledningssystem for informationssakerhet. Med detta avses delar av den tekniska sdkerheten
samt de delar av informationssékerheten som inte aligger juridikenheten eller
verksamheterna, det vill saga den informella sakerheten. Med informell sakerhet avses i
detta sammanhang saval sakerhetsmedvetenhet som 6kad sakerhetskultur inom
informationssakerhetsomradet. Till stor del ska detta utféras inom ramen for pm3.
Utvecklings- och digitaliseringsenhetens ansvar innebér bl.a. att félja upp och utvardera att
beslutade skyddsatgarder foljer uppsatt regelverk samt uppratthalla en standigt aktuell
kommundvergripande bild dver informationssakerhetsrisker och sarbarheter.

It-sdkerhetsansvarig

It-sékerhetsansvarig och informationssékerhetsansvarige ar varandras narmaste
samverksansparter. Nedan redovisas darfér det ansvar som it-sékerhetsansvarig har inom
informationssakerhetsomradet. Darutover har it-sdkerhetsansvarig ett omfattande ansvar
inom it-sékerhet, vilket inte redovisas narmare har.

It-sékerhetsansvarig, som utses av Utvecklings- och digitaliseringschef, ska utveckla och
uppratthalla kommunovergripande metoder och rutiner for informationssakerhet utifran
faststalld styrdokumentation.

It-sékerhetsansvarig ska ansvara for att félja upp och utvardera att beslutade
skyddsatgarder foljer uppsatta regelverk.

It-sakerhetsansvarig ska ansvara for och stalla krav pa en god sakerhetsmedvetenhet och
informationssakerhetskultur pa saval individniva, forvaltningsniva samt inom ramen fér pma3.

It-sédkerhetsansvarig ska aven utforma gemensamma rutiner bl.a. for hantering av
informationssakerhetsincidenter samt utforma informationssakerhetsmal som stodjer kraven
pa incidenthantering.

It-sédkerhetsansvarig ska tilsammans med Informationssdkerhetsansvarig ansvara for att
uppratthalla en standigt aktuell kommunévergripande bild éver informationssakerhetsrisker



och sarbarheter, vilken ska presenteras for saval forumet for informations- och it-sakerhet
som for kommundirektoren.

Forum for informations- och it-sakerhet

Ett forum for informations- och it-sdkerhet ska inrattas i syfte att vara en samlad
rapporteringsvag till kommundirektdéren i kommundvergripande informations- och it-
sakerhetsfragor. Forumet ska darfor hallas uppdaterat om den kommunovergripande
lagesbilden som presenteras av informations- och it-séakerhetsansvariga. Forumet ska, bl.a.
utifran de risker och sarbarheter som framkommer i lagesbilden, bedoma behov av atgarder
samt prioritera dessa i férhallande till varandra. Detta ska i huvudsak baseras pa riskernas
vasentlighet pa kommunévergripande niva. Forumet ska utifran detta ge rekommendationer
till kommundirektor eller kommunikations- och utvecklingsdirektor, om lampliga atgarder.

Informations- och it-sékerhetsansvariga avgor darutover vilka arenden som behover lyftas
fran strategiska arbetsgrupperna till forumet. Som huvudregel galler att endast de arenden
som ar av principiell betydelse eller annars av storre vikt for kommunens
informationssakerhet ska lyftas till forumet.

Forumet ska folja upp efterlevnaden av lagar och regler samt inforda sakerhetsatgarder.
Forumet for informations- och it-séakerhetsfragor bestar alltid av
informationssakerhetsansvarig (sammankallande) och it-sakerhetsansvarig och ar primart ett
beredningsorgan men med visst beslutsmandat i de fall det sarskilt framgar. Vid behov
adjungeras, beroende pa arende, chefsjurist, chef for utvecklings- och
digitaliseringsenheten, sakerhetsskyddschef, sakerhetschef eller it-chef. Darutéver kallas vid
behov ansvarig direktér for kommunens it-sakerhet. Samtliga forslag som ska rapporteras
fran forumet till kommundirektoren ska beredas, foredras och godkannas av
ansvarig/ansvariga chef/chefer enligt ovan.

Forvaltningens ansvar

Informationssékerheten ar verksamhetsdriven. Det ar forvaltningen som ska ha kunskap om

- vilka lagrum och 6vriga regulatoriska krav som verksamheten omfattas av,

- vilka medborgarnas/brukarnas/verksamhetens behov ér,

- vilken information och data som lagras och vad som behdvs for verksamheten
(informationshanteringsplan),

- vilken sakerhetsniva som ska rada for informationen och hur denna ska klassas,

- vilka behorigheter och atkomster som viss personal behdver i sitt uppdrag,

- vilka krav pa tillganglighet som ska galla,

- vilka risker, hotbilder och konsekvenser som finns inom verksamheten.

Verksamheten ansvarar for att kanalisera sina behov genom respektive pm3-objekt, dar
uppratthallande av it-sakerheten ocksa tas omhand.

Forvaltningschefen ska styra och félja upp informationssakerhetsarbetet. Till stod for detta
ska verksamheten ha minst en informationssékerhetssamordnare vars ansvar beskrivs
nedan. | forvaltningens informationssékerhetsarbete ska riskernas vasentlighet vara
styrande for att medvetna prioriteringar ska kunna goras av férvaltningen.



Informationssakerhetssamordnarens ansvar

Informationssékerhetssamordnaren, som utses av forvaltningschef, ska arbeta utifran
forvaltningschefens styrning avseende vilka verksamhetsrisker och atgarder som ska
prioriteras. Informationssakerhetssamordnaren forutsatts darfor ha god kannedom om saval
verksamheten i stort som dess informationshanteringsplan och dataskyddsarbete.

Som stdd till férvaltningschefen ska informationssakerhetssamordnaren leda, samordna och
foljer upp det operativa arbetet inom den egna forvaltningen. Konkret innebar detta att
informationssakerhetssamordnaren ska utbilda och sprida kunskap om lokala rutiner bland
medarbetare. Det innebar aven att genomféra uppféljning av det lokala
informationssakerhetsarbetet.

Informationssékerhetssamordnaren ska aven, félja upp att informationsklassningar
genomfors samt kontrollera hur kraven efterlevs. Hari ingar aven att sakerstélla att de
skyddsatgarder som foljer av informationsklassningen, arbetas in i nya eller befintliga
processer inom verksamheten.

Informationssakerhetssamordnaren ska vara radgivande till objektledaren och ska utifran
forvaltningens ansvar och behov, kravstéalla och samverka med objektledningen for att sakra
upp att hela kedjan, fran informationsklassning till inférda séakerhetslosningar foljer
kommunens informationssakerhetsregler.

Informationssékerhetssamordnaren ska slutligen ocksa vara kontaktpunkt for kommunens
informationssakerhetsansvarig samt regelbundet rapportera till denne.

Informationssakerhetsarbetet inom ramen fér pm3

En stor del av det praktiska arbetet med informationssékerheten ska integreras i objekten,
som ar en del av pm3, kommunens styr- och samverkansmodell.

| objekten planeras och utfors den systematiska informations- och it-sdkerheten pa taktisk
och operativ niva, i enlighet med det systematiska arshjulet, i de system och verksamheter
som representeras inom ett férvaltningsobjekt.

Objekten ska jobba riskbaserat och systematiskt med informations- och it-sdkerhet, genom
att arligen arbeta med riskanalyser och informationsklassningar.

I manga fall levererar objekten it-tjanster med information fran flera olika informationsagare,
vilket ocksa medfor att 6kat skyddsvarde. Objekten ansvarar for att samla in alla
informationsagares krav for att definiera och genomféra lampliga sakerhetsatgarder.

Objekten ska bland annat:

- Inhamta krav fran informationsagaren/informationsagarna
- Jobba systematiskt och riskbaserat

- Genomfora informationsklassningar och riskanalyser

- Tafram och fullgéra handlingsplaner

- Regelbundet folja upp kravens efterlevnad



Med en forankrad styr- och samverkansmodell pa plats finns det tydliga roller och ansvar
som redan ar bemannade. Genom att anvanda pma3-strukturen far kommunen naturligt in
verksamhetens medverkan och krav i befintliga forum och sammanhang. Genom att lyfta in
informationssakerhet i objektens styrning, ledning och uppféljning blir det systematiska
informationssakerhetsarbetet en del av den I6pande forvaltningen.

Nar objekten arbetar med sina riskanalyser torde saval organisatoriska som tekniska
sarbarheter komma att uppméarksammas och hanteras. Tekniska sékerhetsatgarder ar
forenklat att betrakta som it-sakerhet och organisatoriska sakerhetsatgarder ar forenklat att
betrakta som informationsséakerhet.

Slutsatser

For att ovanstadende ska kunna implementeras i kommunens ledningssystem for
informationssakerhet ges informationssakerhetsansvarig i uppdrag att, i samrad med it-
sékerhetsansvarig, ta fram forslag pa och genomféra erforderliga andringar av
informationssakerhetshandboken och av berérda styrdokument samt vid behov foresla nya
styrdokument.

Informationssékerhetsansvarig och it-sékerhetsansvarig ges vidare i uppdrag att
vidareutveckla nya och befintliga roller och funktioner, utifran de ansvar och mandat som
tilkommer i och med forslaget.

Informationssakerhetsansvarig och it-séakerhetsansvarig ansvarar for att saval var och en for
sig som gemensamt etablera de samverkansforum som beslutats.

Respektive forvaltningschef ges i uppdrag att utse minst en
informationssakerhetssamordnare per forvaltning. Funktionen ska finnas pa plats fran och
med 1 mars 2024 och information om vem eller vilka som innehar uppdraget ska skickas till
informationssakerhetsansvarig, via juridikenhetens funktionsbreviada.

For att forslaget fullt ut ska kunna genomfoéras behdver kommunens pm3-modell
vidareutvecklas. Det ansvaret aligger chefen for Utvecklings- och digitaliseringenheten.



