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Risk- och sarbarhetsanalys 2019 fo6r Linkdpings kommun

1 Uppdrag och avgransning

Detta dokument utgér Linkdpings kommuns risk och sarbarhetsanalys for mandatperioden
2019-2022.

1.1 Lagstiftning och andra styrningar

Enligt Lagen (2006:544) om kommuners och landstings atgérder infor och vid extraordinéra
héndelser i fredstid och under h6jd beredskap (LEH) ska kommuner analysera vilka
extraordinidra hindelser som kan intrdffa i kommunen och hur de kan pdverka den egna
verksamheten. En extraordinir hindelse r en hdndelse som avviker fran det normala, som
innebdr en allvarlig storning eller en 6verhdngande risk for en allvarlig storning 1 viktiga
samhiéllsfunktioner och som kraver skyndsamma atgérder. Resultatet av arbetet skall virderas
och sammanstillas i en risk- och sérbarhetsanalys!'.

Myndigheten for samhéllsskydd och beredskaps foreskrifter om kommuners risk- och
sarbarhetsanalyser (MSBFS 2015:5) ger ndrmare foreskrifter for analysarbetet enligt LEH och
redovisningen av detta. Allménna rdd som ansluter till foreskrifterna ger generella
rekommendationer om deras tillimpning. Bland annat anger foreskrifterna att arbetet med
risk- och sdrbarhetsanalys ska samordnas och integreras med riskanalysarbete som sker 1
enlighet med annan lagstiftning i den utstrackning det dr mojligt och lampligt?.

Kommunen ska senast den 31 oktober under det forsta kalenderaret efter ordinarie val till
kommunfullmiktige stdlla samman resultatet av sitt arbete med risk- och sarbarhetsanalysen
och rapportera detta till 1ansstyrelsen?.

Statens forvantningar pd kommunernas arbete enligt LEH preciseras i 6verenskommelser
mellan Myndigheten for samhillsskydd och beredskap (MSB) och Sveriges Kommuner och
Landsting (SKL). Overenskommelsen om kommunernas krisberedskap* reglerar
kommunernas ersittning for de uppgifter kommunerna har inom krisberedskapsomradet enligt
LEH och preciserar statens forvantningar pa hur uppgifterna ska genomforas i form av
beskrivningar av kommunernas uppdrag och riktlinjer for statens stod till kommunerna.
Kommunen ska bland annat ta fram en plan for hantering av extraordinéra handelser och ett
styrdokument for arbetet med krisberedskap under mandatperioden.

1.2 Syfte

Kommunens verksamheter och bolag kan drabbas av o6nskade hiandelser som forsvarar
arbetet eller leder till skador eller kostnader. Allvarliga hindelser i kommunens geografiska
omrade kan paverka medborgare, ndaringsliv, kommunens verksamheter och andra
samhiéllsviktiga verksamheter. Ansvariga pa olika nivaer i kommunen behdver skaffa sig en
tydlig bild av vilka forhallanden och situationer som kan leda till oonskade hdndelser i deras
verksamhet eller i omgivningen och vérdera hindelsernas effekter pé verksamhetens mal. De
behover ocksa identifiera forhallanden som kan forsvara konsekvenserna av en odnskad

12 kap. 1 § LEH

23 § MSBFS 2015:5

34 § MSBFS 2015:5

4 Overenskommelse om kommunernas krisberedskap 2019-2022, diarienummer MSB 2018-09779.
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héndelse. Graden av sarbarhet i samhéllsviktiga verksamheter bestdms av deras forméga att
forutse, hantera, motsta och aterhdmta sig frdn odnskade handelser.

Syftet med risk- och sarbarhetsanalyser ar att minska sarbarheten i samhéllet och dka
formégan att hantera kriser. Genom ett systematiskt arbetssétt ger analysen kommunen 6kad
kunskap for att bade forebygga och forbereda sig for olyckor och kriser. Med ett sadant
underlag kan verksamhetsansvariga besluta om och prioritera dtgirder for att eliminera
oonskade héndelser eller lindra deras konsekvenser. Analysen ska ocksé bidra till en
helhetssyn pé riskhantering: internt skydd, olycksforebyggande arbete och extraordinira
hindelser.

1.3 Oversikt av arbetet

Arbetet med kommunens risk- och sirbarhetsanalys enligt LEH har letts av sdkerhetsenheten
och har genomforts i en serie analysmoten med arbetsgrupper inom:

* AB Stangastaden

*  Kommunledningsforvaltningen

* Kultur- och fritidsforvaltningen

* Leanlink AB

* Lejonfastigheter AB

* Linkoping City Airport AB

+ LKDATA

* Milj6- och Samhillsbyggnadsforvaltningen

» Sankt Kors Fastighetsaktiebolag

* Social- och omsorgsforvaltningen

* Tekniska Verken i Linkdping AB (Tekniska verken)

+ Riddningstjinsten Ostra Gotaland (RTOG)

* Utbildningsforvaltningen

* Visit Linkdping & Co AB
Arbetsgrupperna har bedomt risker och sarbarheter dels utifrdn sin kinnedom om den egna
verksamheten, dels utifrén sin kunskap om Linkdpings kommun, kommunens verksamheter
och kommunens geografiska omrédde.

Arbetet med risk- och sérbarhetsanalysen genomfordes under perioden augusti 2018 till
september 2019. Metod- och processtod har ldmnats av VSL Systems AB pa uppdrag av
kommunen.

1.4 Redovisning av resultatet

Myndigheten for samhéllsskydd och beredskap (MSB) har ldmnat foreskrifter for hur
kommunernas risk- och sarbarhetsanalyser ska redovisas®. F6ljande tabell visar hur kraven pé
redovisning 1 foreskrifterna uppfylls 1 Link6pings kommuns risk- och sarbarhetsanalys:

54 § MSBFS 2015:5
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Redovisningspunkt Hénvisning till avsnitt i denna rapport

1 Beskrivning av kommunen och dess geografiska | Kapitel 2

omrade
2 Beskrivning av arbetsprocess och metod Kapitel 3
3 Identifierad samhaéllsviktig verksamhet inom Kapitel 4

kommunens geografiska omrade.

4 Identifierade kritiska beroenden fér kommunens | Kapitel 5
samhillsviktiga verksamhet

5 Identifierade och analyserade risker for Kapitel 6
kommunen och kommunens geografiska omrade

6 Beskrivning av identifierade sarbarheter och Kapitel 7
brister i krisberedskap inom kommunen och dess
geografiska omréde.

7 Behov av atgirder med anledning av risk- och Kapitel 8
sarbarhetsanalysens resultat

1.5 Oversikt av bilagor

I bilagor till risk- och sérbarhetsanalysen finns tvd dokument som kommunen har tagit fram
med beaktande av risk- och sdrbarhetsanalysen.

I bilaga 1 finns Handlingsplan for Linkopings kommuns krisorganisation i fred och vid hojd
beredskap som &r Linkdpings kommuns plan {for hantering av extraordinéra hdndelser enligt
LEH® och kommunéverenskommelsen.

I bilaga 2 finns Riktlinje for Linkdpings kommuns arbete med krisberedskap 2019-2022 som
ar kommunens styrdokument enligt kommundverenskommelsen.

1.6 Sekretess
Delar av risk- och sarbarhetsanalysen omfattas av sekretess enligt 18 kap. 13 § Offentlighets-
och sekretesslagen (2009:400) som avser sekretess for risk- och sarbarhetsanalyser m.m.

Sekretess géller for delar av kapitel 6 och 7 som innehéller detaljerade beskrivningar och
beddmningar av skadekonsekvenser samt identifierade sérbarheter.

62 kap. 1 § LEH
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2 Link6pings kommun och dess geografiska omrade

Link&pings kommun svarar inom sitt geografiska omrade for uppgifter enligt kommunallagen
(1991:900) och andra sérskilda foreskrifter.

2.1 Kommunens organisation

Linkdpings kommun dr organiserad enligt nedanstdende dversikt.
Linkopings kommun

Kommunfullmaktige

Utskott for medborgardialog (7 stycken) Revisionen

Anstalinings-
myndighet Kommunstyrelsen
Kommunstyrelsens beredning Valndmnden

Kommunstyrelsens strategiska utskott

Kommunledningsforvaltningen

Verksamhetsstdd och service

Arbetsmarknadsnamnden Leanlink

Barn- och ungdomsnamnden Utbildningsférvaltningen

Bildningsndmnden Kultur- och fritidsférvaltningen

Bygg- och miljdndmnden Milj6- och samhélisbyggnadsforvaltningen

Kultur- och fritidsnémnden Social- och omsorgsforvaltningen

Samhallsbyggnadsnamnden

Social- och omsorgsnamnden

Aldrendamnden

Overférmyndarnimnden

2.1.1 Kommunala bolag

Delar av Link6pings kommuns verksamhet drivs 1 bolagsform. Moderbolag dr Linkopings
Stadshus AB. I koncernen ingér nio bolag som dgs helt av kommunen, vilka i sin tur har
ytterligare ett antal majoritetsdgda dotterbolag’.

* Tekniska verken i Linkdping AB (publ) med dotterbolagen Tekniska verken
Linkdping Nét AB, Tekniska verken Katrineholm Nét AB, Svensk Biogas i
Linkoping AB,

Usitall AB, Tekniska verken i1 Linkoping Vind AB, Tekniska verken Driftum AB,
Bixia AB, Ljusfors kraft AB, Mjolby Svartddalen Energy AB och Utsikt Bredband
B.

* AB Stangastaden med dotterbolagen Studentbostidder i Linképing AB,
Kulturfastigheter i Link&ping AB, TGS Fastigheter nr 3 AB, Stangastaden Holding
AB, Stangastaden Ebbepark Holding AB, Ebbepark hyresbostider AB och Ebbepark

>

* Lejonfastigheter AB med dotterbolaget Castoris AB.

7 Linkopings kommuns arsredovisning 2018.
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» Sankt Kors Fastighets AB
* Visit Linkdping & Co AB

* Resecentrum Mark o Exploatering i Linkdping AB
* Linkdping City Airport AB

* Linkdpingsexpo AB

* Arenabolaget 1 Linkoping AB

* Science Park Mjardevi AB
Kommunen &r deldgare i féljande bolag:

* AB Kinda Kanal

»  Nykoping—Ostgotalinken AB

* Industrikompetens AB

* Marknadsbolaget i Fjiarde storstadsregionen AB
+ Ostsvenska yrkeshdgskolan AB

» Scenkonst Ost AB

Enligt Linkdpings kommuns hemsida finns &dven féljande deldgda bolag per den 7 augusti
2019:

* East Sweden Bryssel AB

* Europakorridoren AB

2.1.2 Foérbundssamarbeten
Linkopings kommun samarbetar inom foljande forbund:

«  Kommunalférbundet Riddningstjinsten Ostra Gotaland. Férbundet har fem
medlemskommuner: Linkdping, Norrkdping, Séderkdping, Valdemarsvik och
Atvidaberg med sammanlagt 336 000 invénare. Forbundet samarbetar dven med
Motala och Vadstenas raddningstjénst vid riddningsinsatser genom den gemensamma
raddningscentralen och gemensam raddningschef 1 beredskap (RCB) och insatschef
(I0).

*  Kommunalférbundet fjarde storstadsregionen. Forbundet ansvarar for Linképings och
Norrkdpings kommuns 16ne- och upphandlingsverksamhet.

«  Samordningsforbundet Centrala Ostergotland. Férbundets syfte ir att personer ska
uppna eller forbattra sin formaga till forvéarvsarbete. Syftet dr ocksa att de olika
huvudménnens organisationer ska fa mgjlighet att genom projekt prova och utveckla
nya arbetssitt och metoder.

2.2 Kommunens geografiska omrade

Linkdpings kommun i Ostergétlands 1in har drygt 161 000 invénare och dr Sveriges femte
storsta kommun befolkningsmissigt. Kommunen breder ut sig dver Ostgétaslitten som i norr
och sdder avgrinsas av ett mer kuperat skogbevuxet landskap. Centralort &r Linképing med

7 (68)
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drygt 116 0008 invanare. S6der om Linkoping finns norra Europas storsta eklandskap med
stora natur- och kulturvérden.

o Kommunoversikt
fl - | o : -HV\E kain 1:280 000

s =
Utover Linkdping har kommunen ytterligare 21 tatorter. De storsta dr Ljungsbro, Malmslétt,
Tallboda, Linghem, Ekdngen, Vikingstad och Sturefors som alla har mer dn 2 000 invénare.

Minst ar Ulrika 1 den sodra delen av kommunen med cirka 200 invanare.

8 Linkoping kommuns statistikdatabas, Analys och Utredning, Link6épings kommun (www.linkoping.se)
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2.2.1 Befolkning och demografi

Den 31 december 2018 hade Linkdpings kommun 161 034 invinare med f6ljande
aldersfordelning’.

Andel av folkméngden (%)

Kvinnor Min 0-17 ar 18-64 ar 65— ar utrikes med utlandsk utldndska
fodda bakgrund medborgare
49,0 51,0 20,6 62,0 17,4 17,2 22,4 7,5

Linkopings kommun 6kade sin befolkning med 2 514 personer under 2018.

2.2.2 Infrastruktur

Link6ping ligger vid europavag E4 och riksvidgarna 23, 34 och 35. Stambanan mellan Malmo
och Stockholm passerar Linkdping, som dr knutpunkt med jarnvégar till Kalmar och
Vistervik. Linkopings flygplats har direktforbindelse till Amsterdam och hade under 2016
157 000 passagerare. Forsvaret har en flygplats i Malmslitt med Forsvarsmaktens
helikopterflottilj. Genom Ljungsbro och Berg passerar Gota kanal som fortsitter till sjon
Roxen och vidare dsterut mot Ostersjon.

Tekniska verken dr kommunens energibolag. Tekniska verken ansvarar dven for vattenrening,
vatten och avlopp samt produktion av biogas. Foretaget driver bland annat vattenverken 1
Réberga och Berggérden och avloppsreningsverket Nykvarnsverket med tillhdrande nét. Varje
vattenverk kan var for sig forsorja Linkdping med dricksvatten. Tekniska verken ansvarar for
avfallshantering samt produktion, distribution och forsdljning av fjarrviarme, fjarrkyla och
anga samt elproduktion. Tekniska verken skdter den offentliga utomhusbelysningen i
Link&pings kommun.

Flera foretag svarar for distributionen av el inom olika delar av kommunens geografiska
omrade. Huvuddelen av elnétet i Linkdpings kommun, inklusive alla storre titorter, dgs av
Tekniska verken Linkdping ndt AB. Vattenfall Eldistribution AB dger elnétet 1 norra delen av
kommunen, medan E.ON Elnét Sverige AB &dger elnitet 1 sodra och sydostra delen av
kommunen. Mjolby kraftnét AB dger elnitet i ett omrade runt Vésterlosa i kommunens
vistligaste del.

Fibernit for datakommunikation &r vél utbyggda i kommunen. Det finns flera aktdrer som
bygger och driver fibernit, bland andra Telia och Utsikt bredband AB.

2.2.3 Néringsliv och sysselsittning

Kommunens néringsliv kinnetecknas av hogteknologisk industri med foretag som Saab,
Ericsson, Autoliv, Combitech, IFS och Sectra. Manga foretag inom det hogteknologiska
omrddet finns i Mjédrdevi Science Park. Linkdping har en stor livsmedelsindustri med foretag
som Cloetta, HKScan och Arla. Andra storre foretag som har verksamhet i kommunen ar
Securitas, SYNLAB och Schenker.

° Linkopings kommuns statistikdatabas, http://statistik.linkoping.se
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I Linkopings centrum finns ett stort antal butiker och restauranger. Tornbyomridet har
omfattande handel, bland annat IKEA med kdpcentret [-huset samt ett stort antal andra butiker
som tillhor kedjor inom bland annat hemelektronik-, bygg- och dagligvaruhandel. Ytterligare
ett handelscentrum finns 1 Mortlosa med foretag som Byggmax, NetOnNet, Proauto,
Dollarstore och K-Rauta. Livsmedelskedjan Netto har ett centrallager och ett par
livsmedelsbutiker i kommunen.

I kommunen finns Linkdpings Universitet med Campus Valla och Hilsouniversitetet.
Linkoping ir residensstad i Ostergdtlands 14n och stiftsstad i Linkopings stift.
Polismyndigheten har flera verksamheter i kommunen, bland annat ledningen for Region Ost
och Nationellt forensiskt centrum. Sikerhetspolisen har verksamhet i kommunen. I staden
finns domstolar i form av tingsrétt, forvaltningsratt samt hyres- och arrendendmnd. Andra
statliga myndigheter i kommunen &r Statens vdg- och transportforskningsinstitut (VTI),
Réttsmedicinalverket, Totalforsvarets forskningsinstitut (FOI) och Forsvarsmakten. Statlig
verksamhet finns ocksd genom Specialfastigheter Sverige som har sitt huvudkontor i
Link6ping.

Region Ostergdtland har sin ledning i Linkdping och cirka 5 000 anstéllda pa
Universitetssjukhuset i Linkoping. Katastrofmedicinskt centrum (KMC) ingar i regionen.
Linkopings kommun dr en stor arbetsgivare. Den 31 december 2017 fanns det totalt 10 675
anstillda inom kommunkoncernen inklusive kommunala bolag!®.

Enligt uppgift fran Statistik och utredningar f6r 2017'! hade 84 548 forvarvsarbetande sin
arbetsplats i LinkOping. Inpendlingen var cirka 19 500 personer medan utpendlingen var 11
600 personer, vilket gav en pendlingsdverskott pa cirka 7 900 personer.

19 https://www.linkoping.se/kommun-och-politik/fakta-om-linkoping/statistik/kortfakta-om-linkoping/ !!
Statistikinfo 2018:6.
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I mars 2018 var 4 537 personer Oppet arbetslosa eller 1 program med aktivitetsstod 1
Link6pings kommun.

3 Arbetsprocess och metod
Kommunens risk- och sarbarhetsanalys har genomforts med stéd av Link&pings kommuns
riktlinjer for riskanalys!!, forst pa verksamhetsniva och sedan pa kommundvergripande niva.

3.1 Oversikt av arbetsprocessen

Arbetet har bedrivits 1 féljande steg:

+ forberedelser
+ kartliggning och analys inom kommunens verksamheter och bolag

11 Riktlinjer for riskanalys, utkast 2018-10-16.
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* analys pd kommunovergripande nivé av risker och sarbarheter i kommunens
verksamheter, kommunala bolag och i kommunens geografiska omrade [| redovisning
och rapportering.

Figur 1 visar kopplingen mellan risk- och sérbarhetsanalys pa verksamhetsnivd och den
overgripande analysen for kommunen och kommunens geografiska omrade.

Under forberedelserna faststélldes inriktningen av arbetet. Sékerhetschefen utsags till
sammanhallande for arbetet och resurser i form av personer till analysgrupper och konsultstod
sdkerstélldes. En tidsplan for arbetet faststilldes.

En grundlig kartliggning och analys pa verksamhetsniva med arbetsgrupper frdn kommunens
olika forvaltningar och bolag genomfordes under senhosten 2018 och varen 2019. Arbetet
innefattade att beskriva verksamhetens prioriterade dtaganden och interna och externa kritiska
beroenden samt att identifiera och dokumentera riskkéllor som kan péverka dessa negativt.
Arbetsgrupper inom de olika verksamheterna och bolagen analyserade hur skadehindelser
frén olika riskkillor skulle kunna paverka den egna verksamheten och identifierade
sarbarheter kopplade till dessa. De bedémde @ven om konsekvenserna skulle kunna paverka
andra verksamheter eller kommunen som helhet. Sddana riskkéllor och skadehidndelser fordes
upp till den kommundévergripande analysen.

Analysarbetet pd kommunovergripande niva utgick bland annat fran analyserna pa
verksamhets- och bolagsniva. Dessutom identifierades samhéllsviktiga verksamheter i
kommunens geografiska omréde och deras kritiska beroenden. Riskkéllor med konsekvenser
for flera kommunala verksamheter och bolag eller for samhéllsviktig verksamhet 1
kommunens geografiska omréde analyserades ur ett kommunperspektiv. Sarbarheter och
tdnkbara atgirder dokumenterades 16pande.

12 (68)
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Kommundvergripande niva:

et nocea suaces
e | = ¢« Kommunens verksamheter
' . - och bolag
_ § _ % * Kommunens geografiska
) o nocrs 3
bt e i omrade
Verksamhetsniva:
Ty TN =
= = 2w =

* Ge underlag for kommunens samlade RSA
* Skapanyttai egen verksamhet

Figur 1: Figuren visar arbetsprocessens gang dir resultatet av arbetet pa
verksamhetsniva ligger till grund for det fortsatta analysarbetet pa
kommundvergripande niva.

Resultatet av analysarbetet sammanstilldes till denna rapport som kommer att redovisas for
kommunledningen. Ett utkast till rapport granskades av medlemmarna 1 arbetsgruppen och
presenterades vid en redovisning den 26 augusti 2019. Riskbilden och dtgédrdsplanen kommer
att foljas upp fortlopande och resultatet av uppfoljningen ska sammanstéllas och rapporteras

arligen till lansstyrelsen i enlighet med Myndigheten for samhéllsskydd och beredskaps
foreskrifter!2.

3.2 Riskanalys

Risk kan definieras som osékerheters paverkan pa verksamhetens mojlighet att nd sina mal'3.
Utgéangspunkten for detta riskbegrepp ér att det finns faktorer i en verksamhet eller i dess
omvérld som inte dr helt kdnda eller mojliga att styra. Detta skapar osékerheter som
verksamhetsansvariga och medarbetare méste forhalla sig till och gardera sig emot.
Riskanalys &r ett systematiskt arbetssétt for att kartldgga och 6verblicka osékerheter och
vérdera deras effekter pd verksamhetens mal. En del i riskanalysen &r att identifiera tinkbara
riskkéllor. Vilka riskkidllor analysen behover inkludera beror ytterst pd verksamhetens
uppdrag och innehall, men nagra riskkéllor &r relevanta for de flesta verksamheter: brister i
arbetsmiljon, arbetets organisation, tekniska system, informationshantering och ménskligt

128 § MSBFS 2015:5
13 Internationell standard ISO 31000:2018.
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beteende. Exempel pé riskkéllor i omvérlden dr vdder och klimat, samhéllets infrastruktur och
leverantorer av varor och tjdnster.

Syftet med riskanalysen &r att identifiera tdnkbara risker, situationer och hdndelser som kan
leda till olyckor, allvarliga storningar och extraordinédra hiandelser. For detta anvindes
metoden som beskrivs i LinkOpings kommuns riktlinjer for riskanalys'4.

3.2.1 Riskanalysens sju steg

Riskanalyserna for respektive verksamhet och bolag och fér kommunens som helhet
genomfordes enligt de sju generella steg som anges i tabellen nedan.

Steg | Syfte

Innehall i korthet

1 | Initiera riskanalysen

Ansvarig for den verksamhet som ska analyseras (analysobjektet):

» faststéller uppgift och ramar for analysen och tillsdtter en analysgrupp med
god kunskap om analysobjektet

*  planerar analys och rapportering.

2 | Beskriva
analysobjektet

Analysgruppen:

*  beskriver analysobjektet och dess omgivning dversiktligt

*  beskriver analysobjektets mal och viktigaste funktioner (prioriterade
ataganden)

*  beskriver interna och externa resurser som behdvs for att analysobjektet ska
kunna uppfylla sina prioriterade ataganden (kritiska beroenden).

3 Identifiera riskkéllor
och skadehiéndelser

Analysgruppen:
O inventerar riskkallor och bedom vilka riskkéllor som kan paverka
analysobjektet och dess mdjligheter att uppfylla sina prioriterade dtaganden [
valjer ut skadehéndelser frén de identifierade riskkillorna for
analys.

4 | Analysera risker och
sarbarheter

Analysgruppen:

*  bedomer vilken risk olika skadehéndelser innebdr genom att beskriva
konsekvenser for analysobjektet om de intraffar och bedoma
sannolikheten for att de ska intraffa

*  beskriver styrkor och svagheter som gor analysobjektet motstandskraftigt
respektive sarbart mot de analyserade skadehdndelserna [

sammanstéller riskbild och sérbarheter.

5 | Identifiera atgérder

Analysgruppen:

[1  foreslar atgérder for att reducera risker och sarbarheter.

6 | Rapportera resultatet

Analysgruppen:

»  skriver analysrapport som redogor for analysarbetet och resultaten samt
forslag till atgarder

* redovisar analysresultatet for den som ansvarar for analysobjektet.

14 Riktlinjer for riskanalys, utkast 2018-10-16.
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7 | Gavidare i Ansvarig for den verksamhet som ska analyseras (analysobjektet):
verksamheten . tar emot och sétter sig in analysresultatet
. prioriterar och beslutar om atgarder
. utser ansvariga personer for atgérderna, anger mal och tilldelar
resurser [ utvirderar och foljer upp atgérderna.

3.2.2 Bedomning for sannolikhet och konsekvens

Med risk avses en sammanvégning av sannolikheten for att en viss odnskad héndelse
(skadehéndelse) ska intrdffa och de konsekvenser som uppstar om en sadan héndelse skulle
intréffa.

I denna analys bedoms sannolikheten for en skadehidndelse med hjélp av fyra
sannolikhetsnivéer (S) med utgangspunkt frdn den bedomda aterkomsttiden for héandelsen.

Sannolikhetsniva Sannolikhet Forvéntad tid mellan skadehidndelser av samma slag
(S)
A Hog Mindre én 1 ar
B Mattlig Mellan 1 och 25 ar
C Lag Mellan 25 och 100 ar
D Mycket lag Mer dn 100 ar

Vid beddmningen av en skadehidndelses konsekvenser anvinds kriterierna i en
konsekvenstabell for att bestimma héndelsens konsekvensnivé (K). Konsekvensnivan
uttrycks som ett heltal (1, 2, 3 eller 4), dér 1 star for lindriga konsekvenser och 4 star for
katastrofala konsekvenser. Raderna i konsekvenstabellen motsvarar olika typer av
konsekvenser. For varje typ av konsekvens anges kriterier for konsekvensniviaerna 1-4. Vid
sammanvégningen av konsekvenserna for en hindelse med flera typer av konsekvenser
anvands konsekvensnivan for den allvarligaste konsekvensen (det hogsta vérdet). Det innebér
att allvarliga konsekvenser slar igenom i viarderingen.

Foljande konsekvenstabell anvédnds for bedomningen pa kommunovergripande niva:

Konsekvensniva (K)

1 — Lindriga

2 — Betydande

3 — Allvarliga

4 — Katastrofala

Liv och hélsa

Smé direkta
hilsoeffekter

Mattliga direkta
hélsoeffekter

Stora direkta eller
begransade indirekta
hélsoeffekter

Mycket stora direkta
eller ansenliga
indirekta
hélsoeffekter.

Fortroende

Overgiende misstro
mot enskild
sambhillsinstitution

Bestaende misstro
mot enskild
samhéllsinstitution
eller fordndrat
beteende hos
medborgarna

Bestadende misstro
mot flera
samhillsinstitutioner
och forandrat
beteende hos
medborgarna

Grundmurad misstro
mot
samhaéllsinstitutioner
och allmén instabilitet
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Miljo Mindre paverkan pa | Maéttlig paverkan pd | Stora skador med Mycket stora och
miljon av 6vergdende | miljon av dvergdende | begransade bestdende | bestdende skador
slag slag effekter

Ekonomi Sma skador pa Mattliga skador pa Stora skador pa Mycket stora skador
egendom eller smé egendom eller egendom eller stora | pa egendom och stora
kostnader for maéttliga kostnader for| kostnader for kostnader for
reparation och reparation och reparation och reparation och
aterstdllning. aterstéllning. aterstéllning. aterstéllning

Malen for Funktionen Funktionen &r nedsatt | Funktionen &r nedsatt | Funktionen ar kraftigt

analysobjektet | uppritthélls och men mélen uppnds i | och vissa mal uppnés | nedsatt och malen
malen uppnas. huvudsak. inte. kan inte nés.

Sambhallets Sma och kortvariga | Mattliga storningar Stora eller Mycket stora och

funktionalitet | storningar langvariga storningar | langvariga storningar

3.2.3 Bedomning av risk

Risken for olika skadehéndelser bedoms med hjilp av en riskniva. Risknivan definieras
grafiskt med hjdlp av riskmatris. Figur 2 visar den riskmatris som anvénds i Linkdpings
kommun. Varje filt i riskmatrisen motsvarar en kombination av sannolikhetsniva (S) och
konsekvensniva (K). Féltens farg motsvarar en véirdering av den risknivd som kombinationen
medfor: r6d — hog riskniva, gul — betydande riskniva, gron — 14g riskniva.

Sannolikhetsniva

(S)
Hog
(A)
Mittlig P
Z)
(8)
Lag
X
€
Mycket lag
b
(D) -
Konsekvensniva
Lindriga Betydande Allvarliga Katastrofala (K)
(1) (2) (3) (4)

Figur 2: Riskmatrisen definierar risknivdn som en kombination av
sannolikhetsniva (S) och konsekvensnivé (K). Risknivan anges av fargen:
gron — 1ag, gul — betydande, rod — hog.
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Exemplet innehaller tre hindelser. Hiandelsen X har allvarliga konsekvenser men lag
sannolikhet, vilket ssmmanvégt innebér betydande riskniva. Handelsen Y har betydande
konsekvenser men mycket ldg sannolikhet, vilket innebér lag riskniva. Handelsen Z har
liksom X allvarliga konsekvenser, men i kombination med mattlig sannolikhet innebér det
sammanvégt hog riskniva.

3.2.4 Extraordindra hindelser

Kommunen risk- och sarbarhetsanalys ska analysera vilka extraordinédra hiandelser i fredstid
som kan intrdffa i kommunen hur dessa héndelser kan paverka den egna verksamheten. Det ar
frimst skadehéndelser med allvarliga eller katastrofala konsekvenser som bedoms kunna leda
till en extraordindr handelse 1 fredstid.

3.3 Sérbarhetsanalys

Sarbarheter ar faktorer eller omsténdigheter som gor samhéllet eller delar av samhéllet
mottagliga for en skadehéndelses konsekvenser. Graden av sarbarhet bestims av formégan att
forutse, hantera, motsta och aterhdmta sig fran den aktuella hidndelsen. Med sarbarhetsanalys
avses att systematiskt undersoka sadana faktorer och omstdndigheter. Sarbarhetsanalysen
grundas dels pd bedomningen av formégan 1 samhéllsviktig verksamhet att motsta allvarliga
storningar, dels pdA kommunens formaga att hantera kriser. Sarbarhetsanalysen utmynnar i
forslag till atgdrder for att minska konsekvenserna av en kris.

Styrkor och svagheter hos analysobjektet noteras i samband med analysen av olika
skadehédndelser (se steg 4 i tabellen i avsnitt 3.2.1). Ur dessa noteringar identifieras och
analyseras sdrbarheter 1 arbetssitt, system och beroenden.
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4 Identifierad samhéllsviktig verksamhet

Detta avsnitt redovisar identifierad samhéllsviktig verksamhet inom Linkdpings kommuns
geografiska omrade!>.

Sambhallsviktig verksamhet ur ett krisberedskapsperspektiv dr verksamhet som uppfyller det
ena eller bada av foljande villkor!'®:

* Ett bortfall av eller en svar storning i1 verksamheten kan ensamt eller tillsammans med
motsvarande hindelser 1 andra verksamheter pa kort tid leda till att en allvarlig kris
intrdffar i samhallet.

* Verksamheten dr nodvéndig eller mycket vasentlig for att en redan intréffad allvarlig
kris 1 samhillet ska kunna hanteras sa att skadeverkningarna blir s sma som magjligt.

Verksamheter som uppfyller det forsta villkoret kallas forebyggande medan verksamheter
som uppfyller det andra villkoret kallas hanterande.

4.1 Kommunalteknisk forsorjning

Foljande samhallsviktiga verksamheter har identifierats inom sektorn kommunalteknisk
forsorjning.

Viktig samhallsfunktion

Samhallsviktig verksamhet

Aktorer

Dricksvattenforsorjning:

Vattenverk: Raberga, Berggarden

Tekniska verken

produktion, distribution, Ledningsnit

service och underhall

Avloppshantering: Nykvarnsverket Tekniska verken
mottagning och rening Ledningsnat

Avfallshantering: himtning | Gérstaverken, Tekniska verken
och mottagning av sopor, Atervinningscentraler

mottagning av riskavfall Asbestdeponi

Insamling av hushallsavfall,

Entreprenér pa uppdrag av

matavfall, latrin och grovsopor Tekniska verken
samt slam frén enskilda
anldggningar
Vighallning: rdjning och Réjning av vigar. Miljo- och
akuta reparationer Entreprendrer som har tillgang till samhillsbyggnadsforvaltningen
entreprenadmaskiner, massor och Trafikverket
sérskilda verktyg. Entreprendrer

15 Redovisningen utgér fran de samhéllssektorer med viktiga samhéllsfunktioner som anges i Myndigheten for
samhiéllsskydd och beredskaps allménna rad till 4 § MSBFS 2015:5.
162 § MSBFS 2015:5 — Myndigheten for samhallsskydd och beredskaps foreskrifter om kommuners risk- och
sarbarhetsanalyser
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Snordjning: snérojning,
halkbekdmpning

Vintervighéllning vigar och gator

Trafikverket

Miljo- och
samhillsbyggnadsforvaltningen
Entreprenorer

Enskilda vigforeningar

4.2 Energiforsorjning

Foljande samhéllsviktiga verksamheter har identifierats inom sektorn energiforsorjning.

Viktig samhéllsfunktion Samhillsviktig verksamhet Aktorer
Elf6rsorjning: produktion, Regionalt elnédt med Vattenfall
distribution, service och anldggningsobjekt samt resurser for | Eon
underhall overvakning, omkopplingar och
reparationer.
Lokalt elnit med anldggningsobjekt | Tekniska verken
samt resurser for Overvakning, MKN
omkopplingar och reparationer. Vattenfall
Eon

Fjarrvarmeforsorjning:
produktion, distribution,
service och underhall

Produktion av fjarrviarme vid
viarmeverk samt extern
reservproduktion. Drift av
distributionsnat inklusive

Tekniska verken

pumpstationer.
Drivmedelsforsorjning: Drivmedelsstationer (10-20) Oljebolag och akerier
produktion, lagerhallning Detaljister
och distribution
Biogasproduktion och distribution Tekniska verken
Svensk Biogas AB
Brénsleforsorjning: Distribution av eldningsolja och Oljebolag och akerier
produktion, lagerhéllning | pellets for hushallens uppvarmning.
och distribution
Briénsle till fjarrvarmeproduktion: Tekniska verken
Sopor, olja och biobrénsle. Oljebolag och akerier

4.3 Finansiella tjanster

Foljande samhallsviktiga verksamheter har identifierats inom sektorn finansiella tjénster.

Viktig samhallsfunktion

Samhéllsviktig verksamhet

AktOrer

Betalningar: hantering av in-
och utbetalningar,

Bankkontor
Virdekassetter

Flera olika banker

Elektroniska betalningssystem

(utanfor kommunen)

Kontantforsérjning:

Uttagsautomater och viardedepa

(utanfor kommunen)
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utlimning av kontanter

Bankkontor Flera olika banker
Privata forsékringstjénster — | Restvérdesledare Forsikringsbranschens
skadereglering och restvirdesriddning
restvardeshantering

Skadereglerare Flera olika forsdkringsbolag

4.4 Halso- och sjukvérd samt omsorg

Foljande samhéllsviktiga verksamheter har identifierats.

Viktig samhéllsfunktion Samhallsviktig verksamhet Aktorer
Akutsjukhus: mottagning Universitetssjukhuset Region Ostergdtland
och behandling av akuta
skadefall och sjukdomsfall | Flygplatser for att ta emot skadade Malmens flygplats
och sjuka Linkoping City Airport
Helikopterplatta pa US

Primérvérd: mottagning och
behandling av sjukdomsfall

Jourmottagning,
Vardcentraler

Region Ostergotland samt privata
utforare

Psykiatri: mottagning och
behandling av psykiatriska
sjukdomsfall

Vuxenpsykiatri, BUP

Region Ostergdtland

myndighetsutdvning och
radgivning

miljon till exempel djur, livsmedel,
vattentékter,
ventilationsanldggningar.

Hemsjukvard Sjukvérd 1 hemmet eller i sarskilt Kommu{len (Leanlink)
boende Region Ostergdtland
Smittskydd - Insatser mot smittkéllor i den fysiska | Miljo- och

samhéllsbyggnadsforvaltningen
Lénsstyrelsen

Lansveterinér

Smittskyddslédkare, -enhet. Region Ostergdtland
Likemedelsforsorjning: Sjukhusapotek Apoteket AB
distribution av ldkemedel

Detaljhandel med lakemedel Flera apotekskedjor

Distribution av dosférpackade

(utanfér kommunen)

lakemedel (apodos)
Omsorg om &ldre och Hemtjénst Leanlink
funktionsnedsatta: sirskilda Enskilda utforare
boenden, dldreboenden,
hemtjénst. Trygghetslarm Social- och omsorgsforvaltningen

Agare av infrastruktur
Upphandlad larmoperator
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Tillagningskok, matdistribution

Kommunen (Leanlink)

Omsorgsboenden och sérskilda
boenden

Social- och omsorgsforvaltningen
Leanlink
Enskilda utférare

Medicinskt ansvar for kommunens
verksamhet

Medicinskt ansvarig sjukskoterska
(MAS)

Omsorg om barn: forskola,
fritidshem

Forskolor

Kommunen och enskilda utforare

Fritidshem

Kommunen och enskilda utférare

Tillagningskok, matdistribution

Kommunen (Leanlink)
Enskilda utforare

Hygien och sanitet:
simhallar

Simhallen vid Tinnerbacksbadet
Simbhallen i Ljungsbro

Medley och kommunen

4.5 Socialforsdkringar

Foljande samhéllsviktiga verksamheter har identifierats inom sektorn socialforsdkringar.

Viktig samhillsfunktion Sambhallsviktig verksamhet Aktorer

Utbetalningar inom sjuk- Forsorjningsstod Forsédkringskassan

och arbetsloshetsforsdkring Social- och omsorgsférvaltningen
samt ekonomiskt bistand:

handlaggning av

utbetalningar och

ansOkningar

Akut bistand Socialjour Social- och omsorgsforvaltningen

Utbetalningar fréan det
allménna pensionssystemet

Handlaggning av utbetalningar

Forsikringskassan

4.6  Skydd och sdkerhet
Foljande samhéllsviktiga verksamheter har identifierats inom sektorn skydd och sédkerhet.

Viktig samhéllsfunktion Samhallsviktig verksamhet Aktorer
Réddningstjanst: Alarmering SOS Alarm
rdddningsinsatser
Réddningsstationer i Kallerstad, RTOG
Lambohov, Ulrika, Bestorp,
Vikingstad, Ljungsbro.
Réddningscentralen i Lambohov RTOG
Flygplatsraddningstjanst pA Malmen. | Forsvarsmakten

21 (68)




Risk- och sérbarhetsanalys 2019 for Linkdpings kommun

Malmens flygplats
Specialflyg Hemvarnet

Verksamhet med egen Flygplatsraddningstjinst & SAAB SAAB
rdddningstjanst och Linkoping City Airport
Polis: dvervakning av Polisstation pé& garnisonsomradet Polismyndigheten
allmén ordning och Patrullering och insatser
sdkerhet, spaning och
brottsutredningar
Domstolar - réttsskipning Tingsritten Domstolarna
Forvaltningsritten
Hyres- och arrendendmnden
Militar verksamhet Helikopterflottiljen Forsvarsmakten

Vaktbolag: bevakning och
ledning

Bevakning av viktiga objekt

Securitas, Nokas, G4S

Larmcentral

Securitas

4.7 Transporter

Foljande samhallsviktiga verksamheter har identifierats inom sektorn transporter.

Viktig samhillsfunktion

Sambhaéllsviktig verksamhet

Aktorer

Vigtransporter:
persontransporter och
distribution av varor och
material

Skolskjutsar, fardtjanst,
sjuktransporter, bestdllningstrafik
med buss och taxi,
distributionstjénster

Region Ostergotland, Ostgotatrafiken
och kommunen med entreprendrer
samt privata buss- och taxiforetag och
akerier

Kollektivtrafik och driftledning

Ostgotatrafiken med entreprendrer,
Kustpilen, SJ, Stangabuss

Livsmedelstransporter till kok och
mattransporter till brukare

Livsmedelsgrossister

Transportentreprendrer

Politibilen

Polismyndigheten

Jarnvégstransporter:
persontransporter och
transport av varor och
material

Jarnvigsanldggningen, drift och
underhall.

Trafikverket och entreprendrer

Persontrafik

SJ, Ostgétatrafiken, Kalmar
Léanstrafik, Transdev.

Godstrafik och posttransporter Ett flertal operatorer
Flygtransporter - Terminal for persontrafik Linkdping City Airport
persontransporter och
flygfrakt, Saabs flygfilt (landningsbana och Saab AB
flygplatsverksamhet flygtrafikledning)
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Malmens militdra flygfalt Forsvarsmakten
4.8 Information och kommunikation
Foljande samhéllsviktiga verksamheter har identifierats.
Viktig samhéllsfunktion Samhillsviktig verksamhet Aktorer
Telefoni: nétdrift, dverforing | Mobilmaster Telekomoperatdrer
av samtal och meddelanden | Telestationer och nétnoder Nétoperatdrer
Telenit
Fibernit
FMT (Forsvarets telendt)
Kommunens telefonvixel Kontakt Linkoping
Datadverforing: nitdrift, | Mobilmaster Nétoperatdrer
atkomst till internettjénster | Nétnoder
Telenit
Fibernit

FMT (Forsvarets telenét)

och kommunikationskanaler

intranét

Internetatkomst Internet service providers
Kommunens datanét LKDATA
Niétbaserade informations- Kommunens publika webbplats och | LKDATA

Kommunikationsavdelningen

Kommunens e-posttjanst

LKDATA

Samhéllsinformation pa webben
(t.ex. 1177.se, krisinformation.se)

Ett flertal myndigheter (utanfor
kommunen)

Viktig samhallsfunktion

Samhillsviktig verksamhet

AktOrer

Rakel — nétdrift, 6verforing
av samtal

Rakelmaster och -drift med
basstationer och andra
niatkomponenter

MSB och driftentreprenor

Driftévervakning

Teracom

Samband for ledning och samverkan

Kommunen och riddningstjénsten,
Polismyndigheten, Region
Ostergétland, Lansstyrelsen, SOS
Alarm

Dagstidningar - produktion | Redaktion Ostgota Correspondenten
och distribution
Tryckeri Pressgrannar
Distributdrer NTM Distribution
TV - produktion och SVT SVT Nyheter Ost
distribution av program
Tv-mast (Ramshéll) Teracom
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Corren 24

Ostgéta Correspondenten

Rundradio: produktion och
distribution av lokalradio
och nérradio

Produktion och utsdndning av

lokalradio for krisinformation, VMA

och trafikinformation

Sveriges Radio P4 Ostergdtland med
redaktion i Linkdping

Radiomaster Teracom
Post: distribution av brev Ett 20-tal postombud samt ett PostNord
och paket foretagscenter
Ombud for pakethantering Schenker (cirka 20) DHL
(cirka 15)

Transport av forsandelser

Schenker, DHL, UPS, Bring, PostNord

Internpost inom kommunen

Kommunen med entreprenor

Webbaserade tjanster —
produktion och atkomst

Vardguiden / Mina sidor

WIS (Webbaserat
Informationssystem)

Region Ostergotland

Nationella-, regionala- och lokala
myndigheter

4.9 Offentlig forvaltning
Foljande samhallsviktiga verksamheter har identifierats inom offentlig férvaltning.

Viktig samhallsfunktion Samhallsviktig verksamhet Aktorer
Regional ledning Samverkan Ostergotland, Lénsstyrelsen
krisledning
Regional katastrofledning Region Ostergdtland
Regional ledningscentral for polisen | Polismyndigheten, Polisregion Ost
Réddningscentral for 9 kommuner RTOG
Réddningschef 1 beredskap for
ledning av rdddningsinsatser
Lokal ledning Tjansteman i beredskap (TiB) Kommunen

Kommunens
krisledningsorganisation

POSOM POSOM-ledningsgrupp

Milj6- och
samhillsbyggnadsforvaltningen

Tillsyns- och
tillstandsverksamhet

Miljstillsyn

Lénsstyrelsen

Tillsyn enligt lagen om brandfarliga | RTOG

och explosiva varor
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Tillstdnd angdende demonstrationer | Polisen
RTOG
Expert- och Analys- och expertstod Miljo- och
analysverksamhet samhillsbyggnadsforvaltningen,

RTOG, Tekniska verken, Nationellt
forensiskt center, FOI, SGI

Indikerings- och
laboratorieverksamhet

Laboratoriekapacitet Nationellt forensiskt center,
Rittsmedicinalverket,
Universitetssjukhuset, SYNLAB
Indikering CBRN RTOG

Utbildningstjénster Forskola, Grundskola, Llflkopmgs:kommun
Gymnasieskola, Universitet, Privata aktorer
Folkskola, Vuxenutbildning
Begravningstjénster Transport och férvaring av avlidna Region Ostergétland,
begravningsbyraer
Politivagn Polismyndigheten upphandlar tjansten
av extern leverantor.
Begravningsceremoni Kyrkor och samfund,
begravningsbyraer

Krematorium, begravningsplats

Linkdpings kyrkliga samfallighet med
griftegérdar

4.10 Livsmedel

Foljande samhaéllsviktiga verksamheter har identifierats inom sektorn livsmedel.

Viktig samhéllsfunktion

Samhallsviktig verksamhet

Aktorer

Jordbruk - djurhéllning
produktion av spannmaél och
andra grodor

Lantbruk

Privata aktorer

Leverantorer utside, foder,

Lantméannen

bagerier

gddningsmedel Svenska foder
Veterindrverksamhet Jordbruksverkets distriktsveterinirer
Privata aktorer

Livsmedelsdistribution: Livsmedelsaffarer Ett flertal butiker
distribution och
dagligvaruhandel

Grossister Ett flertal grossister
Livsmedelsproduktion Slakterier, mejerier, charkuterier, Ett flertal olika producenter
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Livsmedelskontroll Kontroll och uppf6ljning for att Milj6- och
sikerstélla livsmedelssiakerheten. samhillsbyggnadsforvaltningen
Lénsstyrelsen

4.11 Handel och industri
Foljande samhallsviktiga verksamheter har identifierats inom sektorn handel och industri.

Viktig samhillsfunktion Samhéllsviktig verksamhet Aktorer

Bygg- och Reparationer av infrastruktur, Tekniska verken samt olika
entreprenadverksamhet kritiska transporter (reservkraft). entreprendrer
Tillverkningsindustri Tillverkning av forsvarsmateriel Saab AB

5 Kiritiska beroenden i samhéllsviktig verksamhet

Riskanalysen undersoker skadehéndelser och vérderar dessa var for sig. Detta synsétt innebér
en forenkling eftersom storningar i en funktion kan orsaka stdrningar i en annan.
Samhaéllsviktiga funktioner och verksamheter dr i manga fall beroende av varandra.

Ett kritiskt beroende innebér att ett bortfall eller storning i en verksamhet kan leda till nedsatt
funktion i andra verksamheter, som i sin tur kan leda till en allvarlig kris i samhillet

Detta avsnitt redovisar dels kritiska beroenden som giller samhillet som helhet, dels kritiska
beroenden for ndgra omrdden ddr kommunen har ett sdrskilt ansvar.

5.1 Kritiska beroenden i samhallet

Samhaéllet 4r som helhet beroende av el, vilket innebér att en ldngvarig och omfattande
elstorning kommer att orsaka foljdhéndelser 1 andra samhéllsviktiga verksamheter som
forsorjningen av vatten och fjarrvérme, rening av avlopp, elektroniska kommunikationer,
transporter, betalningssystem och kontantforsorjning. Sannolikheten for ett omfattande och
langvarigt elavbrott dr dessbéttre mycket 14g.

Storningar 1 elektroniska kommunikationer leder till mycket stora svérigheter 1 samhéllsviktig
verksamhet. De allra flesta verksamheterna &r beroende av telefoni for sin interna funktion
och for att mdnniskor 1 kommunen ska kunna fa kontakt med dem. Allt fler system i samhallet
ar ocksa beroende av it for sin funktion, till exempel journalsystem, logistik,
betalningstjanster och kontanthantering. De elektroniska kommunikationerna &r i sin tur
beroende av en fungerande elforsorjning fran anvandaren, via kommunikationsnétverken, till
servrarna som tillhandahéller tjdnsterna.

Manga verksamheter bedrivs idag med ett minimum av lagerhdllning av fornddenheter och
insatsvaror. I stéllet forlitar man sig pa dterkommande leveranser baserade pa regelbundna
avstamningar och bestédllningar med stdd av informationssystem. Fordelen &r att kostnaderna
for att halla lager minskar. Nackdelen dr att verksamhetens beroende av elektroniska
kommunikationer och transporter dkar. En stérning 1 transportsystemen kan snabbt fortplanta
sig till andra delar i samhéllet och orsaka storningar 1 samhallsviktig verksamhet.
Transporterna ir 1 sin tur 1 hog grad kritiskt beroende av drivmedelsforsorjningen, som i sin
tur har ett stort elberoende.

I de foljande avsnitten analyseras kritiska beroenden 1 nagra samhéllsviktiga verksamheter.
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5.2 Aldreomsorg pé sirskilt boende

Kommunen har ett sérskilt ansvar for de skoraste manniskorna i samhéllet. Det dr ocksa de
som har svarast att klara sig sjdlva i en krissituation. Det dr darfor relevant att analysera
omsorgsverksamhetens kritiska beroenden vid ett vardboende.

Aldreomsorg pa sirskilt boende

Trygghetslarm Personal Mat Byggnad Mediciner  Livsmedel Hygienartiklar

Transporter Vatten  Avlopp Bestillningar

A

Elektroniska
kommunikationer

El

Figur 3: Kritiska beroenden i dldreomsorgen vid ett vardboende.

Figur 3 visar kritiska beroenden inom édldreomsorgen vid ett sérskilt boende. Utan personal
kan ingen verksamhet bedrivas pa boendet. Personalen &r i sin tur beroende av transporter for
att ta sig till arbetet. Manga transporter dr beroende av drivmedel fran tankstationer, som &r
beroende av el for att driva pumparna.

Omsorgen dr dven direkt beroende av el for belysning och for att driva medicinsk utrustning,
lyftanordningar och hissar. De éldre dr kénsliga for 14g inomhustemperatur, vilket medfor att
verksamheten &r beroende av virmeforsorjningen. Den ér i sin tur beroende av el for att driva
pumpar i distributionsnit for fjarrvirme och for cirkulation i byggnader. Omsorgen dr ocksa
beroende av fungerande vatten och avlopp, som i sin tur behover el vid vattenverk och
avloppsreningsverk och vid tryckstegringspunkter och pumpstationer.

Maten som serveras inom dldreomsorgen ér beroende av el for matlagning och transporter for
leveranser av livsmedel, som i sin tur &r beroende av en fungerande drivmedelsforsorjning.
Mediciner och hygienartiklar dr beroende av bestéllningssystem, som i sin tur dr beroende av
elektroniska kommunikationer och el.

Exemplet visar att en fungerande elforsorjning dr avgorande for mdjligheten att bedriva
dldreomsorg vid sérskilda boenden.

5.3 Omsorg om barn pa forskola
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Omsorgen om barn pé forskolor dr samhillsviktig genom att den gor det mdjligt for forédldrar
med arbeten inom samhéllsviktiga verksamheter att gé till jobbet. Om omsorgen inte kan
bedrivas maste fordldrar till sma barn stanna hemma, vilket paverkar annan samhallsviktig
verksamhet negativt.

Barnomsorg pa forskola

Personal Mat /—> Lokaler

Transporter Varme Vatten Avlopp

Drivmedel

El

Figur 4: Kritiska beroenden 1 barnomsorgen vid en forskola.

Figur 4 visar kritiska beroenden inom barnomsorgen vid en forskola. Utan personal kan ingen

verksamhet bedrivas pa forskolan. Personalen ér i sin tur beroende av transporter for att ta sig

till arbetsplatsen. Manga transporter dr beroende av drivmedel fran tankstationer, som i sin tur
ar beroende av el for att driva pumparna. Maten som serveras inom barnomsorgen dr beroende
av el for matlagning och transporter for leveranser av livsmedel.

Den kalla och morka delen av aret behdver forskolan virme och el for belysning for att
fungera. Vatten och avlopp ér inte lika kritiskt som 1 dldreomsorgen. Personalen kan bedriva
verksamheten 1 anpassad form under storningar i dessa funktioner. Daremot blir verksamheten
mera arbetskrdavande, vilket kan krdva forstirkt bemanning.

5.4 Kriskommunikation till allminheten

Kommunen har ett sérskilt ansvar for att samordna information till allmédnheten vid en
extraordinir hindelse!’. Vid en kris mdste kommunen koncentrera sina insatser till de skoraste

172 kap. 7§ LEH
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1 samhaéllet. Detta innebar att de allra flesta som bor, verkar eller vistas 1 kommunen maste ha
en beredskap for att klara sig med egna resurser med vagledning fran samhéllets aktorer.

Kriskommunikation till
allménheten

VMA Rundradio Sociala medier Hemsidor Upplysningscentral SOS Alarm

Elektroniska kommunikationer Telefoni

El

Figur 5: Kritiska beroenden i kriskommunikation till allménheten.

Figur 5 visar kritiska beroenden i kriskommunikation till allménheten. Utan personal kan
ingen kriskommunikation bedrivas. Personalen ér i sin tur beroende av transporter for att ta
sig till arbetsplatsen. Manga transporter dr beroende av drivmedel frin tankstationer, som &r
beroende av el for att driva pumparna.

Verksamheten dr direkt beroende av el {for att kunna 19sa sina uppgifter vid en kris till
exempel for belysning och for framstédllning av informationsmaterial. Telefon ar den
viktigaste kanalen som allménheten har till kommunen och kommunens telefonvéxel &r en
central funktion i detta system. Telefonvixeln dr IP-baserad och séledes beroende av
infrastruktur for elektroniska kommunikationer. Det samma géller for andra viktiga
informationskanaler som kommunens e-post och webb. Dessutom dr larmfunktionen beroende
av telefoni for att kunna larma och kalla in personal. Telefonsystem och elektroniska
kommunikationer dr beroende av elforsorjningen.

5.5 Livsmedelsdistribution

Att 4 ut mat och livsmedel till ménniskor i kommunen ar en nddvéndig och i lingden
livsviktig verksamhet. Kommunen ansvarar for matlagning till omsorgsboenden och skolor.
Denna matlagning dr beroende av livsmedelsdistribution, da tillagningskdken dr beroende av
16pande leveranser av farskvaror samt att de egna lagren halls s& smd som mgjligt.

29 (68)



Risk- och sarbarhetsanalys 2019 fo6r Linkdpings kommun

Livsmedelsdistribution

Bestallningar Transporter Entreprencr

A

Vagar Fordon Lager Producenter

*

Drivmedel

Elektroniska
kommunikationer

El

Figur 6: Kritiska beroenden i distributionen av livsmedel.

Figur 6 visar kritiska beroenden i distributionen av livsmedel. Utan personal kan inte
bestéllningar av livsmedel ske. Distributionen av livsmedel till tillagningskdken och av lagad
mat till mottagarna dr beroende av transporter. Mdnga transporter dr beroende av drivmedel
frén tankstationer, som i sin tur dr beroende av el for att driva pumparna.

Bestillningssystemen for livsmedel dr beroende av elektroniska kommunikationer. Telefon ar
en reservmetod for bestéllning som kan fungera om inte fler kommuner &r drabbade samtidigt.
Telefonsystem och elektroniska kommunikationer dr beroende av elfoérsorjningen.
Leverantorerna dr beroende av el {or att driva kylanldggningar 1 sina lager och affarer.

5.6 Fjarrviarmeforsorjning

Fjarrviarmen &r vélutbyggd i kommunen, vilket innebar att manga manniskor dr beroende av
fjarrvarmeforsorjningen under den kalla arstiden.
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Fiarrvarmeforsorining

Produktions-

.. . Distributionsnat
anldaggningar

Vatten Bransle

T Personal

Transporter

!

Drivmedel

™

El

Figur 7: Kritiska beroenden i fjarrvirmeforsorjningen.

Figur 7 visar kritiska beroenden inom fjarrvarmeforsorjningen. Fjarrvirmesystemet bestar i
produktionsanldggningar (fjarrvirmeverk) och ett distributionsnit. Fjarrvirmeproduktionen ar
beroende av personal for att skota drift och underhdll for produktionsanldggningarna och
distributionsnétet. Produktionsanldggningarna dr dven beroende av el, vatten och brénsle.
Produktionsanldggningarna har vissa brianslelager, men vid ett langre avbrott behdver briansle
tillforas. Bransleforsorjningen ar beroende av transporter som i sin tur dr beroende av
drivmedel och el.

5.7 Betalningssystem

Vart moderna samhille ar kritiskt beroende av ett fungerande betalningssystem.
Betalningssystemet kan delas in 1 huvudkategorierna kontanter och elektroniska
betalningssystem. Exempel pa elektroniska betalningssystem ar kortbetalning, Swish och
mobilbaserade betalningstjanster. Under de senaste aren har kontantanvindningen i Sverige
minskats drastiskt. Idag kan kontanter inte anvdndas 6verallt, till exempel pa hotell och
restauranger. Flera kontantfria zoner har uppréttats bade av myndigheter och foretag.

Ur ett beredskapsperspektiv dr kontantforsorjning fortsatt viktig som ett alternativ till
elektroniska betalningssystem.
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Betalningssystem

Kontanthantering
Elektroniska

betalningssystem

Bankomat Affarskassa Véxlingskontor

Personal

Elektroniska Vardetransporter
kommunikationer

Drivmedel Kontantdepaer

A

Riksbanken

A

El

Figur 8: Kritiska beroenden i1 kontantforsorjningen.

Figur 8 visar kritiska beroenden inom betalningssystemet. Elektroniska betalningssystem ar
beroende av el och elektroniska kommunikationer. Kontantforsorjningen har fler beroenden i
flera led.

5.8 Reservkraft

Det finns olika 16sningar for att skapa tillgéng till reservkraft. Tvd huvudgrupper dr stationdra
respektive mobila kraftverk som drivs med flytande drivmedel — normalt diesel. Bada typerna
har for- och nackdelar. Figur 9 visar reservkraftens kritiska beroenden.
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Reservkraft

Stationar reservkraft Mobil reservkraft

Drivmedel Plan Transporter  Drivmedel Personal
Figur 9: Reservkraftens kritiska beroenden.

Stationira reservkraftverk installeras 1 eller 1 anslutning till den byggnad som ska forsorjas.
Den storsta fordelen med detta alternativ &r att avbrottstiden minimeras och att verksamheten
kan pagé som vanligt om kraftverket har tillrdcklig kapacitet for verksamhetens behov.
Drivmedel kan lagras i anslutning till aggregatet, vilket minskar behovet av att transporter.
Nackdelen &r att reservkraftverket endast kan forsorja den fastighet och verksamhet som den
ar installerad for.

Mobila reservkraftverk kan flyttas till forberedda platser och forsorja de verksamheter som
har drabbats av avbrott. Denna 16sning &r mer flexibel genom att ett aggregat kan anvéndas pa
flera platser. Detta dr en fordel vid begransade avbrott som drabbar en del av kommunen eller
enskilda verksamheter. En nackdel &r att det tar tid att f det mobila kraftverket pa plats och
koppla in och driftsétta det. Dessutom maéste det finnas en plan for hur mobila kraftverk ska
fordelas vid ett elavbrott som drabbar stora delar av kommunen. Denna 16sning kriaver ocksa
en forberedd organisation for tillsyn, bevakning och transport av reservkraftaggregat och
drivmedel.

For bada typerna av kraftverk ar det viktigt att bestimma vilken kapacitet som aggregaten ska
ha. De minsta reservkraftverken kan endast driva nddbelysning och cirkulationspumpar {for
viarme- och ventilation, medan storre kraftverk kan tillgodose hela verksamhetens normala
behov av el. Avvigningen mellan fast och mobil reservkraft bor utga fran vilken
ambitionsniva kommunen viljer {or sin reservkraft. En hog ambitionsniva talar for att det ska
finnas fast reservkraft pa prioriterade platser.
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6 Identifierade och analyserade risker

Analysen ger en dversikt av héindelser och forhallanden, som skulle kunna leda till allvarliga
storningar och extraordiniira hindelser inom kommunens geografiska omrade, och vérderar
dessa med avseende pé vilken risk de medfor. Analysen omfattar 59 hiindelser fordelade pa
sju kategorier.

6.1 Riskidentifiering

Riskidentifieringen ska hitta forhallanden och scenarier som bedéms kunna ge upphov till
extraordinira hindelser. Riskidentifieringen utgér fran foljande kategorier'?:

naturolyckor

olyckor

teknisk infrastruktur och forsérjningssystem
information och informationssystem

social oro och kriminalitet

smitta, strlning och kemiska utsldpp
personal och &vriga hiindelser

e o & o @& o °

Underlaget till riskidentifieringen kommer fran den inledande kartldggningen i form av
analysmoten med foretradare for kommunens forvaltningar och bolag samt genomgéang av
skriftligt underlag. Utifran underlaget fran dessa analyser valdes ett antal skadehéndelser ut. |
niista steg analyseras dessa héindelser for att viirdera vilken risk de innebir pa
kommundvergripande niva.

6.2 Riskanalys

Detta avsnitt redovisar resultatet av riskanalysen. Metoden samt kriterier for att virdera
sannolikheter (S) och konsekvenser (K) beskrivs i avsnitt 3.2.

[ analysen ér det hiindelser med allvarliga eller katastrofala konsekvenser som beddms kunna
bli extraordinéra.

19 Kategorierna utgdr fran de kategorier som anges i MSB:s allmanna rad, MSBFS 2015:3, punkt 5, sidan 18.
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6.2.1 Naturolyckor

Med naturolyckor avses naturhéindelser med negativa konsekvenser for ménniskor, natur och
miljs. Med naturhéindelser menas exempelvis, skred, ras, storm, virmebdlja, versvimning
eller skogsbrand?’.

# | Skadehiindelse Beskrivning av de allvarligaste Siirskilda styrkor eller S | K
konsekvenserna svagheter

1 | Snoovider 3

2 | Storm 3

20 MSB:s arbete med naturolyckor. MSB710, juni 2014. Myndigheten for samhillsskydd och beredskap,

34 (67)



Risk- och sarbarhetsanalys 2019 for Link&pings kommun

# | Skadehiindelse Beskrivning av de allvarligaste Siirskilda styrkor eller S| K
konsekvenserna svagheter

3 | Virmebolja 2
4 | Solstorm 4
5 | Skyfall 2
6 | Hoga floden 3

(motsvarande ett

100-4rs flode) i

kommunens

vattendrag
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Skadehiindelse Beskrivning av de allvarligaste Siirskilda styrkor eller S | K
konsekvenserna svagheter

Skred och ras D|2

Svaveldimma D| I
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# | Skadehiindelse Beskrivning av de allvarligaste Sirskilda styrkor eller S |K
konsekvenserna svagheter

9 | Isstorm

Analysen av naturolyckor ger fljande riskmatris:

Sannolikhetsniva (S)

A
3 1
B
: 2
C €
4
D 8 7
9
1 2 3 4 Konsekvensniva (K)

Inom omradet naturolyckor har tvé riskkillor bedomts medfora hog riskniva. Detta giller dels
kraftiga sndovéder (1), da delar av landsbygden kan drabbas av elavbrott och viigar kan bli
oframkomliga med vanliga fordon, dels storm (2) som kan ge motsvarande problem for
vigniitet i form av nedfallna triid som blockerar viigarna. Vid storm kan kringflygande
foremal dessutom skada ménniskor.

Hoga flsden motsvarande ett 100-ars flode i kommunens vattendrag (6) kan ge allvarliga

konsekvenser i form av dversviimningar som i sin tur kan leda till markskador och skador pa
infrastruktur. I dagens lige bedoms konsekvenserna ligga mellan betydande och allvarliga,
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men i ett forindrat klimat kan floden med allvarliga konsekvenser bli vanligare. Till exempel
skulle ett fldde som idag bedéms som ett 200-arsflsde kunna leda till att delar av
Tornbyomradet stills under vatten och till problem i Ekidngen. Bedémningen tar héjd for
denna utveckling.

Solstorm (4) och isstorm (9) &r naturolyckor som skulle kunna medfora katastrofala
konsekvenser. Sannolikheten for en solstorm eller isstorm i Link6pings kommun bedéms
dock vara mycket lag.

6.2.2 Olyckor
Omradet olyckor berdr olyckor pa viig, jirnvig och vattenviig samt brand i olika typer av
omraden, lokaler eller anlédggningar.

# | Skadehiindelse Beskrivning av de allvarligaste Siirskilda styrkor eller S | K
konsekvenserna svagheter

10 | Brand pa boende, B|2
verksambhetslokal,
eller skola

11 | Brand i publik lokal Cl3

12 | Brand i virmeverk Cl|3

13 | Brand i brinslelager C|3
Girstad
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Skadehiindelse

16

14 | Brand i industri

Skogsbrand

Brand pa
Universitetssjukhuset

Brand i
huvudbiblioteket

Beskrivning av de allvarligaste
konsekvenserna
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# | Skadehiindelse

18 | Brand i stadsarkiv

19 | Lastbilsolycka med
farligt gods

20 | Tégolycka med
farligt gods

21

Olycka med
passagerartag

Beskrivning av de allvarligaste

konsekvenserna
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Skadehiindelse

#

22 | Bussolycka
23 | Flyghaveri
24 | Fartygsolycka
25 | Dammhaveri

Beskrivning av de allvarligaste
konsekvenserna
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Analysen av olyckor ger foljande riskmatris:

Sannolikhetsniva (S)

A
10 21
B 19
22
24

11 12
Cc 14 13 15

16 20

17
25 23
D 18
1 2 3 4 Konsekvensniva (K)

Inom omrédet olyckor har tva skadehiindelser identifierats med hdg riskniva: olycka med
passagerartag (21) och bussolycka (22). Bada hiindelserna kan ge ett skadeutfall med ett stort
antal skadade eller omkomna.

En tagolycka med farligt gods (20) kan fa allvarliga konsekvenser i kommunens geografiska
omrade da den kan paverka bade ménniskors liv och hiilsa samt viktiga samhillsfunktioner.
Aven jérnvigstransporter pa nationell niva kan paverkas.

Briinder (10-14) kan paverka kommunala verksamheter, nidringsverksamheter och enskilda
miinniskor. Samtidigt dr det tekniska brandskyddet i publika lokaler och viktiga anldggningar
gott. Forutsiittningar for storre skogsbriinder (15) finns friimst i norra och sédra
kommundelarna. En brand pa Universitetssjukhuset (16) skulle kunna fa stora konsekvenser
for liv och hiilsa samtidigt som nationellt viktiga specialistfunktioner kan paverkas.
Réddningstjdnsten arbetar med forebyggande brandskyddsarbete och har goda resurser och
ling erfarenhet av att hantera briinder. Ett problem som lyfts fram av riddningstjénsten dr
sammankomster som organiseras av enskilda i lokaler som inte &r avsedda for detta éndamal
och som saknar tillrdckligt brandskydd.

42 (67)



Risk- och sarbarhetsanalys 2019 for Linkopings kommun

Ett flyghaveri (23) med ett passagerarplan eller ett flygplan som gar ner inom tétorten skulle
ge katastrofala konsekvenser men den typen av olycka bedéms sannolikhetsnivan vara mycket
lag.

Sannolikheten for ett dammbhaveri (25) bedoms som mycket lag men om det intréffar kan det
fa allvarliga konsekvenser for ménniskors liv och hélsa och for viktiga samhillsfunktioner. De
ekonomiska konsekvenserna ér svara att dverblicka.

6.2.3 Teknisk infrastruktur och férsorjningssystem

Hiindelser i teknisk infrastruktur och forsorjningssystem kan samtidigt paverka manga
ménniskor och ett flertal samhéllsviktiga verksamheter i samhiillet.

|

# | Skadehiindelse Beskrivning av de allvarligaste Siirskilda styrkor eller S
konsekvenserna svagheter

26 | Elavbrott i hela
kommunen under 3 dygn
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# | Skadehiindelse

27 | Otjanligt dricksvatten i
titorten under tvé veckor
(Biologisk smitta)

28 | Otjanligt dricksvatten i
t4torten under tva veckor
(Kemisk fororening)

29 | Avbrott i
dricksvattenforsdrjningen
under 3 dygn

30 | Avbrotti
fjarrvirmeforsdrining
under 3 dygn

Beskrivning av de allvarligaste
konsekvenserna

Siirskilda styrkor eller S K
svagheter
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Skadehiindelse

Avbrott i

avloppsreningen under
tva veckor

Drivmedelsbrist i
3 veckor

Beskrivning av de allvarligaste
konsekvenserna

45 (67)

Siirskilda styrkor eller
svagheter

W




Risk- och sarbarhetsanalys 2019 for Linkbpings kommun

Analysen av teknisk infrastruktur och forsérjningssystem ger foljande riskmatris:

Sannolikhetsniva (S)

A
B
31
C 27 32
30
D 28 29 26
1 2 3 4 Konsekvensniva (K)

[nom omradet teknisk infrastruktur och forsorjningssystem skulle ett ldngre elavbrott (26)
kunna fa katastrofala konsekvenser, eftersom stora delar av samhiillet ér beroende av el. Att
sannolikheten bedéms som mycket lag beror bland annat pa att kommunen har redundans i
inmatningen frén det regionala elnétet. Ett sadant elavbrott skulle darfor troligast intréffa till
fljd av ett storre fel pa nationell niva, vilket innebér att en ansenlig del av landet skulle
drabbas samtidigt.

En stérning i drivmedelsforsorjningen (32) skulle ocksé drabba Sverige pa nationell niva.
Drivmedelsbrist slar hart mot transporterna, vilket paverkar niistan alla samhillsviktiga
verksamheter. Drivmedelsbristen skulle ge leveransproblem av livsmedel till lager och butiker
och, i néista steg, problem med transporter av lagad mat fran kommunens kok till olika
verksamheter. Ransonering och prioritering av drivmedel dr mojlig men méste samordnas pa
nationell och regional niva.

Ett avbrott pa dricksvattenforsorjningen (29) skulle fa allvarliga konsekvenser, men
sannolikheten for detta 4r mycket lag eftersom det finns tva vattenverk med hég kapacitet.
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6.2.4 Informationssystem och elektroniska kommunikationer

Hiindelser inom omradet informationssystem och elektroniska kommunikationer kan samtidigt
paverka manga ménniskor och ett flertal samhillsviktiga verksamheter i sambhiillet.
Hindelserna kan ocksa ha stor indirekt paverkan pa flera andra omraden.

Beskrivning av de allvarligaste Siirskilda styrkor eller
konsekvenserna svagheter

# | Skadehiindelse

2

33 | Oriktiga uppgifter i
informationssystem

34 | Information sprids pa
otillbérligt sitt, till
exempel genom
dataintring, misstag eller
tekniska fel.
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betalningssystem i hela
landet under tre veckor.

48 (67)

# | Skadehiindelse Beskrivning av de allvarligaste Siirskilda styrkor eller S | K
konsekvenserna svagheter
35 | Ingen tillgang till |2
niitverksanslutna
informationssystem under
3 dygn
36 | Avbrott i mobiltelefonin 3
under 3 dygn (tal och data)
37 | Avbrott pé elektroniska 3
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Analysen av informationssystem och elektroniska kommunikationer ger féljande riskmatris:

Sannolikhetsniva (S)

A 33
B 34
f 35
¢ | 36
1 37
1
i
[
|
D |
1 2 3 4 Konsekvensniva (K)

Inom omradet informationssystem och elektroniska kommunikationer aterfinns inga héndelser
med hog risk. Inte heller har ndgon risk med katastrofala konsekvenser identifierats.
Kommunens verksamheter ir dock mycket beroende av olika it-system for sin funktion (35).
Att klassificera, skydda och sikerstilla tillgangen till visentlig information maste ha hog
prioritet i kontinuitetsplaneringen for alla samhillsviktiga verksamheter. Det maste finnas
etablerade rutiner for att hantera avbrott i verksamhetskritiska system.

Tal- och datakommunikation ir allt mer integrerade och anvénder sig stor och dkande
omfattning av mobilniten. Konsekvenser av ett langvarigt avbrott i mobiltelefonin &r dérfor
allvarligt (36). Verksamheter och ménniskor i kommunens geografiska omrade ér beroende av
fungerande betalningar, vilket medfor att avbrott i elektroniska betalningssystem (37) far
allvarliga konsekvenser.
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6.2.5 Social oro och kriminalitet
Denna kategori omfattar hiindelser som kan hérledas till enskilda personers eller gruppers
handlingar eller till sociala forhallanden.

# | Skadehiindelse Beskrivning av de allvarligaste Siirskilda styrkor S K
konsekvenserna eller svagheter

38 | Vég av vardagsbrottslighet:
inbrott, bedrigeri,
skadegorelse.

dodligt vald

40 | Springdad

41 | Avsiktlig spridning av
giftiga kemikalier
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Skadehiindelse

Terrorhandling

44

Social oro

Rekrytering av ungdomar
till kriminella nétverk

Beskrivning av de allvarligaste
konsekvenserna

51 (67)

Sirskilda styrkor
eller svagheter

38 ]
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Skadehiindelse

46

Rekrytering till

Vipnade konflikter mellan
gdng.

valdsbejakande
extremistiska grupper.

47

Hot mot kommunens
politiker och tjinstemén.

Hot mot personer i
kommunal verksamhet:
personal, barn i omsorg,
elever, deltagare vid
arrangemang.

49

Vild mot personer i
kommunal verksamhet:
personal, barn i omsorg,
elever, deltagare vid
arrangemang,

Beskrivning av de allvarligaste
konsekvenserna
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Siirskilda styrkor
eller svagheter

-

(3]
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Analysen av social oro och kriminalitet ger foljande riskmatris:

Sannolikhetsniva (S)

43 48 43
A 45 :

46 49 47
B 38 40
Cc 39

a1
D
42
1 2 3 4 Konsekvensniva (K)

[nom omradet social oro och kriminalitet finns det flera skadehéndelser med hog risk. Har
aterfinns risker som har hog sannolikhet och som kan fé allvarliga eller katastrofala
konsekvenser. Hiindelser med hdg risk ér: hiindelse med pagaende dodligt vald (39),
spriingdad (40), social oro (43), viéipnade konflikter mellan géng (45) och hot mot kommunens
politiker och tjénstemin (47).

Kommunen ir sarbar for sociala risker. Samhillet bygger pa dppenhet och tillit som dock kan
undermineras av utanforskap, sociala motséttningar, kriminalitet och radikalisering. Héindelser
och forhallanden inom detta omrade oroar manga ménniskor inom kommunen och kan leda
till otrygghet Kommunala verksamheter i allmédnhet, men sérskilt i utsatta omraden, kan bli
maltavlor for olika former av angrepp. Samtidigt vill kommunen att samhillets institutioner sa
langt som mdjligt ska vara dppna och tillgingliga for allménheten, vilket kan leda till
intressekonflikter. Hot eller vald mot enskilda tjinstemin eller politiker kan ocksa leda till att
det demokratiska samhillet undergrévs.

Avsiktlig spridning av giftiga kemikalier (41) och terrorhandlingar (42) kan fa katastrofala
konsekvenser, men sannolikhetsnivan for dessa beddms som mycket lag.
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6.2.6 Smitta, stralning och kemiska utslapp

Denna kategori omfattar héindelser som innebir att smitta, stralning eller farliga kemikalier
sprids inom kommunens geografiska omrade.

# | Skadehiindelse Beskrivning av de allvarligaste Siirskilda styrkor S| K
konsekvenserna eller svagheter

50 | Giftiga 4mnen hittas vid
exploatering av nya
omréden eller vid rivningar.

51 | Utsldpp av miljofarligt
dmne,

52 | Olycka vid
Sevesoanldggning.

53 | Kérnteknisk olycka.
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# | Skadehiindelse Beskrivning av de allvarligaste Siirskilda styrkor S| K
konsekvenserna eller svagheter
54 | Pandemi leder till stor 3
sjukfranvaro. (hdg franvaro
i 6 veckor, 50 % franvaro
under 3 veckor i perioden).
55 | Epizooti. 2
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Analysen av smitta, stralning och kemiska utsldpp ger foljande riskmatris:

Sannolikhetsniva (S)

A
50
B 51 54
55
c 53
|
D 52

1 2 3 4 Konsekvensniva (K)

Inom omradet smitta, stralning och kemiska utsldpp finns det tva skadehéndelser som beddms
ha hog risk. Pandemisk influensa (54) som drabbar hela landet skulle gora det svart att
bedriva flera kommunala verksamheter med ordinarie servicenivé. En kérnteknisk olycka (53)
som leder till att radioaktiva #mnen faller ner i kommunen skulle kunna fa katastrofala
konsekvenser.

I kommunen finns dven tre anldggningar som lyder under Sevesolagstiftningen®'. Det dr
anliggningar dér det hanteras farliga imnen i sadan miingd att det krévs sérskilda atgéirder for
att forebygga och begriinsa foljderna av allvarliga olyckshindelser. Eftersom dessa
verksamheter omfattas av kraven pa den liigre nivan av Sevesolagstiftningen och genomfors
enligt sirskild lagstiftning sa bedéms sannolikheten for en olycka med allvarliga
konsekvenser (52) som mycket lag (se avsnitt 6.3).

21 https://www.msb.se/seveso
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6.2.7 Personal och 6évriga handelser

Denna kategori omfattar ytterligare hiindelser som analyserades under arbetet.

Skadehiindelse

56 | Arbetsmarknadskonflikt

Personalbrist

Brister i affirsetik inom ett
kommunalt bolag

Rymadskrot

Beskrivning av de allvarligaste
konsekvenserna

57 (87)

Siirskilda styrkor S K—‘
eller svagheter
2
2
- |
1
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Analysen av personal och dvriga hiindelser ger foljande riskmatris:

Sannolikhetsniva (S)

A
56
B 57
58
C
D 59
1 2 3 4 Konsekvensniva (K)

Inom omradet personal och dvriga hiindelser aterfinns inga hindelser med hog risk. Inte heller
har nagon risk med allvarliga eller katastrofala konsekvenser identifierats.

6.3 Sarskilda objekt
Anliggningar dir verksamheten innebiir fara for att en olycka ska orsaka allvarliga skador pa
minniskor eller miljon ér farlig verksamhet enligt lagen om skydd mot olyckor??,

Verksamhetsutévare som hanterar farliga &mnen i storre méngder vid ett och samma tillfille
omfattas dessutom av reglerna i Sevesodirektivet”. Det finns tva olika kravnivaer i reglerna:
en hogre och en ldgre kravniva.

229 kap. 4 § lagen (2003:778) om skydd mot olyckor.
23 https://www.msb.se/seveso
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Vid farlig verksamhet stiller samhéllet siirskilda krav pa att verksamhetsutdvaren ska
analysera riskerna och ha beredskap for att hindra eller begrénsa skador. Sevesodirektivet
stiller dessutom krav pa verksamhetsutévarens och ridddningstjénstens insatsplaner och
dvningar samt pa information till allménheten.

6.4 Sammanfattning

Sammanlagt har 59 skadehiindelser analyserats och virderats med avseende pa sannolikhet
och konsekvenser, vilket ger upphov till féljande sammanstillda riskmatris. Siffrorna anger
det sammanlagda antalet héindelser som beddms hora till respektive riskruta.

Sannolikhetsniva (S)

A 5 3
B 13 6
C 4 11 2
D 2 4 3 6
1 2 3 4 Konsekvensniva (K)

Med extraordindr hindelse avses i detta ssmmanhang en héindelse som avviker fran det
normala, innebir en allvarlig storning eller Gverhingande risk for en allvarlig storning i
viktiga samhillsfunktioner och kriver skyndsamma insatser av kommunen?*. Det innebiir att
det friimst ir identifierade hindelser med allvarliga eller katastrofala konsekvenser som kan

24 1 kap. 4 § lagen (2006:544) om kommuners och landstings atgirder infor och vid extraordinira hindelser i
fredstid och hajd beredskap.
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bli extraordinira. Det ir saledes de riskkillor, ur vilka dessa hiindelser ér himtade, som
sirskilt ska beaktas i det fortsatta arbetet med kommunens kontinuitetsplanering och
krisberedskap.

6.4.1 Identifierade hdndelser med hég risk

Av de analyserade hindelserna bedéms tre innebiira hog risk genom kombinationen av hog
sannolikhet och allvarliga konsekvenser (A-3):

e Social oro (43)
e Viipnade konflikter mellan géing (45)
e Hot mot kommunens politiker eller tjinstemén (47)

Det innebiir att samtliga risker som samlat bedomts innebira en hog risk och som ocksé har
hog sannolikhet finns inom omradet social oro och kriminalitet.

Sex risker bedéms innebira hog risk genom kombinationen av mattlig sannolikhet och
allvarliga konsekvenser (B-3):

Snoéovider (1)

Storm (2)

Olycka med passagerartag (21)
Bussolycka (22)

Spriangdad (40)

Pandemi med stor sjukfranvaro (54)

Tva risker beddms innebiira hog risk genom kombinationen av lag sannolikhet och
katastrofala konsekvenser (C—4):

e Hindelse med pagaende dédligt vald (39)
e Kirnteknisk olycka (53)

6.4.2 Identifierade handelser betydande risk

Sex hindelser beddms kunna fa katastrofala konsekvenser men har mycket lag sannolikhet
(D—4):

Solstorm (4)

Isstorm (9)

Flyghaveri (23)

Elavbrott i hela kommunen under 3 dygn (26)
Avsiktlig spridning av giftiga kemikalier (41)
Terrorhandling (42)

Utsver de nimnda hiindelserna bedéms dessutom fdljande héindelser med allvarliga
konsekvenser (C—-3) kunna bli extraordinéra:

Hoga floden (motsvarande ett 100-ars fldde) i kommunens vattendrag (6)
Brand i publik lokal (11)

Brand i virmeverk (12)

Brand i brinslelager (13)

Skogsbrand (15)

Brand pa Universitetssjukhuset (16)
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Tagolycka med farligt gods (20)

Drivmedelsbrist i 3 veckor (32)

Ingen tillgang till nétverksanslutna informationssystem under 3 dygn (35)
Avbrott i mobiltelefonin under 3 dygn (tal och data) (36)

Avbrott pa elektroniska betalnings-system i hela landet under tvé veckor. (37)

Slutligen har foljande hindelser med allvarliga konsekvenser men mycket lag sannolikhet
identifierats (D-3) kunna bli extraordinira:

e Dammbhaveri (25)
e Avbrott pa dricksvattenforsdrjningen (29)
e Olycka vid Sevesoanlidggning (52)
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7 Identifierade sarbarheter och brister i krisberedskapen

Detta avsnitt sammanfattar de sarbarheter som har identifierats och redovisar identifierade
brister i kommunens krisberedskap.

7.1 Identifierade sarbarheter

7.1.1 Social oro och kriminalitet

7.1.2 Naturolyckor
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7.1.3 Smitta, stralning och kemiska utslapp

7.1.4 Stoérning i elférsérjningen

7.1.5 Stérning i dricksvattenférsérjningen och avioppshantering
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7.1.6 Stérning i fijarrvarmeforsorjningen

7.1.7 Stérningar i informationssystem och elektroniska kommunikationer
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7.1.8 Stérningar i transportsystemen och drivmedelsférsorjning

7.1.9 Allvarliga olyckor och brander

7.2 Identifierade brister i kommunens krisberedskap
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8 Behov av atgarder

Detta avsnitt redovisar behov av atgérder med anledning av risk- och sarbarhetsanalysens
resultat. Varje atgird har en unik identitet och en kortfattad beskrivning samt forslag till

tidplan.

Beskrivning av atgiirden

Tidplan

Ansvar

Ledning av de kommunala bolagen i kris: Tydliggor i
#gardirektiv eller avtal hur de kommunala bolagens
verksamhet vid en extraordinir hindelse eller héjd
beredskap ska inriktas och samordnas. Syftet &r att
sikerstilla att krisledningsn@mnden respektive
kommunstyrelsen ska kunna utdva ett inflytande som
innebir att atgirder for krishantering inriktas och
samordnas inom kommunens geografiska omrade.

Q22020

KLF

Trygghetsskapande arbete: Vidareutveckla det
trygghetsskapande arbetet inom kommunen utifran
genomfdrda trygghetsunderskningar och aktuell
forskning.

Q2 2021

Siikerhetsenheten

Skydd mot dversvimningar: Utveckla formagan att
valla in viktiga infrastrukturanldggningar, som skydd
mot dversvimningar. Tydliggdr ansvar, inventera
behov och ta fram en plan for att prioritera objekt vid
behov av invallning.

Q4 2021

Riddningstjansten Ostra
Gétaland, Tekniska verken,
Milj6- och samhillsbyggnad

Geografiskt baserad information till allménheten: Ta
fram instruktioner for att kommunicera med en
geografiskt avgrinsad grupp. Till exempel massutskick
av SMS for ett specifikt geografiskt omrade vid
exempel for utrymning av ett bostadsomrade vid
bombhot.

Se dver mdjligheter att anviinda befintliga system som
VMA och behovet av avtal med andra aktorer,

Q12020

Kommunikationsstaben

Byggnadstekniska sdkerhetsatgirder: Ta fram ett
program for byggnadstekniska sikerhetsatgérder (BSP)
i kommunens lokaler, till exempel utformning av
receptioner och lokaler for méten med allménheten.

Q22020

Sikerhetsenheten,
Lejonfastigheter

Uppdatering av prioriteringsunderlag STYREL

Q22020

Sikerhetsenheten, Tekniska
verken

Fullfolj arbetet med nédvattenplan utifréan befintlig
behovsanalys.

Q4 2021

Kostenheten, Lejonfastigheter

Briinsleforsorjning for reservkraft: Sikerstill att
tillrickliga méngder briinsle finns i anslutning till
reservkraftaggregaten och att pafylining sker vid drift.
Lat Tekniska verken redovisa en plan for hur detta ska
ske vid en samhiillsstérning och vid hijd beredskap.

Underlag hdmtas fran Briinsleinventering fran 2018.

Q4 2021

Sikerhetsenheten, Tekniska
verken samt berdrda
forvaltningar

Sikerstill att FRG uppnér och uppritthaller tillricklig
personalstyrka for att kunna ha uthéllighet: 80-120
personer.

Q4 2022

Sikerhetsenheten,
kommunstyrelsen, FRG,
Civilforsvarsforbundet
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Beskrivning av atgiirden Tidplan | Ansvar
Trygghetspunkter: Vidareutveckla och befist FRG:s Q22020 | FRG, Siikerhetsenheten
forméga att uppritta och bemanna kommunens

trygghetspunkter.

Informationssikerhetsrad: Inritta ett Q22020 | Sikerhetsenheten
informationssikerhetsrad.

Informationsklassificering: Planligg och paborja Q12020 | Siikerhetsenheten
informationsklassificering.

Informationsklassificering: Genomfor Q42022 | Forvaltningarna,
informationsklassificering. Sikerhetsenheten
Vidareutveckla civilsamhiillets formaga att klara Q4 2022 | Sikerhetsenheten
pafrestningar under storda forhallanden.

Vidareutveckla och etablera ett forum for Q4 2020 | Siikerhetsenheten, Visit och

eventsiikerhet vid publika evenemang.

Co
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