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Kommunledningsforvaltningen 2021-11-24 Dnr KS 2021-759
Daniel Karlsson

Kommunstyrelsen

Sveriges sakerhet - behov av starkare skydd for
natverks- och informationssystem SOU 2021:63, yttrande
till Forsvarsdepartementet

Forslag till kommunstyrelsens beslut
1. Yttrande ldmnas enligt Kommunledningsforvaltningens forslag till beslut.

Arende

Linkopings kommun har beretts mojlighet att yttra sig Over remissen Sveriges
sikerhet - behov av starkare skydd for nédtverks- och informationssystem SOU
2021:63. Utredningen konstaterar att den digitala utvecklingen effektiviserar
samhdillet inom manga olika omraden. Den snabba utvecklingen medfor nya
eller fordndrade hot, sérbarheter och risker. Detta paverkar sdkerheten i bland
annat natverks- och informationssystem hos manga olika verksamhetsutovare,
flera med hoga skyddsvérden.

Da sdkerhetsarbete har svart att hinga med 1 utvecklingen medfor det storre
risk att utséttas for cyberangrepp eller andra IT-incidenter. Den hotbild som
finns kommer framst frén frimmande statliga aktdrer men dven kriminella eller
ideellt motiverade aktorer.

Utifran tidigare gjorda utredningar/myndighetsrapporter som visar pa allvarliga
brister hos manga myndigheter och andra offentliga aktorer. Finns det ett stort
behov av att skyndsamt vidta olika dtgédrder fOr att stidrka informations- och
cybersédkerheten ibland annat sakerhetskinsliga verksamheter.

I aktuell utredning foreslas darfor:

e att Forsvarets materielverk (FMV) ges i uppdrag att samrdda med
berdrda myndigheter. For att ta fram en gemensam hot-, sarbarhets- och
riskbeddmning, som ska vara grund for aktuella sdkerhetskrav.

e att nya bestdmmelser infOrs 1 sdkerhetsskyddslagen som innebér utdkad
samradsskyldighet med Sékerhetspolisen och Forsvarsmakten samt att
myndigheter ska kunna meddela atgirdsforeliggande och dven forbjuda
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driftsdttning av nétverks- och informationssystem i sékerhetskénslig
verksambhet.

Utredningen papekar dven att styrning och samordning med att stirka
informations- och cybersidkerhet behdver 6ka samt att det finns behov av 6kad
tillgdng péd personal med kompetens inom informations- och cybersékerhet i
den offentliga forvaltningen och néringslivet.

Kommunledningsforvaltningen foreslar kommunstyrelsen ldmna yttrande
enligt Kommunledningsforvaltningens forslag.

Beslutsunderlag:

Tjénsteskrivelse — Sveriges sékerhet - behov av starkare skydd for nétverks- och
informationssystem SOU 2021:63, yttrande till Forsvarsdepartementet, 2021-11-24
Bilaga - Yttrande
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Ekonomiska konsekvenser

Kommunledningsforvaltningen anser inte att utredningen har utrett eventuella
kostnaderna for kommunen. Men att mer exakt ekonomiska konsekvenser
kommer klargoras efterhand.

Kommunala mal
Starkt sdkerhetsskyddsarbete i Linkdpings kommun

Lank till kommunfullméiktiges Overgripande mal

Samrad

Samrad har skett med Digitaliseringsstaben och LKDATA som tillstyrker
forslaget till yttrande.

Information eller forhandling enligt lag (1976:580) om
medbestammande i arbetslivet

MBL-information eller forhandling &r inte pakallad.

Kommunledningsforvaltningen

Paul Hakansson

Beslutet skickas till:
Forsvarsdepartementet
Informationssidkerhetssamordnare,
Daniel Karlsson


https://www.linkoping.se/contentassets/d5d24b7b7d8c4d99957bb7b41507cbb4/kommunovergripande_mal_2020-2022.pdf?4a7c61
https://www.linkoping.se/contentassets/d5d24b7b7d8c4d99957bb7b41507cbb4/kommunovergripande_mal_2020-2022.pdf?4a7c61
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