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Kommunledningsforvaltningen 2021-12-06 Dnr KS 2021-1028

Marina Wallgren och Anders Fernemark

Kommunstyrelsen

Starkt intern sakerhetsorganisation, implementering

Forslag till kommunstyrelsens beslut

1. Kommundirektoren far i uppdrag att implementera den interna
sakerhetsorganisationen under 2022 och vara fullt inford senast till 2023.

2. Kommundirektdren far i uppdrag att teckna ett avtal om en
sakerhetssamordnartjdnst, motsvarande en heltid, fran Lejonfastigheter.

Arende

I kommunens riktlinje for intern sédkerhet anges att en sdkerhetsorganisation
ska uppréttas for att stodja ansvariga chefer och ge forutséttningar for en mer
effektiv samverkan, i syfte att uppnd malen med det interna sékerhetsarbetet.
Enligt tidigare antagen riktlinje for intern sékerhet har beslutats om en
sikerhetsorganisation bestaende av tre nivaer - strategisk, taktisk och operativ.
Sékerhetssamordnare, utgor den taktiska nivdn med nérhet till respektive
forvaltningschef. Den interna sdkerhetsorganisationen ska nu verkstéllas och
inriktning och forutséttningar for densamma tydliggors 1 och med detta.
Verkstillighet sker 1 enlighet med riktlinjen for intern sékerhet och finansieras
enligt forslag till kommunstyrelsens beslut i drendet “Tilldggsbudget med
anledning av extra statsbidrag for 2022 och 6kade intikter enligt ny
skatteunderlagsprognos samt fordelning av medel for trygghetspaket” (KS
2021-53). Dérutover beslutas om ytterligare satsningar for det interna
sakerhetsarbetet bestdende av kop av sidkerhetssamordnartjénster fran
Lejonfastigheter. I implementeringen ingar dérutover inrdttande av en tjanst for
bakgrundskontroll och kontroll av interna oegentligheter samt inréttande av en
administrativ tjanst kopplad till H-diariet.

Kommunledningsforvaltningen foresldr kommunstyrelsen tillstyrka forslaget
till beslut.

Beslutsunderlag:
Tjansteskrivelse — Stirkt intern sikerhetsorganisation, implementering 2021-12-06



Bakgrund

Kommunen behover paskynda inférandet av en ny intern
sdkerhetsorganisation. Den rddande samhéllsutvecklingen uppvisar en
hotbildsforskjutning som utgdr en utmaning for det demokratiska statsskicket
och kommunen som organisation. Kommunen ska, utdver att skydda sina egna
medarbetare, dven skydda brukare, besokare och ovriga i kommunens
verksamhet samt egendom och sitt verksamhetsuppdrag. Link6pings kommun
behover utveckla sin organisation for att hoja sitt sikerhetsmedvetande, 6ka sin
motstandskraft samt stirka sin forméga att forebygga och hantera oonskade
héndelser i verksamheten.

Overgripande behovsanalys

Nedan foljer en kortfattad sammanstéllning av behov som identifierats inom
kommunen. Samrad har skett bland annat med forvaltningschefer for en
nuldges-/behovsanalys och infor uppréttande av styrdokument kopplat till
sdkerhetsorganisationen.

e Det finns brister i systematik och uppfoljning inom sidkerhetsarbetet.
Sékerhetsmedvetandet behover stirkas.

e Kunskapsnivin behover hojas.

o Sikerhetskultur 4r en viktig fraga. Det kriver bade ett medarbetaransvar
och ett ledarskap som ger riktning och goda forutséttningar. En
riskstyrning (styrande dokument) &r ett grundkrav, men savél forstaelse
som beteende &r helt avgorande for effekten i praktiken.

e Linjeansvaret behover stdd for att kunna ta sitt sékerhetsansvar, bade
vad géller verksamhetsfragor och lokalfragor.

e Behov av helhetsperspektiv utifrdin MTO (M (ménniska), T (teknik), O
(organisation)).

e Det behovs en sammanhéllande kraft for upphandling inom sikerhet,
savil forvaltningsovergripande som kommundvergripande.

e Behov av enhetliga atgirder och kompetens avseende passersystem,
larm, 1as, tilltrdde (zoner), kamerabevakning, systematiskt
brandskyddsarbete (SBA).

e Lejonfastigheter behover stirka sina forutsédttningar pd grund av sitt
utokade lokalforsorjningsuppdrag. Enhetlighet och kostnadseffektivitet
bor efterstrivas. Det handlar bland annat om att grainsdragningen
mellan hyresvérd och hyresgist bedoms variera kraftigt mellan olika
hyreskontrakt.
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o Lokalforsorjningsprocessen behover tydliggoras. Det géller forhéllandet
mellan Lejonfastigheter, forvaltningar, verksamheter och externa
fastighetségare.

e Planering/uppf6ljning av systematiskt sdkerhetsarbete (SSA) behover
knytas thop med ovrig verksamhetsplanering och uppf6ljning.

e Samverkan med funktioner inom arbetsmiljdomridet &r viktig. Det
medfor synergieffekter, men innebér ocksd en utmaning med
gransdragningen mellan olika funktioner.

Sakerhetsorganisationen, indelad i tre nivaer

I riktlinjen for intern sdkerhet framgar att den interna sékerhetsorganisationen
ar indelad 1 tre nivéer:

o Strategisk niva - Sékerhetsstrateger, organisatorisk placering pa
Kommunledningsforvaltningen, under kommunstyrelsen

e Taktisk nivd - sdkerhetssamordnare pa forvaltningsnivd, med nérhet till
forvaltningschefen

e Operativ nivé - sikerhetsombud pa enhets- och/eller verksamhetsniva
utifrdn behovsanalys, som stdd till ansvarig chef/-er

I riktlinjen anges att en tillimpningsanvisning for kommunens interna
sdkerhetsorganisation ska tas fram. Denna kommer att tydliggéra och behandla
den systematiska arbetsprocessen och ansvarsforhallanden, funktioner och
roller.

Angéende sékerhetschefen och sdkerhetsstrateger

Funktionen sikerhetsstrateg verkar pa en strategisk nivd med
kommunovergripande riskstyrning och principiellt viktiga fragor inom intern
sakerhet. Sdkerhetschefen dr dven funktionsansvarig for sikerhetssamordnare
pa taktisk niva.

Funktionsansvaret innebar:

e ctt overgripande lednings- och samordningsansvar for kommunens
sdkerhetsorganisation, vilket innefattar styrning och samordning av
sakerhetssamordnarna, genom kommundvergripande styrdokument
inom sikerhet

e omvirldsbevakning, vidmakthallande och utveckling inom
funktionsomradet

e uppritthillande av regler och styrdokument samt uppf6ljning av dess
tillimpning
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e uppfoljning av sidkerhetssamordnarnas uppdrag och resultat, vilket
redovisas pd kommundvergripande niva

Angéende Sékerhetssamordnare

Sékerhetssamordnare dr en ny funktion och verkar pé taktisk nivd inom
sakerhetsorganisationen. Sdkerhetssamordnaren har en dvergripande
samordningsfunktion pd sin forvaltning. Uppdraget kréver ett
helhetsperspektiv, struktur, nitverkande och processledning.
Sékerhetssamordnaren blir stirkt genom olika utbildningar, praktik pa
strategisk nivd samt deltagande i ett kommunovergripande sidkerhetsforum.
Kommunens sidkerhetschef dr funktionsansvarig for sikerhetssamordnaren. En
behovsbaserad kravprofil dir dven personlig kompetens beaktas utifran
uppdragen ska upprittas for varje forvaltning.

Aven om Sikerhetsenheten (strategisk niva) ir placerad pa
Kommunledningsforvaltningen ska ndmnda forvaltning ha minst en egen
sdkerhetssamordnare som hanterar fragor och uppdrag pa taktisk niva.

Angaende Sdkerhetsombud

Funktionen sidkerhetsombud har funnits under flera &r men med den nya
sdkerhetsorganisationens inférande forandras uppdraget. Det stills hogre krav
(analysledare, introducera medarbetare med mera) och samtidigt ska rollen
stirkas genom olika utbildningar. Verksamheten behdver se 6ver lamplighet péd
individniva, men ocksé antalet per enhets-/verksamhetsniva utifran behovs-
och riskbild.

Forvaltningsspecifika behov

Det finns viss variation mellan forvaltningar géllande vilka sakomraden och
uppdrag som dr mest aktuella for funktionerna inom sdkerhetsorganisationen.
Detta beskrivs dvergripande i nedan tabell. For varje forvaltning behover det
upprittas en behovsbaserad kravprofil dir dven personlig kompetens beaktas
utifran uppdragen.

Utbildningsforvaltningen Riskhantering - riskanalys och riskinventering.

Riskhantering - avvikelse-/skaderapportering
Lokaler - fysisk/teknisk sdkerhet, larmhantering
Lokaler - hantering skador/skadegorelse och
ersittningskrav fran hyresvird (ansvarsfordelning).
Samverkan lokala brottsférebyggande grupper,
socialtjinst och polis.

exempel platsanalyser.
Hot & vild (mot personal, mellan elever)

Riskhantering - Systematiskt brandskyddsarbete (SBA)

Trygghetsskapande-/brottsforebyggande arbete som till
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Integrations- och
Arbetsmarknadsforvaltningen

Riskhantering - riskanalys
Riskhantering - SBA
Trygghetsskapande och brottsforebyggande

Kultur och Fritidsforvaltningen

Riskhantering - riskanalys (t.ex. ungdomsverksamhet
och stadsbibliotek)

Eventsédkerhet

Riskhantering - Systematiskt brandskyddsarbete (SBA)
Riskhantering - avvikelse/skaderapportering
Anléggningar/idrottshallar (lokalbokning, bevakning)

Social- och omsorgsforvaltningen

Riskhantering inklusive SBA pé arbetsplatsen
Riskhantering - avvikelse-/skaderapportering
Riskutsatta personer- individanpassat brandskydd med
mera.

Fysisk/teknisk sdkerhet lokaler

Hantering av skador och erséttningskrav frdn hyresvérd
eller brukare.

Hot & vald

Otillaten paverkan/oegentligheter

Leanlink

Riskhantering - riskanalys

Riskhantering - Systematiskt brandskyddsarbete (SBA)
Riskhantering - avvikelse-/skaderapportering
Individanpassat brandskydd

Hot & vald, t ex ensam-/nattarbete inom omsorgen samt
Omrédesteamen.

Verksamhetsstod och Service

Riskhantering - riskanalys

Riskhantering - Systematiskt brandskyddsarbete (SBA)
Riskhantering - avvikelse-/skaderapportering
Kontraktuell riskhantering (upphandling)

Hot & véld/personsikerhet

Miljo och
Samhéllsbyggnadsforvaltningen

Riskhantering - SBA pa den egna arbetsplatsen.
Riskhantering - avvikelse-/skaderapportering
Otillaten paverkan/oegentligheter
Trygghetsskapande arbete, t ex sékra platser.
Sakerhetsfrdgor pa samhéllsplanet (forstirkning till
linjen).

Hantering av skador/skadestdndsansprék mot
kommunen.

Hot & vald/personsékerhet

Riskanalys infor aktiviteter, projekt.




6 (9)

Kommunledningsforvaltningen Riskhantering - Systematiskt brandskyddsarbete (SBA)
Riskhantering - avvikelse-/skaderapportering
Fysisk/teknisk sakerhet lokaler (upphandling)

Hot & vald/personsikerhet, dven gillande
fortroendevalda (fortroendevalda samtliga ndmnder).
Valsédkerhet

Angaende Lejonfastigheters sakerhetssamordnartjanst

I dagslédget har Lejonfastigheter en trygghets- och sikerhetssamordnare. Det
finns ett behov av ytterligare en sdkerhetssamordnare som ska ha en
samordningsfunktion vad géller riskhantering och fysisk/teknisk sékerhet.
Samverkan mellan kommunen (hyresgést) och Lejonfastigheter (kommunens
lokalforsorjningsuppdrag) behdver stirkas och tydliggoras.

Vad som kommer att ingd i uppdraget kommer att specificeras i det avtal som
kommundirektdren foreslas ges i uppdrag att teckna med Lejonfastigheter.

Antal sakerhetssamordnare

Sdkerhetssamordnarna dr placerade centralt i respektive forvaltning med néirhet
till forvaltningschefen.

Utbildningsforvaltningen 2 (tva)

Integrations- och 1 (en)
Arbetsmarknadsforvaltningen

Kultur och Fritidsforvaltningen 1 (en)
Social- och omsorgsforvaltningen 2 (tva)
Leanlink 1 (en)
Verksamhetsstod och Service 1 (en)

Miljo och Samhéllsbyggnadsforvaltningen | 1 (en)

Kommunledningsforvaltningen 1 (en)
Lejonfastigheter 2 (tva), vilket innebér + 1 mot
nuldge.

Implementering av sakerhetsorganisation

Under implementeringsfasen behover kommunen arbeta parallellt pé alla tre
nivaer (strategisk - taktisk - operativ), enligt nedan ordning. I vilken ordning
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sdkerhetssamordnare rekryteras styrs utifran riskbedomning inom och mellan
forvaltningar.

1. Den interna sékerhetsorganisationen ska implementeras under 2022 och
vara fullt inford senast under 2023.

2. Strategisk niva tar fram styrdokument, mallar och e-utbildningar under
2021-2022.

3. Strategisk niva ansvarar for en sammanhallen rekrytering av
sdkerhetssamordnare utifran gillande rekryteringsprocess, i samrad
med berord forvaltning/bolag, med start i slutet av 2021.

4. Strategisk niva startar sdkerhetsforum med tillgéngliga
sakerhetssamordnare under varen 2022. Strategisk niva tillhandahéller
dven utbildningar och praktik 16pande.

5. Taktisk nivd; Sékerhetssamordnare erhéller en forvaltningsintroduktion
inom sin forvaltning och ska sittas i kontakt med relevanta funktioner
och forum som krévs for uppdraget.

6. Verksamheter utser sdkerhetsombud, pé operativ nivé, under 2022-
2023.

7. Vid kommande rekryteringsbehov av sidkerhetssamordnare ska
avstimning ske med sikerhetschef.

Nya tjanster

Med anledning av ett 6kat behov av att sékerhetsklassa personal for bland
annat kommunens krigsorganisation och ett kommande 6kat behov av att
utreda oegentligheter, vilket dven kan innefatta hantering av whistleblower-
drenden behovs inréttandet av en tjdnst 1 avseende for bland annat
bakgrundskontroll och kontroll av interna oegentligheter. For att kunna
uppratthélla ett sidkert och fungerande H-diarie, vilket stindigt vdxer, behovs
dven inrdttandet av en administrativ tjanst kopplad till H-diariet. Bdda
tjdnsterna ar organisatoriskt placerade pA Kommunledningsforvaltningen.

Ekonomiska konsekvenser

Den nya sikerhetsorganisationen bedoms bidra till 6kad maluppfyllelse inom
sakerhetsomradet och en mer kostnadseffektiv verksamhet som moter behovs-
/riskbild.

Implementeringen av den interna sdkerhetsorganisationen ar forknippad med
en Okad kostnad for respektive ndimnd. Den totala kostnaden for samtliga
tjanster berdknas uppga till 10 500 000 kr per ar. I detta belopp ingar
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utbildningskostnader, eventuella lokalkostnader samt kostnad for tillhorande
utrustning.

Némndernas budgetramar for 2022 utdkas med 10 500 000 kr enligt forslag till
kommunstyrelsens beslut i d&rendet " Tilldggsbudget med anledning av extra
statsbidrag for 2022 och 6kade intékter enligt ny skatteunderlagsprognos samt
fordelning av medel for trygghetspaket” (KS 2021-53). Dessa medel ska i
enlighet med det forslaget till beslut fordelas enligt foljande:

Social- och omsorgsndmnden 1 200 000 kr
Aldrenamnden, 1 200 000 kr
Barn- och ungdomsnédmnden, 800 000 kr
Bildningsndmnden 800 000 kr
Arbetsmarknadsndmnden 800 000 kr
Samhillsbyggnadsndmnden 800 000 kr
Kultur- och fritidsndmnden 800 000 kr
Kommunstyrelsen 4100 000 kr

I medlen till kommunstyrelsen ingér forutom medel for inrdttande av nya
sdkerhetssamordnartjénsterna pd Kommunledningsforvaltningen och
Verksamhetsstod och service, dven medel for de tva nyinrittade tjdnsterna pa
Kommunledningsforvaltningen avseende bakgrundskontroll och kontroll av
interna oegentligheter samt administration kopplat till H-diariet, samt 800 000
kr for sédkerhetssamordnartjénsten pa Lejonfastigheter. I medlen for
Aldrenimnden ingér forutom medel till den egna organisationen en
sdkerhetssamordnartjénst pd Leanlink a 800 000 kr.

Kostnaderna for inrdttande av ytterligare en sdkerhetssamordnartjénst pa
Lejonfastigheter ryms for 2022 inom kommunstyrelsens utokade budgetram
enligt ovan. Dérefter ska kostnaden pa 800 000 kr per &r omhéindertas av
kommunstyrelsen inom ramen for kommunstyrelsens budget och 1 enlighet
med av kommundirektoren tecknat avtal.

For 2023 och framat beaktas de utokade budgetramarna fér nimnderna i
budgetarbetet.

Utvardering

Med hinsyn till syftet med inforandet av en sdkerhetsorganisation dr det av vikt
att folja upp dess effekter.

Strategisk niva ansvarar for att utvirdera det kommundvergripande utfallet av
inférandet och identifiera utvecklingsbehov. En forsta sirskild utviardering
behover ske under 2022, dérefter ska detta ske arligen.



Kommunala mal
En kostnadseffektiv verksamhet.

En effektiv organisation med goda resultat.

Lank till kommunfullméiktiges Overgripande mél

Jamstalldhet
Forslagen innebér inte nagra konsekvenser ur ett jaimstilldhetsperspektiv.

Samrad
Samrad har skett med Juridikenheten, HR-staben och ekonomistaben.

Information eller forhandling enligt lag (1976:580) om
medbestammande i arbetslivet

Information till fackliga parter ges i Central Samverkansgrupp.

Kommunledningsforvaltningen

Paul Hakansson

Beslutet skickas till:

Samtliga ndmnder

Samtliga forvaltningar
Lejonfastigheter AB
Sikerhetschef, Anders Fernemark
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https://www.linkoping.se/contentassets/d5d24b7b7d8c4d99957bb7b41507cbb4/kommunovergripande_mal_2020-2022.pdf?4a7c61
https://www.linkoping.se/contentassets/d5d24b7b7d8c4d99957bb7b41507cbb4/kommunovergripande_mal_2020-2022.pdf?4a7c61
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