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Kommunledningsforvaltningen 2021-03-31 Dnr KS 2021-175
Sandra Bergstréom

Kommunstyrelsen

Sakerhetspolicy for Linkopings kommunkoncern,
antagande

Forslag till kommunstyrelsens beslut
1. Kommunledningsforvaltningens forslag till beslut tillstyrks.

Forslag till kommunfullmaktiges beslut

1. Forslag till ny Sékerhetspolicy for Linkdpings kommunkoncern, inklusive
bilagan Linkopings kommuns arbete med krisberedskap och civilt forsvar,
antas.

2. Nuvarande Sikerhetspolicy 1 LinkOpings kommun upphévs.
3. Nuvarande Informationssikerhetspolicy Linkdpings kommun upphévs.

4. Nuvarande Policy for kommunens yttranden angidende allman
kameradvervakning till ldnsstyrelsen upphévs.

5. Kommunstyrelsen ges 1 uppdrag att till sdkerhetspolicyn ta fram riktlinjer
for intern sdkerhet, informationssékerhet samt krisberedskap och civilt
forsvar.

6. Kommunstyrelsen fir i uppdrag att infor beslut i kommunfullméktige
revidera Bilaga till det sérskilda dgardirektivet genom att dari inféra
Sédkerhetspolicy for Linkopings kommunkoncern.

7. Nuvarande bilagor till Risk- och sarbarhetsanalysen; Plan f6r LinkOpings
kommuns krisorganisation i fred och vid hojd beredskap samt Riktlinje for
Link&pings kommuns arbete med krisberedskap 2019-2022, upphévs.

8. Kommunstyrelsen ges i uppdrag att ta fram en detaljerad atgérdsplan som
avser att hantera sarbarheter identifierade 1 risk- och sérbarhetsanalysen.

Arende

Kommunledningsforvaltningen foreslar en 6versyn av kommunens
styrdokument avseende sékerhetsarbetet i de delar arbetet beror

- informationssikerhet,

- intern sikerhet,
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- krisberedskap och civilt forsvar.

Syftet med dversynen ér att renodla den befintliga dokumentationen och
sdkerstilla att dokumentationen ger en samlad och heltidckande styrning av
sdkerhetsarbetet i de delar det definieras ovan. Behovet av 6versyn och
revidering av styrdokumentationen har uppkommit bl.a. med anledning av att
det nationellt sett sker stora fordndringar pa omrddet. Kommunens uppdrag
avseende krisberedskap och civilt forsvar utokas i takt med att
kommundverenskommelserna for krisberedskap och civilt forsvar, tecknade av
Myndigheten for samhéllsskydd och beredskap (MSB) och Sveriges kommuner
och regioner (SKR), revideras och utvecklas.

Uppdraget ar avgréansat fran att hantera de delar av sikerhetsarbetet som beror
omradet trygghet och brottsforebyggande arbete. I trygghetsarbetet ingar det
arbete som riktas gentemot kommunens medborgare eller besokare, och som
styrs bl.a. av de kommundvergripande trygghetsmalen samt medborgarloftet.
Inom detta omrade finns bl.a. styrdokument som avser hantering av
véaldsbejakande extremism och avhopparverksamhet samt en handlingsplan for
trygghetsskapande och brottsforebyggande atgéarder. En 6versyn och revidering
av dessa styrdokument hanteras i sirskilt drende.

Oversynen har lett fram till att en ny siikerhetspolicy foreslds. Den nya
sdkerhetspolicyn omfattar informationssikerhet, intern sikerhet, krisberedskap
samt civilt forsvar. Kommunstyrelsen ges enligt forslaget i uppdrag att ta fram
och faststélla riktlinjer inom ovanstdende omraden.

Mot bakgrund av den nya sékerhetspolicyns vidare omfattning kan tidigare
informationssdkerhetspolicy och policy for kameradvervakning upphivas. Den
tidigare géllande sdkerhetspolicyn ska ocksa upphora att gilla i och med
faststéllandet av ny sikerhetspolicy.

Till sdkerhetspolicyn foreslds ocksa en bilaga i vilken kommunens
overgripande mal och inriktning for arbetet med krisberedskap och civilt
forsvar under mandatperioden framgar. Kommunernas arbete med
krisberedskap och civilt forsvar regleras i huvudsak av dels Overenskommelse
om kommunernas arbete med krisberedskap 2019-2022 dels Forlingd och
Jjusterad overenskommelse om kommunernas arbete med civilt forsvar 2018§-
2021, vilka bada har tecknats mellan MSB och SKR. Overgripande mal och
inriktning avseende krisberedskap har tidigare framgatt av ”Riktlinje for
Link&pings kommuns arbete med krisberedskap 2019-2022”, vilken tidigare
har bilagts kommunens 6vergripande Risk- och sarbarhetsanalys. Med
anledning av forslaget till ny bilaga foreslas denna riktlinje att upphévas.
Vidare foreslds kommunens §vergripande mal och inriktning for kommunens
arbete med civilt forsvar att inkluderas i bilagan.



En handling bendmnd “’Plan for Link&pings kommuns krisorganisation i fred
och vid hojd beredskap” har ocksé legat som bilaga till kommunens
overgripande risk- och sérbarhetsanalys. I och med forslaget kan handlingen
tas fram och faststéllas av kommundirektoren, som en tillimpningsanvisning
med koppling till riktlinjen for krisberedskap och civilt forsvar. Hirmed
foreslds ”Plan for Linkdpings kommuns krisorganisation i fred och vid hojd
beredskap” upphédvas.

Kommunledningsforvaltningen foreslar kommunstyrelsen i sin beredning till
kommunfullmiktige tillstyrka forslaget till beslut.

Beslutsunderlag:

Tjansteskrivelse — Sdkerhetspolicy for Linkdpings kommunkoncern, antagande, 2021-03-31
Bilaga 1 — Forslag till Sikerhetspolicy for Linkdpings kommunkoncern

Bilaga 2 — Forslag till bilaga till sdkerhetspolicyn - Linkdpings kommuns arbete med
krisberedskap och civilt forsvar
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Bakgrund

Genomford dversyns initierades for att dels renodla den befintliga
dokumentationen och sikerstélla att dokumentationen ger en samlad och
heltickande styrning av sikerhetsarbetet i de delar det definieras ovan, dels for
att det nationellt sett sker stora fordndringar pd omrédet som innebér att
kommunen behovt revidera och utveckla styrdokumentationen.

Oversynen av kommunens styrdokumentation inom sikerhetsomradet har lett
fram till att en ny sékerhetspolicy foreslas. Den nya sidkerhetspolicyn omfattar
informationssédkerhet, intern sdkerhet, krisberedskap samt civilt forsvar.
Kommunstyrelsen ges enligt forslaget i uppdrag att ta fram och faststélla
riktlinjer inom ovanstdende omradden. Mot bakgrund av den nya
sdkerhetspolicyns vidare omfattning kan tidigare informationssékerhetspolicy
och policy for kameradvervakning upphévas. Till sdkerhetspolicyn foreslas
ocksa en bilaga i vilken kommunens dvergripande mél och inriktning for
arbetet med krisberedskap och civilt forsvar under mandatperioden framgar.
Kommunernas arbete med krisberedskap och civilt forsvar regleras i huvudsak
av dels Overenskommelse om kommunernas arbete med krisberedskap 2019-
2022 dels Forldngd och justerad overenskommelse om kommunernas arbete
med civilt forsvar 2018-2021, vilka bdda har tecknats mellan MSB och SKR.
Overgripande mal och inriktning avseende krisberedskap har tidigare framgatt
av ”Riktlinje for Linkdpings kommuns arbete med krisberedskap 2019-2022”,
vilken tidigare har bilagts kommunens dvergripande Risk- och
sarbarhetsanalys. Med anledning av forslaget till ny bilaga foreslds denna
riktlinje att upphdvas. Vidare foreslas kommunens dvergripande mal och
inriktning f6r kommunens arbete med civilt forsvar att inkluderas i bilagan.

En handling bendmnd “’Plan for Link&pings kommuns krisorganisation i fred
och vid hojd beredskap” har ocksé legat som bilaga till kommunens
overgripande Risk- och sérbarhetsanalys. I och med forslaget kan handlingen
tas fram och faststéllas av kommundirektoren, som en tillimpningsanvisning
med koppling till riktlinjen for krisberedskap och civilt forsvar. Hairmed
foreslds ”Plan for Linkdpings kommuns krisorganisation i fred och vid hojd
beredskap” upphévas.

Arbetet med styrdokumenten har genomf6rts i samverkan mellan
juridikenheten och sékerhetsenheten.

Jamstalldhet

Forslaget till beslut har inte ndgon paverkan pé jamstélldhet.

Samrad

Samrad har skett med sékerhetsskyddschefen och signalskyddschefen som
tillstyrker forslag till beslut.
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Information eller forhandling enligt lag (1976:580) om
medbestammande i arbetslivet

MBL-information eller forhandling &r inte pakallad.

Kommunledningsf6rvaltningen

Paul Hakansson Klicka hir for att ange text.

Beslutet skickas till:
Kommunfullméiktige
Kommunkansliet (politiska
styrdokument och uppdrag)
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