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Kommunledningsforvaltningen 2021-04-01 Dnr KS 2021-175

Sandra Bergstréom

Kommunstyrelsen

Oversyn 6ver styrdokumentation inom
sakerhetsomradet, information

Forslag till kommunstyrelsens beslut

1. Informationen noteras.

Arende

Det har genomf0rts en versyn av styrdokumentationen inom sdkerhetsomradet
1 LinkOpings kommun. Syfte har varit att renodla befintlig styrdokumentation
pa sdkerhetsomradet och dessutom sdkerstilla att dokumentationen ger en
samlad och heltickande styrning av sikerhetsarbetet. Oversynen omfattar
sakerhetsarbetet 1 de delar arbetet berdr

e Informationssdkerhet
e Intern sikerhet,

e Krisberedskap och

e Civilt forsvar

Behovet av 6versyn och revidering av styrdokumentationen har uppkommit
bl.a. med anledning av att det nationellt sett sker stora forandringar pa omradet.

Beslutsunderlag:
Tjansteskrivelse — Oversyn dver styrdokumentation inom sikerhetsomradet, information, 2021-
04-01
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1. Inledning

1.1. Syfte med dversynen

I syfte att renodla befintlig styrdokumentation pa sékerhetsomrédet och
dessutom sdkerstdlla att dokumentationen ger en samlad och heltdckande
styrning av sidkerhetsarbetet har behov av 6versyn av kommunens
styrdokumentation uppkommit. Oversynen omfattar sikerhetsarbetet i de delar
arbetet beror

informationssikerhet,
intern sikerhet,
krisberedskap och
civilt forsvar.

Behovet av oversyn och revidering av styrdokumentationen har uppkommit
bl.a. med anledning av att det nationellt sett sker stora fordndringar pa omradet.

1.2. Avgransning

Oversynen ir i detta skede avgriinsad frdn att omfatta trygghets- och
brottsforebyggande arbete. Behov av dversyn av trygghets- och
brottsforebyggande arbete samt behov av en fordndrad process avseende
kommunens arbete med risk- och sérbarhetsanalys har forvisso identifierats,
men hanteras i separata drenden.

2. Redovisning

Nedan foljer en redogorelse per beslutsniva 6ver de styrdokument som
oversynen har identifierat ett behov av.

2.1. Kommunfullmaktige

Ny sakerhetspolicy

I 6versynen har en ny sékerhetspolicy tagits fram som inkluderar en samlad
styrning avseende allt det interna sidkerhetsarbetet 1 kommunen. En direkt f61jd
av att samla styrningen avseende all intern sékerhet, dr att foreslagen ny
sdkerhetspolicy blir mer omfattande &n tidigare. Den foreslagna
sakerhetspolicyn leder vidare till en efterfrdgad enhetlighet och en storre
anvindarvénlighet. Tidigare informationssidkerhetspolicy och policy for
kameradvervakning kan med anledning av den nya strukturen upphévas. Den
tidigare géllande sdkerhetspolicyn ska ocksé upphora att gilla 1 och med
faststéllandet av ny sikerhetspolicy.
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Bilaga till sdkerhetspolicy

Till sdkerhetspolicyn foreslds ocksa en bilaga i vilken kommunens
overgripande mal och inriktning for arbetet med krisberedskap och civilt
forsvar under mandatperioden framgar. Kommunernas arbete med
krisberedskap och civilt forsvar regleras i huvudsak av dels Overenskommelse
om kommunernas arbete med krisberedskap 2019-2022 dels Forlingd och
Jjusterad 6verenskommelse om kommunernas arbete med civilt forsvar 2018-
2021, vilka bada har tecknats mellan MSB och SKR. Enligt den
overenskommelse som avser krisberedskap ska kommunen ska ta fram ett
styrdokument for kommunens arbete med krisberedskap som ska beslutas av
kommunfullmiktige. Overenskommelsen anger att dokumentet kan samordnas
med kommunens narliggande styrdokument och far utformas och benédmnas av
kommunen sé att det passar in i kommunens struktur for styrdokument. Forslag
till bilaga innebér att ovanstdende krav uppfylls, men ocksa att kommunens
arbete med civilt forsvar hanteras pa liknande sitt 1 samma bilaga, trots att ett
sadant krav inte finns i kommundverenskommelsen avseende civilt forsvar.
Eftersom 6vergripande mal och inriktning avseende krisberedskap tidigare har
framgatt av ’Riktlinje for Linkopings kommuns arbete med krisberedskap
2019-2022”, foreslas denna riktlinje att upphédvas. En handling bendmnd ”Plan
for Linkopings kommuns krisorganisation i fred och vid hojd beredskap™ har
ocksa legat som bilaga till kommunens 6vergripande risk- och
sarbarhetsanalys. I och med forslaget kan handlingen tas fram och faststillas av
kommundirektdren, som en tillimpningsanvisning med koppling till riktlinjen
for krisberedskap och civilt forsvar vilket innebér att ockséa ”Plan for
Link6pings kommuns krisorganisation i fred och vid h6jd beredskap” foreslas
upphévas.

2.2. Kommunstyrelsen

Riktlinjer for krisberedskap och civilt forsvar

Riktlinjen syftar till att konkretisera sékerhetspolicyn 1 de delar den avser
kommunens arbete med krisberedskap och civilt forsvar. Den konkretiserar
dven bilaga till sikerhetspolicyn.

Riktlinjen for krisberedskap och civilt forsvar dr ny och forslas antas med
anledning av att det finns behov av att fa en heltidckande styrning inom ett
omrade som &r under stor fordndring och utveckling. Riktlinjen foreslas ocksa
faststéllas for att sékerstilla att kommunen dirigenom fullgdr sina lagstiftade
ataganden pa omradet samt for att kommunen kontinuerligt ska kunna bedriva
ett grundldggande arbete med krisberedskap och civilt férsvar. Riktlinjen
innehaller darfor de atgdrder kommunen behover vidta for att uppfylla
ovanstaende.

Riktlinjer for intern sakerhet

Riktlinjen som foreslas dr ny och syftar till att skapa en enhetlig styrning 6ver
samtliga dtgirder som kan vidtas, fore, under eller efter en planerad eller
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oonskad héndelse, i1 syfte att skapa en sikerhetsmedveten och robust
organisation.

I syfte att sdkerstilla ett enhetligt internt sédkerhetsarbete tas rubricerad riktlinje
fram. En omfattande del av riktlinjen avser att behandla savil kommunens
interna riskhantering som 6vriga nddviandiga omraden som syftar till att
sakerstdlla ett enhetligt internt sdkerhetsarbete med mélséttningen att uppné en
siakerhetsmedveten och robust organisation.

Riktlinjer for informationssakerhet

Riktlinjen for informationssédkerhet dr sedan tidigare antagen i syfte att
konkretisera sékerhetspolicyn i dessa delar. En revidering foreslas innebéra,
forutom vissa sprékliga justeringar, att visst innehdll forskjuts frén tidigare
informationssédkerhetspolicy till riktlinjen for informationssédkerhet.
Revideringarna innebér dven vissa justeringar i beskrivningen av den tabell
som ska anvindas vid informationsklassning. Revideringen sker i syfte att
sdkerstilla att klasserna uppfyller de lagstadgade krav som stills pd4 kommunen
avseende bl.a. allminna handlingars offentlighet samt hantering av information
enligt dataskyddslagstiftningen.

Ytterligare revideringar som foreslas i riktlinjen avser dels ett fortydligande av
kommundirektdrens ansvar for informationssikerhetshandboken, dels ett
tilldgg 1 listan 6ver omraden 1 den it-ndra forvaltningen dir
informationssidkerheten sarskilt behover beaktas.

Detaljerad atgardsplan

Den detaljerade dtgédrdsplanen definierar de dtgérder som kommunen
identifierat behdver vidtas under mandatperioden inom omrédet krisberedskap
och civilt forsvar.

De étgirder som redovisas dr framtagna mot bakgrund av de dvergripande mél
och inriktningar som definierats i bilaga till sikerhetspolicy bendmnd
Link&pings kommuns arbete med krisberedskap och civilt forsvar samt utifran
de sarbarheter som identifierats 1 risk- och sérbarhetsanalysen. Vidare har
behovet av dtgirder identifierats i samband med utvérdering av genomford
krishantering och vid utvardering av 6vning och utbildning pa omrédet.

Tidigare har de atgédrder som redovisas i den detaljerade atgirdsplanen
inkluderats 1 det styrdokument som numer faststédlls av kommunfullmaktige i
form av bilagan till sdkerhetspolicyn. I och med att fullmiktige genom bilagan
faststiller kommunens inriktning for mandatperioden avseende arbetet med
krisberedskap och civilt forsvar, bedoms att den detaljerade atgédrdsplanen ska
faststillas av kommunstyrelsen. Kommunfullméktige ger darfor, i
sakerhetspolicyn, kommunstyrelsen i uppdrag att faststilla detaljerad
atgirdsplan.
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2.3. Kommundirektor

Tilldampningsanvisningar tillhérande Riktlinje for intern sakerhet

I nuldget har behov av foljande tillimpningsanvisningar inom omrédet intern
sdkerhet identifierats. Kamerabevakning, eventsikerhet, risk- och
héndelseanalys samt incident- och avvikelserapportering.

Ovan angivna tillimpningsanvisningar syftar till att konkretisera riktlinjen och
dédrigenom tydliggdra for chefer och medarbetare hur arbetet med intern
sdkerhet ska ske, fore, under och efter en viss planerad eller oonskad héndelse,
1 syfte att skapa en sidkerhetsmedveten och robust organisation. En omfattande
del av den interna sdkerheten avser riskhantering, vilket innefattar att
identifiera, hantera/acceptera samt utvirdera/folja upp héndelser.

Kommunstyrelsen ger enligt forslaget kommundirektoren i uppdrag att ta fram
de pa omrédet tillhdrande tillimpningsanvisningar som krévs for att uppna
syftet med riktlinjen. I nuldget har ovan angivna behov av
tillimpningsanvisningar identifierats, men ytterligare behov kan komma att
uppsté vartefter arbetet inom det interna sékerhetsomradet utvecklas.

Tilldampningsanvisningar tillhérande Riktlinje for informationssakerhet

Riktlinjen for informationssédkerhet ger forutsédttningar for kommundirektor att
faststélla och gora eventuella revideringar i informationssidkerhetshandboken.
Handboken syftar till att ange hur kommunens information ska hanteras for att
tillse att det operativa informationssakerhetsarbetet bedrivs i enlighet med
gallande lagstiftning. Detta innebar att hanteringen ska vara sadan att legala
etiska och verksamhetsmassiga intentioner uppratthélls pa det vis som anges i
siakerhetspolicy.

Informationssékerhetshandboken &r i nuléget den enda tillimpningsanvisning
som dr identifierad pa omradet. I det fall ytterligare behov uppstér, ges
kommundirektdr i uppdrag att ocksa ta fram och faststélla sadan
tillimpningsanvisning.

Tillampningsanvisningar tillhdrande Riktlinje for krisberedskap & civilt
férsvar

De behov av tillimpningsanvisningar som hittills har identifierats inom
omradet krisberedskap och civilt forsvar avser tillimpningsanvisning for
kommundvergripande risk- och sdrbarhetsanalys, 6vning- och utbildningsplan,
kontinuitetsplanering samt for kommunens krisorganisation i fred och vid hojd
beredskap. Till den sistndmnda tillimpningsanvisningen finns ocksa forslag pa
en méngd instruktioner som behdvs for att sékerstélla att kommunen har en god
forméga att hantera krissituationer i sdvél fred som vid hdjd beredskap.

Ovan angivna tillimpningsanvisningar ska enligt forslaget beslutas av
kommundirektdr. Ovan ndmnda instruktioner kan istéllet beslutas av ansvarig
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chef, exempelvis sikerhetschef vad avser instruktion for tjdnsteman i
beredskap, kommunikationsdirektér vad avser kommunikator 1 beredskap och
sdkerhetsskyddschef vad avser relevanta instruktioner for att uppfylla krav pa
kommunen 1 enlighet med sikerhetsskyddslagstiftningen.

Information eller forhandling enligt lag (1976:580) om
medbestammande i arbetslivet

MBL-information eller forhandling &r inte pakallad.

Kommunledningsforvaltningen

Paul Hikansson Klicka hér for att ange text.

Beslutet skickas till:
Klicka hér for att ange text.
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