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Kommunledningsforvaltningen 2025-05-20 Dnr KS 2025-431
Mattias Liljeback,
informationssakerhetsansvarig kommunjurist

Kommunstyrelsen

Riktlinje for informationssakerhet i Linkdpings kommun,
revidering

Forslag till kommunstyrelsens beslut

1. Fdrslag till revidering av Riktlinje for informationssakerhet i Linkdpings
kommun faststalls.

2. Kommundirektéren ges i uppdrag att revidera/anpassa/ta fram och
faststalla till riktlinjen hérande tillampningsanvisningar och instruktioner
som ar nédvandiga for att kommunen ska kunna uppfylla kommunens
ansvar enligt gallande lagstiftning och kommunens styrande dokument
inom omradet.

Arende

Riktlinjen for informationssakerhet syftar till att konkretisera Linkdping
kommuns sakerhetspolicy.

| huvudsak féljande revideringar av riktlinjen for informationssakerhet féreslas:
fortydligande av att varje namnd ar ytterst ansvarig fér informationen som
hanteras i respektive verksamhet och att ansvaret for informationssakerheten
foljer det ordinarie verksamhetsansvaret, att varje namnd ska bedriva ett
systematiskt och riskbaserat informationssakerhetsarbete, inférande av
langsiktiga strategiska mal for informationssakerhetsarbetet inom kommunen,
att informationsklassning ska goéras utifran informationssakerhetsaspekterna
konfidentialitet, riktighet och tillganglighet (sparbarhet tas bort), samt att dessa
informationssakerhetsaspekter ska bedémas enligt samtliga
konsekvensomraden (konfidentiliteten ska inte langre endast bedémas utifran
lagstiftning).

Kommunledningsforvaltningen foreslar att kommunstyrelsen tillstyrker férslag
till beslut.

Beslutsunderlag:
Tjansteskrivelse — Riktlinje for informationssakerhet i Linkdpings kommun, revidering,
2025-05-20
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Bilaga 1 — Forslag - Riktlinje for informationssakerhet i Linkdpings kommun
Bilaga 2 — Gallande Riktlinje for informationssakerhet i Linképings kommun
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Bakgrund

Revidering av riktlinjen sker bland annat mot bakgrund av att kommunen
behdver ta hojd for 6kade regulatoriska krav pa informations- och
cybersadkerhetsomradet som foljer av det sa kallade NIS2-direktivet' och CER-
direktivet?. For att Sverige ska uppfylla dessa krav har regeringen under 2024,
genom ett delbetdnkande och ett slutbetédnkande, lamnat forslag till
anpassningar av svensk ratt i form av forslag till lag om cybersakerhet och
forslag till lag om motstandskraft hos kritiska verksamhetsutévare.® Genom
forslag till lag om cybersakerhet kommer hela kommunen att traffas av
regelverket och inte endast den del som bedriver samhallsviktig tjanst som
tidigare.

Den 20 mars 2025 beslutade regeringen om Sveriges nya nationella strategi
for cybersakerhet (Skr. 2024/25:121). Regeringens vision ar ett
motstandskraftigt Sverige med en hog niva av cybersakerhet, dar
samhallsviktig verksamhet kan uppratthallas aven vid
cybersakerhetsincidenter. Strategin bestar av tre pelare som anger inriktning
for Sveriges cybersakerhetsarbete, varav en av pelarna ar "Systematiskt och
effektivt cybersakerhetsarbete”. Den nationella strategin for cybersakerhet
utgar fran nationella behov och fran NIS 2-direktivet och dess
allriskperspektiv. Regeringen har aven uttryckt att Sverige ska vara ledande
inom digitalisering och att cybersakerhet &r en viktig del i det arbetet.

Regeringens budskap ar tydligt; Sveriges motstandskraft behdver 6ka och
Linképing kommuns arbete med 6kad informations- och cybersakerhet, men
aven formaga att hantera samhallsstorningar, ligger i linje med regeringens
budskkap.

Mot bakgrund av ovan ar det 6vergripande malet med den reviderade riktlinjen
att sakerstalla att informationssakerhetsarbetet bedrivs i enlighet med
gallande och kommande lagstiftning. Dartill har erfarenhet fran det operativa
informationssakerhetsarbetet inom kommunen visat att det upplevs som
otillrackligt att konfidentialitet endast ska bedémas utifran lagstiftning, varfor
det foreslas att det andras. Detta forslag ligger aven i linje med vagledningar
fran Myndigheten for samhallsskydd och beredskap (MSB) och Sveriges
kommuner och Regioner (SKR). For att underlatta klassningsarbetet foreslas
aven att informationssakerhetsaspekten sparbarhet tas bort, vilket aven det ar
forenligt med vagledningar fran bade MSB och SKR. Dartill har det ratt

" Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022
om atgarder for en hég gemensam cybersakerhetsniva i hela unionen, om andring av
férordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphavande av
direktiv (EU) 2016/1148 (NIS2-direktivet).

2 Europaparlamentets och radets direktiv (EU) 2022/2557 om kritiska entiteters
motstandskraft och om upphavande av radets direktiv 2008/114/EG (CER-direktivet).
3 Se SOU 2024:18 och SOU 2024:64.



osakerhet kring var ansvaret for informationssakerheten ligger men aven att
informationssakerhetsarbetet ska vara systematiskt och riskbaserat, sarskilt
vad galler uppfdljningsarbetet. Detta fortydligas i forslag till reviderad riktlinje.

Ekonomiska konsekvenser

De ekonomiska konsekvenser som forslag till beslut medfor far hanteras inom
ramen for namndernas arbete med internbudget. Det innebar att prioritering
och genomférande av aktiviteter med anledning av riktlinjen ska ske i
namnders och forvaltningars internbudget och verksamhetsplaneringsarbete
samt ska hanteras inom tilldelade ekonomiska ramar.

Kommunala mal

Med hansyn till det allvarliga sakerhetspolitiska laget som rader ar arbetet
med att starka informations- och cybersakerheten ett prioriterat omrade saval
nationellt som fér kommunen. En del i Linkdpings kommuns satt att ta ansvar
for att sékra en stark civil beredskap ar genom att sakerstalla en god
informations- och cybersakerhet. Insatser avseende informations- och
cybersakerhet ar darfor en del av kommunens kommunévergripande mal Ett
tryggt och sakert Linkdping.

Lank till kommunfullmaktiges dvergripande mal

Jamstalldhet
Beslutet innebar inte nagra konsekvenser som paverkar jamstalldheten.

Samrad

Juridikenheten har, i samrad med Utvecklings- och digitaliseringsenheten,
tagit fram forslag pa reviderad riktlinje for informationssakerhet. Samrad har
aven skett med respektive forvaltnings informationssakerhetssamordnare som
inte har nagot att erinra mot foérslaget.

Samverkan/information eller forhandling enligt lag (1976:580) om
medbestammande i arbetslivet

MBL-information eller forhandling ar inte pakallad.

Kommunledningsforvaltningen

Paul Hakansson
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https://www.linkoping.se/contentassets/d5d24b7b7d8c4d99957bb7b41507cbb4/kommunovergripande-mal.pdf?48deb4
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Beslutet skickas till:

Samtliga namnder och forvaltningar
(inkl. riktlinje)

Kommunkansliet (styrdokument)
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