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1. Inledning

1.1 Bakgrund

Det stalls allt hogre krav pa kommunens arbete med informationssakerhet. Denna riktlinje
syftar till att, med sarskilt fokus pa regulatorisk efterlevnad, konkretisera sékerhetspolicyn
vad avser informationssakerhetsarbetet i kommunens namnder (i detta ingar
kommunstyrelsen). Kommunstyrelsen ska, med stdd av denna riktlinje, styra namndernas
informationssakerhetsarbete. Riktlinjen innehaller bland annat ansvar, roller och mal for
informationssakerhetsarbetet.

1.2 Omfattning och avgransning

Den primara malgruppen for denna riktlinje ar de tjanstepersoner som har en sarskild roll i
kommunens informationssakerhetsarbete men den galler for samtliga anvandare,
medarbetare och fértroendevalda i kommunen. Den galler dven fér medarbetare hos externa
aktorer’, exempelvis inhyrda konsulter, entreprendrer, organisationer och andra som pa
olika satt hanterar kommunens information. Nar begreppet medarbetare anvands i texten
galler det samtliga ovanstaende roller.

Den verksamhet och informationshantering som traffas av sakerhetsskyddslagen
(informationsklass 4) omfattas inte av kraven i denna riktlinje. Fér sadan hantering galler
sakerhetsskyddslagen med dartill hdrande foreskrifter samt andra styrdokument som
kommunen beslutat om.

2. Informationssakerhetsarbete

2.1 Informationssakerhet

For att kommunen ska kunna genomféra den planerade digitaliseringen med en acceptabel
riskniva ar en god informationssakerhet en forutsattning.

| enlighet med sakerhetspolicyn ar informationssakerhet kommunens férmaga att hantera
informationen sa att legala, etiska, och verksamhetsmassiga intentioner uppratthalls.
Informationssakerhet innebar att ratt information finns tillganglig for ratt mottagare vid ratt
tidpunkt. | kommunen bestar informationssakerhet av tva delar: administrativ sakerhet och
teknisk sakerhet. Med teknisk sdkerhet avses IT-sakerhet och fysisk sakerhet.
Informationssakerhet handlar om att skapa och uppréatthalla ett [ampligt skydd av
information. Information behdver forsvaras mot de hot den utsatts for. Information kan till
exempel finnas i och hanteras med stéd av IT-system, pa papper eller direkt av manniskor i

" Personer fran dessa verksamheter kan ocksa betecknas uppdragstagare. For att nagon ska anses
vara uppdragstagare i offentlighets- och sekretesslagens mening kravs att uppdraget ges direkt till en
fysisk person. Uppdragstagaren har inte ratt att satta nagon annan i sitt stélle. Uppdragstagaren ar
normalt sa knuten till myndigheten att hen kan ségas delta i myndighetens egentliga verksamhet, det
vill sdga som regel myndighetens uppgifter enligt instruktion eller motsvarande reglering.
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form av tal. IT-sakerhet fokuserar pa sakerhet i datorer och datornatverk medan
informationssakerhet omfattar all information oavsett form.

Namnderna ska sakerstalla att informationssakerhetsarbetet ar systematiskt och riskbaserat
genom att:

e klassa sin information utifran vilka konsekvenser ett bristande skydd kan fa
(informationsklassning),

o identifiera, analysera och vardera risker for sin information (riskbedémning),

o utifran genomférd informationsklassning och riskbedémning identifiera behov av och
inféra andamalsenliga och proportionella skyddsatgarder, och

e utvardera skyddsatgarderna samt vid behov anpassa skyddet av informationen.
Informationssakerhetsarbetet och inférda skyddsatgarder ska dokumenteras.

Kommunen efterstravar att informationssakerhetsarbetet inom namnderna ska félja de
internationella standarderna SS-ISO/IEC 27001/22.

2.2 Informationssakerhetskultur

For att informationssakerhetsarbetet ska lyckas behdvs en god informationssakerhetskultur
inom kommunen. Detta innebar férenklat att alla medarbetare, genom att prioritera och
agera pa ratt satt, bidrar till att vidmakthalla kommunens informationssakerhet. Grunden for
en god informationssakerhet ar att alla medarbetare ska ha nédvandig kunskap for att kunna
och vilja agera ratt, samt att kommunens system och sakerhetslésningar goér det Iatt att géra
ratt.

2.3 Ledningssystem for informationssakerhet

Linkdpings kommuns ledningssystem for informationssakerhet (LIS) ar en del av
kommunens totala ledningssystem for hur kommunen planerar, genomfor, kontrollerar, foljer
upp, utvarderar och forbattrar sin verksamhet. Ledningssystemet for informationssakerhet
har emellertid ett sarskilt fokus pa processer for styrning och ledning av
informationssakerhetsarbetet. Dessa processer ska utvarderas |I6pande och anpassas till
aktuella verksamhets- och omvarldskrav. Ledningssystemet for informationssakerhet utgar
frdn Reglementet for Linkdpings kommun och sakerhetspolicyn samt kompletteras och
konkretiseras i ytterligare styrdokument sasom denna riktlinje, tillampningsanvisningar,
regler och rutiner. Dartill utgér kommunens styr- och samverkansmodell fér digitalisering
med tillhdrande styrdokument en vasentlig forutsattning for en stor del av det praktiska
arbetet som sker inom objektorganisationen.

2.4 Informationsklassning

Informationsklassning ska genomféras for all kommunens information for att darefter kunna
tilldela informationen Iampligt skydd. Samtliga bedomningar av skyddsbehov for information

2 Ledningssystem for informationssékerhet och Informationssakerhetsatgarder.
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ska goras enligt kommunens modell for informationsklassning. Modellen bestar av fem
skyddsnivaer (niva 0-4). Niva 4 galler sakerhetsskydd och omfattas inte av denna riktlinje.

Beddmningar av skyddsbehov ska goras utifran informationssakerhetsaspekterna
konfidentialitet, riktighet och tillganglighet.

Kommunens modell for informationsklassning ska visa vilket skyddsbehov en viss
information har. For informationssakerhetsaspekten konfidentialitet finns en koppling till
lagstiftning avseende offentlighet och sekretess, dataskyddsférordningen samt 6vriga till
omradet hérande lagar. For konfidentialitet, riktighet och tillganglighet galler att
skyddsbehovet for informationen avgors genom att sex konsekvensomraden varderas:
verksamhetens formaga att utféra sin uppgift, ekonomiska konsekvenser, paverkan pa
individ, paverkan pa externa intressenter, juridiska aspekter och paverkan pa kommunens
anseende (fortroende/rykte).

For varje konsekvensomrade bedéms eventuella konsekvenser av att en viss information
inte har relevant skydd, i nivaerna 0-3, dar 0 motsvarar lindriga eller forsumbara
konsekvenser for kommunen, 1 motsvarar mattliga konsekvenser, 2 betydande
konsekvenser och 3 allvarliga konsekvenser.

3. Roller och ansvar

3.1 Ansvar for kommunodvergripande styrning av
informationssakerhet

Kommunstyrelsen har ansvar for att konkretisera de langsiktiga strategiska
informationssakerhetsmalen som anges i sakerhetspolicyn. Kommunstyrelsen ansvarar
aven for att leda och samordna informationssakerhetsfragor. Kommundirektéren har i
uppdrag att uppratta och vid behov revidera kommundvergripande tillAmpningsanvisningar
avseende informationssakerhet.

3.2 Ansvar for tillampning av reglerna i namnder

Namnderna ansvarar for att det bedrivs ett effektivt och andamalsenligt
informationssakerhetsarbete i den egna verksamheten utifran denna riktlinje. Respektive
forvaltningschef ar informationsagare med ansvar fér den egna forvaltningens
informationssakerhetsarbete, om inte namnden beslutar annat. Informationsagaren ansvarar
for den operativa styrningen och uppfdljningen av forvaltningens
informationssakerhetsarbete.

3.3 Ansvar for informationen

En forutsattning for att information ska fa ett relevant skydd ar att det finns ett tydligt ansvar
kopplat till informationen. Darfér ska en viss typ eller en viss mangd information ha ett tydligt
tilldelat ansvar. Inom kommunen ar det alltid en ndmnd som har det yttersta ansvaret for den
information som hanteras i respektive verksamhet.
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Grundprincipen nar det galler ansvar for informationssakerheten ar att ansvaret foljer det
ordinarie verksamhetsansvaret hela vagen fran kommunfullmaktige till enskilda chefer och
medarbetare. Principen ar att den som ar formellt ansvarig fér en viss verksamhet ocksa ar
ansvarig for informationssakerheten inom verksamheten. En verksamhet kan exempelvis
bedrivas i en organisatorisk del (exempelvis en forvaltning eller enhet), ett I6pande
arbetsfléde (exempelvis en process) eller ett tidsbegransat arbete (exempelvis ett projekt).

Informationsagaren ska styra och félja upp det systematiska och riskbaserade
informationssakerhetsarbetet. Informationsagaren ska bland annat faststalla verksamhetens
krav pa informationssakerhet genom informationsklassning samt faststalla adekvat
skyddsniva. Informationsagarens ansvar for att verkstalla namndens uppdrag kan inte
overlamnas. Daremot kan relaterade arbetsuppgifter dverlamnas.

Samtliga medarbetare och dvriga som denna riktlinje galler ska folja gallande regler
avseende informationssakerhet och verka for en god sakerhetskultur.

4. Mal for informationssakerhetsarbetet

For att uppna den overgripande malsattningen i sakerhetspolicyn har kommunstyrelsen
beslutat om féljande mal for informationssakerhetsarbetet.

¢ Kommunen ska uppfylla de regulatoriska krav som stalls (regulatorisk efterlevnad).

o Kommunen ska bedriva ett systematiskt och riskbaserat informationssakerhetsarbete
enligt ett dokumenterat ledningssystem for informationssakerhet (systematiskt och
riskbaserat informationssakerhetsarbete).

e Det ska finnas en formaga att fatta val avvagda riskbaserade beslut utifran
verksamhetens behov, IT-miljons forutsattningar och aktuell hotbild (styrning och
ledning).

¢ Kommunen ska ha en tillracklig formaga att upptacka, motsta och hantera
cybersakerhetsincidenter for att sakerstalla att kommunens verksamhet kan
genomforas (cyberresiliens).

o Kommunens digitala miljé ska ha en i grunden saker IT-arkitektur, som kompletterad
med tekniska och administrativa sakerhetsatgarder astadkommer en tillracklig
skyddsniva for verksamheten (cyberhygien).

o Kommunens medarbetare och leverantdrer ska ha tillrackligt god risk- och
sakerhetsmedvetenhet for att kunna och vilja utféra sina arbetsuppgifter pa ett sakert
satt (informationssakerhetskultur).
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