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Kommunledningsforvaltningen 2024-11-28 Dnr KS 2024-802
Anders Fernemark

Kommunstyrelsen

Betinkandet Motstandskraft i samhallsviktiga tjanster
(SOU 2024:64), yttrande till Forsvarsdepartementet

Forslag till kommunstyrelsens beslut
1. Yttrande lamnas enligt Kommunledningsférvaltningens férslag till beslut.

Arende

Regeringen beslutade den 23 februari 2023 att tillkalla en sarskild utredare
med uppgift att foresla de anpassningar av svensk ratt som ar nédvandiga for
att EU:s direktiv om atgarder for en hog gemensam cybersakerhetsniva i hela
unionen (NIS2-direktivet) och EU:s direktiv om kritiska entiteters
motstandskraft (CER-direktivet) ska kunna genomféras. Uppdraget skulle
redovisas ett ar senare.

Kommunledningsférvaltningen anser att betankandet ar viktigt och foéreslar att
Linképings kommun [amnar ett yttrande enligt bilagt forslag.

Beslutsunderlag:

Tjansteskrivelse — Betankandet Motstandskraft i samhallsviktiga tjanster (SOU
2024:64), yttrande till Férsvarsdepartementet, 2024-11-28

Bilaga — Yttrande till Férsvarsdepartementet.
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Bakgrund

CER-direktivet

Europaparlamentet och radet antog den 14 december 2022 CER-direktivet.
Direktivets syfte ar att starka kritiska verksamhetsutdvares motstandskraft och
formaga att tillhandahalla samhallsviktiga tjanster pa den inre marknaden.
CER-direktivet ska sakerstalla att stérningar eller avbrott bland samhallsviktiga
verksamheter kan forebyggas, motverkas, och hanteras.

Enligt direktivet ska medlemsstaterna senast den 17 juli 2026 identifiera
verksamhetsutdvare som erbjuder samhallsviktiga tjanster inom sektorerna
energi, transport, bankverksamhet, finansmarknadsinfrastruktur, halso- och
sjukvard, dricksvatten, avloppsvatten, digital infrastruktur, offentlig férvaltning,
rymden samt produktion, bearbetning och distribution av livsmedel.
Medlemsstaterna ska senast den 17 januari 2026 ta fram en nationell
riskbeddmning och en strategi for kritiska verksamhetsutdvares
motstandskraft.

Direktivet staller krav pa kritiska verksamhetsutovare, de ska gbra en
riskbeddmning och vidta atgarder for motstandskraft inklusive
bakgrundskontroller i syfte att starka motstandskraften samt rapportera
incidenter. Riskbedémningen ska géras inom nio manader fran mottagandet
av underrattelsen om identifiering. Kravet pa atgarder fér motstandskraft ska
tillampas forst tio manader efter att den kritiska verksamhetsutovaren har
underrattats om identifieringen. Direktivet innehaller vidare bestammelser om
tillsyn och sanktioner samt en ram for samarbete mellan medlemsstaterna.
Direktivet ar ett minimidirektiv med innebdrd att den svenska lagstiftningen
skulle kunna innehalla mer langtgaende skyldigheter.

Utredningens uppdrag

Utredningens uppdrag har varit att foresla de anpassningar av svensk ratt som
ar nddvandiga for att CER-direktivet ska kunna genomféras. Det har innefattat
att foresla hur identifiering och krav pa verksamhetsutévare som omfattas av
direktivet ska regleras samt rollférdelningen mellan svenska myndigheter med
avseende pa de olika uppgifter och ansvarsomraden som foéreskrivs i CER-
direktivet.

| utredningens uppdrag har aven ingatt att ta stallning till om bestammelserna i
offentlighets- och sekretesslagen (2009:400) innebar ett tillrackligt skydd for
sadana uppgifter som kan komma att behandlas enligt NIS2- och CER-
direktiven, foresla de andringar som behdvs fér en mer sammanhallen
systematik mellan sékerhetsskyddslagen,lagen om cybersakerhet och lagen
om motstandskraft hos kritiska verksamhetsutdvare, sarskilt vad galler
tillsynsmyndigheternas befogenheter och sanktionsavgifternas storlek.
Utredningen ska vidare beakta de fragor som ar gemensamma fér NIS2- och
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CER-direktiven i den man dessa ar hanforliga till genomférandet av CER-
direktivet.

Utredningens forslag

Utredningen foreslar att CER-direktivet inférlivas genom en ny lag, lagen om
motstandskraft hos kritiska verksamhetsutévare. Utredningen foreslar inte
nagra skyldigheter utéver vad som foljer av direktivet.

Regelverket ska tillampas pa enskilda och offentliga verksamhetsutévare som
tillhandahaller en samhallsviktig tjanst som omfattas av bilagan till direktivet.
Kommuner betraktas som offentliga verksamhetsutévare och kommunala
bolag som enskilda verksamhetsutdvare. For att en tjanst ska kunna betraktas
som samhallsviktig maste féljande tva krav enligt CER-direktivet vara
uppfyllda: 1.) vara avgdrande for att uppratthalla viktiga samhallsfunktioner,
ekonomisk verksamhet, folkhalsa, allman sakerhet eller miljon, samt 2.)
omfattas av bilagan till CER-direktivet. Vidare kravs att verksamhetsutévaren
har identifierats som kritisk av tillsynsmyndigheten for att lagen ska bli
tillamplig. Genom att verksamhetsutdvaren underrattats om identifieringen
uppstar skyldigheter for den att skydda den aktuella samhallsviktiga tjansten
(eller tjansterna). | forslaget gors vissa undantag fran lagens
tillampningsomrade. Lagen galler inte for beslutande férsamlingar (sasom
kommunfullmaktige), sadant som regleras i forslaget till lag om cybersakerhet
och inte heller om det i annan foérfattning finns bestammelser om krav pa
riskbeddomning, atgarder for motstandskraft, bakgrundskontroll och
incidentrapportering om kraven har minst motsvarande verkan. For offentliga
verksamhetsutévare som utdvar brottsbekdmpning eller sakerhetskanslig
verksamhet, men utan att géra detta till dvervagande del, géller inte 3—6 kap.
fér den del av den samhallsviktiga tjansten som utgér brottsbekdmpning eller
ar sakerhetskanslig.

Krav pa riskbeddomning, atgarder for motstandskraft och
incidentrapportering

Utredningen foreslar att Myndigheten fér samhallsskydd och beredskap ska
g6ra en nationell riskbedémning. En kritisk verksamhetsutdvare ska géra en
riskbeddmning nio manader efter att den fatt del av beslutet om identifiering.
Riskbeddmningen ska innehalla en redogoérelse for alla relevanta risker som
skulle kunna leda till en incident.

Verksamhetsutévaren ska vidare vidta tekniska, sdkerhetsmassiga och
organisatoriska atgarder for att sakerstalla sin motstandskraft.

Kritiska verksamhetsutovare ska utan dréjsmal rapportera incidenter som
medfor eller kan medfora en betydande stérning i tillhandahallandet av den
samhallsviktiga tjansten till Myndigheten for samhallsskydd och beredskap. En
forsta rapport ska lamnas inom 24 timmar. Myndigheten fér samhallsskydd



4(7)

och beredskap far meddela foreskrifter om vad som utgér en betydande
stérning och om incidentrapportering.

Skyldigheterna avseende atgarder och incidentrapportering borjar galla forst
tio manader efter att verksamhetsutévaren fatt del av tillsynsmyndighetens
beslut om identifiering.

Kritiska verksamhetsutdvare ska ocksa utse en samverkansansvarig som
utgor kontaktpunkt for berérda myndigheter.

Bakgrundskontroll

Syftet med en bakgrundskontroll ar att endast den som bedéms lamplig ska fa
vara anstalld eller pa annat satt delta i befattningar dar deltagandet kan
orsaka mer an ringa skada pa den samhallsviktiga tjansten. Utredningen
foreslar att kritiska verksamhetsutovare ska gora en befattningsanalys dar det
framgar for vilka befattningar det finns ett krav pa bakgrundskontroll. Analysen
ska dokumenteras.

Den kritiska verksamhetsutdvaren ska genomféra bakgrundskontrollen och
bedéma om personen som kontrollen avser ar lamplig. En bakgrundskontroll
innebar att den som kontrolleras ska styrka sin identitet och visa upp ett
sarskilt utdrag fran belastningsregistret. Av férordningen (1999:1134) om
belastningsregister framgar vilka uppgifter ett utdrag ska innehalla.

Det finns krav pa att férnyad bakgrundskontroll, for verksamheten, ska
genomféras senast vartannat ar.

Det ska dokumenteras att en bakgrundskontroll genomférts och anteckningen
ska bevaras i tva ar.

Utredningen foreslar att ingripande sker genom att tillsynsmyndigheten
beslutar om férelaggande, sanktionsavgift eller anmarkning.

For offentliga kritiska verksamhetsutovare ska avgiften bestdmmas till lagst 5
000 kronor och hogst till 10 000 000 kronor. Vid bedémning av
sanktionsavgiftens storlek ska sarskild hansyn tas till den skada eller risk for
skada som uppstatt till foljd av dvertradelsen, om den kritiska
verksamhetsutdvaren tidigare har begatt en dvertradelse och de kostnader
som verksamhetsutdvaren har undvikit till foljd av 6vertradelsen.

Lagen om cybersakerhet

Den som identifierats som en kritisk verksamhetsutévare enligt lagen om
motstandskraft hos kritiska verksamhetsutdvare ska oavsett storlek omfattas
av lagen om cybersakerhet om verksamheten omfattas av bilaga 1 eller 2 i
NIS2-direktivet och verksamhetsutdvaren ar etablerad i Sverige.
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Sanktionsavgift enligt sakerhetsskyddslagen med mera

Utredningen foreslar att sanktionsavgifternas storlek i sdkerhetsskyddslagen
(2018:585) ska hdjas for enskilda verksamhetsutévare. Det innebar att
sanktionsavgiften ska bestammas till 1agst 25 000 kronor och hdgst till det
hdgsta av 120 000 000 kronor eller 2 procent av verksamhetsutdvarens totala
globala arsomsattning narmast féregaende rakenskapsar.

Utredningen foreslar inga andringar i sdkerhetsskyddslagen avseende
tillsynsmyndighetens befogenheter.

Kommunledningsforvaltningen tillstyrker i huvudsak betankandets forslag,
men lamnar ett antal synpunkter. Kommunledningsforvaltningen anser att
utredningens forslag inte i tillracklig grad har beaktat de merkostnader for
kommunerna som arbetet med att starka beredskapen for viktiga
samhallsfunktioner medfér. Utredningens forslag kan innebara att man
exempelvis behdver utveckla nya krisplaner, genomféra organisatoriska
forandringar for att uppratthalla samhallsviktiga tjanster, infora eller anpassa
sakerhetshojande atgarder samt starka samarbetet med andra aktorer vilket i
sin tur far ekonomiska konsekvenser.

Idag genomfoér kommunerna risk- och sarbarhetsanalyser vilka genererar ett
antal atgarder som, i manga fall, ar kostnadsdrivande.
Kommunledningsforvaltningen anser att utredningen borde utrett ytterligare
hur det sakerstalls att en likvardig tillsyn skapas. Detta aven om utredningens
forslag, genom férordningen (Foérslag till forordning om motstandskraft hos
kritiska verksamhetsutdvare), ar att skapa ett samarbetsforum fér effektiv och
likvardig tillsyn vilket ar positivt, sa finns det en svarighet och utmaning hur det
sakerstalls att tillsynsmyndigheterna kommer att ha samma bedémningsniva
nar det galler att analysera resultatet i de olika tillsynerna eftersom effekten av
bedémningen kan leda till bland annat sanktionsavgifter.

Kommunledningsforvaltningen anser vidare att utredningens férslag med ett
storre fokus pa samhallsviktiga tjanster kan leda till hdgre krav pa deras
kvalitet och tillganglighet. Kommunledningsforvaltningen anser vidare aven att
utredningens férslag med krav pa att vidta tekniska atgarder for att sakerstalla
sin motstandskraft kan leda till ytterligare satsning pa digitalisering som i sin
tur kan vara kostnadsdrivande eftersom det kan innebara att man utvecklar
nya digitala tjanster, forbattrar IT-sdkerheten och starker samarbetet med
andra aktorer inom digitalisering. Det behdvs en tydlighet fran staten for att
stddja eventuell digitalisering. Idag rader till exempel en olycklig otydlighet
kring molntjanster for personuppgifter och tredje land dar olika kommuner,
regioner och myndigheter gor diametralt olika tolkningar om vad som galler.
Har ar det viktigt med tydliga instruktioner och féreskrifter om vad som ar ok
eller inte, till exempel vid val av leverantdrer och leveransformer (det som inte
redan traffats av cybersakerhetslagen). Kommunledningsférvaltningen anser
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att det finns behov av stéttning, genom statliga medel, men aven delar som
exempelvis nationell omvarldsbevakning med tillhdrande hotbedémning och
att ta fram grundlaggande utbildnings- och évningsmaterial, fér efterlevandet
av den nya lagen.

Dartill anser Kommunledningsfdérvaltningen att forslaget, som kommer leda till
forandringar, kommer vara bade tidskravande och kostnadsdrivande, da
exempelvis bakgrundskontroller ska genomféras pa medarbetare som arbetar
med samhallsviktiga tjanster samt att de identifierade verksamheterna ska
genomféra riskbeddmning for att 6ka sin motstandskraft. Detta kan leda till
ekonomiska konsekvenser da medarbetare, i de fall bakgrundskontroller far ett
negativt utfall, behdver fa andra arbetsuppgifter. Utifran ett negativt utfall av
bakgrundskontroller kan det &ven medféra att eventuell nyrekrytering behéver
genomféras samt en omplacering av personal. De kommunala verksamheter
som traffas av lagstiftningen, kan aven komma att behéva anpassa sina
arbetssatt for att méta de nya kraven. Kommunledningsférvaltningen anser
ytterligare att utredningen kunnat utreda ytterligare huruvida det ar tillrackligt, i
denna ambitionshdjning, med enbart uppvisande (minst vartannat ar) av giltigt
registerutdrag. Kommunledningsférvaltningen menar att registerutdraget
skulle kunna kompletteras med exempelvis ett sdkerhetssamtal i ett forsok for
att moéta upp ambitionshéjningen.

Kommunledningsforvaltningen anser slutligen att utredningens forslag till
forandringar ar nédvandiga for att starka samhallets motstandskraft och
sakerstalla att kommunerna kan fortsatta att tillhandahalla samhallsviktiga
tjanster till sina invanare aven i ett anstrangt lage.

Ekonomiska konsekvenser
Forslag till beslut kommer ej medféra nagra ekonomiska konsekvenser.

Kommunala mal

Linkdpings kommun ar en attraktiv arbetsgivare med en hallbar
kompetensforsorjning

Lank till kommunfullmaktiges dvergripande mal

Jamstalldhet
En jamstalldhetsanalys beddms inte pakallad..

Samrad

Sakerhetsenheten har haft samrad med Juridikenheten och Utveckling- och
Digitaliseringsenheten vilka tillstyrker forslaget till beslut.


https://www.linkoping.se/contentassets/d5d24b7b7d8c4d99957bb7b41507cbb4/kommunovergripande-mal.pdf?48deb4
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Samverkan/information eller forhandling enligt lag (1976:580) om
medbestammande i arbetslivet

MBL-information eller forhandling ar inte pakallad.

Kommunledningsforvaltningen

Paul Hakansson

Beslutet skickas till:
Forsvarsdepartementet
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