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Civil beredskap - Lagesbild hosten 2024 samt
inriktning for Kommundirektorens beslut

Syfte

Syftet med detta dokument ar att lamna en dvergripande lagesbild kring kommunen och civil
beredskap till kommunstyrelsen, samt med KD-beslut ange inriktning och samordning for
kommunens fortsatta arbete. Beslutet grundas i KF beslut om budget for 2025-2027 samt
det grundlaggande ansvar kommunen har genom lag vidare utifran den samverkan som sker
med framst lansstyrelsen och Férsvarsmakten. En annan utgangspunkt ar den under 2023
genomférda och av KS beslutade Risk- och sarbarhetsanalysen (RSA).

Lagesbild

Ryssland utsatter Sverige for olika former av hybridangrepp i alltmera 6kad omfattning.
Ryssland vill inratta en ny sdkerhetsordning i Europa, det framgick av de krav som riktades
hésten 2021 innan kriget med Ukraina eskalerades 2022. Angreppen mot Sverige syftar till
att minska var motstandskraft och var férsvarsvilja, samt gora oss eftergivna till ryska krav.
Angreppen sker sa langt mojligt icke harledbart. Att sarskilt notera ar att Sakerhetspolisen nu
aven varnar for sabotage. Regeringen har redovisat den samverkan som sker mellan
organiserad brottslighet och Iran. Kommunen maste noga félja och bedéma paverkan av
rysk eller av Ryssland styrd verksamhet i Linkdping.

Fordjupning kan erhallas via arsrapporterna fran Férsvarsmakten, MUST och
Sakerhetspolisen.

Riksdagsbeslut om totalférsvarets inriktning

Pa nationell niva omhandertas detta genom férsvarsberedningens rapporter och forslag till
regeringen. Riksdagsbeslut om totalfoérsvarets inriktning och ambitionsniva kommer hésten
2024. Utestaende fragestallningar finns kring befolkningsskydd och forsoérjning.
Kommunen skall félja och agera efterhand som beslut fattas, men avvakta statliga
stallningstaganden.

Hotbilden for Linkoping

Linkdping avviker inte fran den nationella hotbilden mer an att det i vart geografiska omrade
finns flera myndigheter och féretag som bedriver verksamhet av synnerlig betydelse for
Sveriges sakerhet och vi blir ddrmed en extra intressant malpunkt fér rysk aggression och
paverkan. Kommunens karnverksamhet i sig ar inte malet utan paverkan pa kommunen
syftar till att ge effekt pa verksamheter och personer som finns i Linkdping.

Paverkansoperationens syfte att astadkomma social oro och motsattningar i samhallet ar
aktuell i Linkoping dar en eskalering inte kan uteslutas. Sveriges vittgdende lagstiftning for
yttrande och tryckfrihet nyttjas i ett nytt medielandskap dar information sprids snabbt via nya
kanaler med 6kade mojligheter och risker for falska nyheter. Allmanna sammankomster kan
urarta med valdsamheter. Risken for upplopp liknande pasken 2022 6kar. Kommunens



samverkan med polisen och andra myndigheter ar viktig. En korrekt faktainformation om
kommunens verksamhet och paverkan skall alltid Iamnas proaktivt via egna kanaler.

Fokus for angrepp

En sarskild kanslighet finns kring myndigheter och foretags funktioner for service och
support, informationsinhdmtning och analys. Detta mer an den direkta fysiska produktionen.
Sveriges utdkade vapen- och utbildningsstéd till Ukraina har ytterligare forstarkt betydelsen.
Ett flertal sddana verksamheter finns etablerade i Linkdping.

Omraden av sarskild vikt ar en fungerande elférsérjning och digital kommunikation, framst
via fibernat. Personsakerhet och personalkontroll har stor betydelse dar otillborlig paverkan
och varvningsférsék kommer att forekomma. Anhdriga med anstéllning i kommunen kommer
att berdras.

Natomedlemskapet innebar forandrade krav

Sveriges medlemskap i Nato innebar kraftigt férandrad roll for Forsvarsmakten dar uppdrag
kommer att utféras utanfér Sverige i Baltikum och pa Nordkalotten. Sverige blir ett omrade
for basering och logistik, de formagorna kommer att krava resurstillskott och stor omstallning
for Férsvarsmakten. Vardlandsstod blir ett viktigt uppdrag for Forsvarsmakten, har kan
kommunens stéd komma att efterfragas. Detta behov av stdd kan uppsta i nartid och med
kort forvarning.

Kommunens beredskapsarbete, status i sammanfattning.

Den grundlaggande strukturen och organiseringen av kommunen vid héjd beredskap ar
etablerad. Organisation, krigsplacering och personkontroll uppsatt, befintlig personal
genomgangen samt rutiner vid omflyttning, avslut och nyanstallningar finns pa plats.
Sakerhets- och signalskyddsorganisation ar etablerad och drifttagen. Styrdokument i en
forsta version ar utarbetade och beslutade pa ratt nivaer.

Ledningsorganisationen har redan verkat i skarpa handelser, bade brottsrelaterade och
under pandemin, samt &r évad mot vara planeringsférutsattningar. Arliga évningar
genomfors. Fortsatt utbildning och 6évning maste ske med fokus pa hantering av paverkan
vid hybridkrigféring mot kommunen. Reviderade Planeringsforutsattningar Hybridkrig 2.0
(bifogas) beslutade och utgér grunden i planering och évningar.

Beslut har fattats och uppstart genomforts for livsmedelsforsorjning till de grupper
kommunen har ansvar for med tillhérande medarbetare. Trygghetspunkter beslutade och
under genomférande, forcering bor évervagas.

Slutsatser

Kommunens formaga att méta det pagaende hybridkriget behdver synliggbras och
prioriteras.

Beredskapshdjande atgarder maste kunna vidtas utan att regeringen beslutar om “Hojd
beredskap” enligt lag.

Starkandet av var civila beredskap maste ske i alla delar av kommunkoncernen och inga i
den ordinarie processen med budget och verksamhetsplan.



Oppen och tydlig kommunikation kring hot och paverkan behdver ske till kommunens chefer
och medarbetare, samt i lampliga kanaler till medborgare, féretag och organisationer i
Linkdping.

Inriktning for Kommundirektorens beslut

Inriktning

Kommunens formaga att motsta och lindra paverkan av cyberangrepp, stérningar i
elférsérjningen samt paverkansoperationer prioriteras. Var férmaga till att bista
Forsvarsmakten vid vardlandsstod skall starkas.

Omradena befolkningsskydd och medborgarnas forsérjning ges lagre prioritet och sker
genom planering och samverkan, i avvaktan pa statliga beslut.

Starkning av férméga ges allmant prioritet fére planering.

Samordning

Namndernas internbudgetar for 2025 skall tydligt innehalla beskrivning av férmagehdjande
insatser utifran ovanstaende inriktning, vilka sedan méts av forvaltningarnas
verksamhetsplaner.

Uppdrag fran KS/KD till VSS rérande vissa sarskilda uppdrag kring férsérjning, logistik,
kommunikationer och ledningssystem (sekretess).

Uppfdljning gors av atgardsplanerna fran RSA med sarskilt fokus pa kontinuitetsplaner och
manuella rutiner fér kommunikation och prioriterade verksamhetssystem. Uppfdljning av den
av KS beslutade férstarkningen av cybersakerheten.

Samverkan mellan Tekniska Verken och Lejonfastigheter samt berorda forvaltningar kring
elférsérjningen vid stérningar och franfall. Overvaganden kring olika reservalternativ. Utred
forcering av utbyggnad av teknisk infrastruktur enligt tidigare KS-beslut for trygghetspunkter
niva 3 samt paskynda férvaltningarnas planering och férmaga fér omlokalisering av
samhallsviktiga verksamheter till trygghetspunkter, till budget 2026 och framat.

Proaktivt férebygga och motverka falsk nyhetsspridning och desinformation kring
kommunens verksamheter och uppdrag. Ge medborgarna korrekta fakta och
sakupplysningar aven i situationer av betydande paverkan.

Arliga 6vningar med den kommunévergripande ledningsorganisationen och varje
férvaltnings ledningsorganisation (staber) gemensamt eller i olika delar. Uppdrag till
Sakerhetsenheten KLF kring utbildnings- och dvningsinsatser.

Tidig och utokad planering av sakerhetshojande insatser kring 2026 ars allmanna val.
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