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Utdragen och eskalerande Planeringsforutsattningar
grazonsproblematik - hybridhot

1 Inledning

Detta dokument &r planeringsforutsittningar for kommunens arbete med
krisberedskap och civilt forsvar. Forlagan dr Totalforsvarets forskningsinstitut
(FOI) hotbildsunderlag i utveckling av civilt férsvar, hotbildsunderlag typfall
51, Sékerhetspolisens arsbok 2023-2024, MUST éarsoversikt 2023,
Forsvarsberedningens rapport Kraftsamling DS 2023:34, Forsvarsmaktens
budgetunderlag for 2025, FM2023-24770:10 samt Forsvarsberedningens
rapport Stirkt forsvarsforméaga — Sverige som allierad DS 2024:6.

Syftet med dokumentet &r att 6ka medvetandet och kunskapen géllande det hot
som grazonsproblematiken utgor for kommunens verksamhet. Dokumentet kan
dven anvindas som underlag for 6vning och kontinuitetsplanering av
kommunens kris- och krigsorganisation. Dokumentet hanterar &mnet generiskt
och omfattas dirmed inte av sekretess.

Dokumentet ar ett komplement till Linképings kommuns
planeringsforutsdttningar for kommunens krigsorganisation som utgar fran
hotbildsunderlag i utveckling av civilt forsvar typfall 4% som ar klassad
begrinsat hemligt och sekretessbelagd enligt OSL 15 kap. 2 §.

2 Bakgrund

Forsvarsberedningen framhéller att ett vdpnat angrepp mot Sverige eller vara
allierade inte kan uteslutas. Det kan inte heller uteslutas att militdra maktmedel
eller hot om sidana kan komma att anviandas mot Sverige eller vara allierade.

Rysslands fullskaliga invasion av Ukraina den 24 februari 2022 innebér det
mest omfattande och brutala konventionella krig Europa upplevt sedan andra
vérldskriget. Ett krig i Europa, med potential att pd kort tid eskalera ytterligare,
ar idag en realitet och utgor ett direkt hot mot savil EU- och Natomedlemmar
som andra ldnder. Darfor, konstaterar Forsvarsberedningen, har
forutséttningarna for svensk sdkerhetspolitik forédndrats 1 grunden. Ett
aggressivt Ryssland, med savil formaga som vilja att fora krig under lang tid,
ska séledes utgora den huvudsakliga dimensioneringsgrunden for utvecklingen
av det svenska totalforsvaret. Forsvarsberedningen framhaller att det inte dr
den troligaste hiandelseutvecklingen som &r viktigast 1 relation till uppgiften att
dimensionera totalforsvaret, utan de hindelseutvecklingar som skulle fa
allvarliga konsekvenser om de intréffade.

Natomedlemskapet okar sdkerheten for Sverige och stirker Nato som helhet
och innebdr att Sverige har ingatt dmsesidigt bindande forsvarsdtaganden.
Sveriges forsvarsformaga utgor enligt artikel 3 1 nordatlantiska fordraget en del
i det kollektiva forsvaret. Natomedlemskapet medfor dven 1 dvrigt langtgdende
politiska och praktiska konsekvenser for Sverige. Den nationella

L FOI Memo 6338
2 FOI Memo 5089
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totalforsvarsformagan ska inriktas mot att enskilt och med allierade forsvara
Sverige och vara allierade mot vipnat angrepp. Forberedelserna, beredskapen
och formagan inom hela totalforsvaret, bade det militdra och det civila
forsvaret, maste darfor 6ka skyndsamt. Insikten om detta behdver genomsyra
alla delar av samhillet och vara den framsta drivkraften for utvecklingen av
totalforsvarets samlade forméaga de kommande aren.

Begreppet grazon beskrivs som tillstdndet mellan fred och krig dér stater eller
andra aktorer forsoker paverka ett lands intressen, handlingsfrihet och forméga
1 syfte att stirka sina egna intressen. I internationella sammanhang anvinds
dven begreppet hybridhot eller skymningslége.

Stater anvénder sig i storre utstrackning av olika typer av antagonistiskt
agerande som kan anvindas i stéllet for, i kombination med eller som
forberedelse till militdrt vald. Maktmedel sdsom otillborlig
informationspaverkan, desinformation, politiska padverkansoperationer,
ekonomiska dtgérder, cyberangrepp, illegal underréttelseinhdmtning,
utnyttjande av juridiska sérbarheter samt fysiskt sabotage anvinds for att
paverka andra staters politik och samhéllen. Detta gor det svart att dra en grins
mellan inre och yttre sdkerhet samt mellan militdra och icke-militdra hot. Ofta
kan det vara en kombination av olika aktiviteter. De kan ske 6ppet eller dolt.
Aktiviteterna kan vara del i krigsforberedelser, men utfors i vasentligt hogre
utstrickning lagintensivt 1 fredstid och dr ddrmed ndgot som samhéllet méste
kunna hantera &ven utan sérskilda beslut om hojd beredskap. Angriparens mal
ar att frdmja sina intressen. Syftet kan ocksa vara att testa, Gva eller
demonstrera vissa formégor. Tillvigagangssattet som sadant har funnits i alla
tider. Det som utmaérker var tid ér att den samhélleliga och tekniska
utvecklingen har skapat nya sérbarheter och ddrmed @ven nya angreppspunkter.

Forsvarsberedningen konstaterar 1 sin rapport Kraftsamling att en mangd
maktmedel anvinds i dagens sdkerhetspolitiska kriser och konflikter. Det
kullkastar delvis antagandet om en tydlig eskalationstrappa med mojlighet till
stegvis forstarkning av forsvaret under langre tid. Den ryska fullskaliga
invasionen av Ukraina visar ocksé att en eskalering kan vara svér att bryta nér
beslut om angrepp vil fattats. Den ryska ledningen hade sannolikt planerat,
forberett och beslutat den fullskaliga invasionen 1dngt innan genomforandet.

EU har under de senaste aren utvecklat och vidtagit en rad viktiga atgérder {or
att forbéttra unionens formaga att mota kriser och stirka motstandskraften.
Inom Nato bendmns motstandskraft (resilience) som ett nationellt ansvar och
ett kollektivt atagande. Nato konstaterar att nationell och kollektiv
motstandskraft dr centralt for trovardigheten i alliansens avskriackning och
forsvar. Varje allierads individuella atgarder for att upprétthdlla och stirka den
civila motstandskraften reducerar sdrbarheten hos alliansen som helhet och
hojer troskeln for en angripare. Natos stats- och regeringschefer har upprepade
ganger betonat att varje allierad maste vara tillrackligt robust och
anpassningsbar for att hantera kriser som alliansen planerar att méta.
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Inom Nato har de civila atgarderna och forberedelserna (civil preparedness)
inriktats mot tre kritiska funktioner:
- formagan att uppratthalla politiskt beslutsfattande och centrala
ledningsfunktioner,
- sdkerstéllandet av viktiga samhéllsfunktioner och
- civilt stdd till militéra operationer.

Dessa tre kritiska funktioner har brutits ner i sju grundkrav (Baseline
Requirements) for nationell motstdndskraft mot vilka de allierade kan méta
sina atgédrder. Dessa ir:

1) sdkerstillande av politiskt beslutsfattande och centrala ledningsfunktioner,
2) robust energiforsorjning,

3) effektiv hantering av okontrollerade befolkningsrorelser,

4) robusta system for livsmedels- och dricksvattenforsorjning,

5) hantering av masskadeutfall,

6) motstandskraftiga civila kommunikationssystem och

7) robusta transportsystem.

En totalforsvarsplanering for krig kommer dven att forbattra mojligheterna att
forebygga och hantera kriser och hybridangrepp i fredstid. Det samlade
totalforsvaret ska ocksé stodja Natos gemensamma operationer inklusive 1dmna
nodviandigt stod till allierade stridskrafter som baseras pa, transporteras genom
eller forsorjs via svenskt territorium. Sverige blir ett viktigt bas-, logistik och
uppmarschomréde for Nato. Konkreta militira dtgédrder, inom ramen for Natos
kollektiva forsvar, tar av geografiska och andra rent praktiska orsaker tid dven
da de dr en del 1 den gemensamma operationsplaneringen. Det kan ga relativt
snabbt att forstirka de allierade styrkor som redan i fredstid finns i ett
operationsomrade med flygstridskrafter. Marinstridskrafter tar troligen lingre
tid och arméstridskrafter tar langst tid att f pd plats i relevant omfattning.
Undantaget dr de amerikanska forband som har férhandslagrad materiel 1 till
exempel Norge. For dessa styrkor handlar det om dagar till veckor. Med
Sverige som allierad blir ocksé Natos och enskilda allierades forsorjningsvagar
genom landet viktiga. Sverige kommer till exempel att vara centralt for att
sdkerstélla Finlands forsorjning och for att sékerstilla forsorjningen av
allierade forband i Finland. Det giller savél land- som luft- och sj6transporter.
Forsorjningen av Norge och Baltikum kan till del ocksé forvintas ga via
Sverige.

De svenska beredskapsatgirderna blir delar i EU:s och Natos samlade
beredskapsatgérder. Darfor kan de svenska atgérderna for att trygga till
exempel fOorsdrjningen inte bara ses i ett nationellt perspektiv. Det behover
ocksa inkludera hur humanitirt och annat civilt stod kan tas emot for att skydda
civilbefolkningen och samhillets funktionalitet.

Infor och under ett krig stills stora krav pa beslutsfattande och agerande. Med
ryktesspridning, motségelsefull information, vilseledning och 6verraskning
strdvar angriparen efter att skapa en situation dér beslut om motatgérder
forsenas eller uteblir. Ett siarskilt problem ar behovet av
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underrittelsebeddmningar, tidig forvarning och férmaga att hantera de negativa
effekter som uppstér bland annat vid falsklarm eller vilseledning. Det stéller
bland annat krav pé tydliga beslutsvigar och mandat for att mojliggora tidiga
beslut om beredskapshdjning och andra motatgirder. Beslut maste kunna fattas
dven ndr laget ar oklart. Vid krishantering &r det ofta béttre att agera tidigt och
kraftfullt, &ven med ett ofullstdndigt beslutsunderlag, 4ven om det senare visar
sig vara mindre allvarligt 4n vad man initialt bedomde. Det stéller ocksa krav
pa att den ordinarie verksamheten kan mota antagonistiska hot i fredstid innan
beslut om beredskapshdjande atgérder tagits.

I formell och juridisk mening rader fred under grdzonstiden. For att mobilisera
forsvarsmakten och ovriga delar av totalforsvaret krivs regeringens beslut om
hojd beredskap. Detta sker forst om ’Sverige ar 1 krigsfara eller om det rader
utomordentliga forhallanden pga. krig utanfér Sverige eller att Sverige varit 1
krig eller krigsfara.” 3 Saledes ska grazonsproblematiken kunna hanteras av
den fredstida krisorganisationen. Grazonsproblematiken eller
hybridkrigforingen kvarstar &ven under hojd beredskap och kan da hanteras
med andra motmedel dé ett sdrskilt regelverk for civilt forsvar aktiveras.

3 Hot och hotbild

Nér man planerar motétgirder och ovar for att kunna moéta grazons-
problematiken &r begreppen hot och hotbild centrala. Badda begreppen ar
avgorande for hur man ska forbereda och anpassa sin egen formaga att hantera
problematiken. En antagonists hot utgérs av dess avsikt och forméga. Det vill
sdga bade dess vilja och kunnande. Vill man mycket men inte har kunnandet ar
hotet litet, detsamma géller om man kan mycket men inte vill. Ddremot om
man bade kan och vill &r hotet stort. Begreppet hotbild definieras som en
mojlig hindelseorienterad framtidsbild och anvénds som ett strategiskt beslut-
och planeringsunderlag.

I Sdkerhetspolisens (Sdpo) arsbok 2023-2024 pekas framfor allt Ryssland men
ocksé Kina och Iran ut som de storsta hoten mot Sverige. Lédnder som verkar,
och till viss del samverkar, for att fordndra den nuvarande sdkerhetsordningen.
Intresset for nya omraden dkar hos frimmande makt. Arktis dr ett exempel,
vars ravaror och strategiska position paverkar svenska intressen. Samtidigt far
en tilltagande kapprustning och militarisering av rymden &ven konsekvenser
for Sverige da stora delar av sdkerhetskénsliga och samhéllsviktiga
verksamheter dr beroende av rymdtjinster. Den snabba tekniska utvecklingen,
inte minst inom artificiell intelligens, Al, medfor mojligheter men ocksa att nya
hot och sérbarheter uppstar.

I den Militdra underrittelsetjanstens (Must) arsoversikt for 2023 framgar att
Ryssland alltjimt dr den sikerhetshotande aktdr som Forsvarsmakten
dimensionerar sin verksamhet utifran. Ryssland har en operativ militar
planering som innefattar Sverige och niromradet, vilket gor att rysk
underrittelseverksamhet riktas mot stora delar av Forsvarsmakten,

3 Lag (1992:1403) om totalforsvar och héjd beredskap

8 (17)



Utdragen och eskalerande Planeringsforutsattningar
grazonsproblematik - hybridhot

totalforsvaret och forsvarsindustrin. Den svenska planeringen infor
Natomedlemskapet samt svenskt och vésterldndskt stod till Ukraina &r ocksa
prioriterade mal for inhdmtning. Dessutom riktas underrattelseverksamhet mot
civila formagor och civil infrastruktur som Forsvarsmakten dr beroende av.

Rysk doktrin ldgger stor vikt vid att underblasa sociala konflikter och oro som
ett sétt att bedriva subversion. Troligen finns en langsiktig rysk strategi att
paverka opinionen 1 Vést och 1 forldngningen minska den politiska viljan att
stodja Ukraina. Ryssland genomfor ocksé lopande aktiviteter for att skapa
forutséttningar for att vid behov kunna genomfora sabotage, med egna resurser
eller via ombud eller agenter. Det handlar om underrittelseinhdmtning,
etablering av stodjepunkter och rekrytering av potentiella ombud for att
mojliggora sabotage vid ett senare tillfille. I detta ingar dven att utveckla
formagan att genomfora cyberattacker. Det ligger 1 ryskt intresse att aktivt
motverka véstligt stod till Ukraina, dir sabotage ir ett mojligt verktyg.

Som en effekt av kriget 1 Ukraina har kontakterna mellan Kina och Ryssland
fordjupats, inte minst ekonomiskt och politiskt, samtidigt som det ryska 6kade
beroendet av Kina skapar forutsittningar for det kinesiska kommunistpartiet att
flytta fram sina positioner inom omraden som berdr Sveriges ndromrade och
intressen. FoOr att nd malséttningarna om en globalt ledande roll nyttjar partiet
en stor bredd av 6ppna och dolda maktmedel for att pdverka andra ldnder och
det internationella systemet. Svensk innovationskraft dr av intresse for Kina.
Landet tar till sig utlindsk hogteknologi bland annat genom strategiska uppkdp
och forskningssamarbeten. Kinas kommunistiska parti (KKP) kartligger och
forsoker paverka svensk dsikts- och opinionsbildning samt bedriver olovlig
underrittelseverksamhet. I Sveriges ndromrade har Kina dven strategiska
intressen kopplade till bland annat Arktis och rymdindustri. Kina har ocksa en
vil utvecklad cyberformaga som anvinds mot bade militdra och civila mal.

Forsvarsberedningen konstaterar att rysk planering och forberedelser for ett
anfall mot Sverige pdgar redan idag. Det innebidr dock inte nddvindigtvis att
det finns en avsikt att genomfGra ett anfall pa Sverige. Genom planeringen och
forberedelserna skapar Ryssland en mojlighet, en option, att anfalla Sverige
och alliansen om de egna strategiska intressena 1 en given sdkerhetspolitisk
situation, enligt deras bedomning, skulle kréva det. En sddan situation skulle
manifesteras i en storre sikerhetspolitisk kris. En allvarlig sédkerhetspolitiska
kris kan ha ett 1dngvarigt forlopp, kanske 6ver flera ar, eller vara mycket hastig
under dagar till veckor.

Ryssland anvinder sig i stor utstrdckning av olika typer av antagonistiskt
agerande som kan anvindas i stéllet for, i kombination med eller som
forberedelse for militdrt vald. Ett vipnat angrepp kan foregés av att en
angripare under kortare eller langre tid genomfor upptrappad aktiv, ofta
subversiv, hybridverksamhet utan att utlosa ett krigstillstind. Anvéndandet av
allt for kraftiga hybrida aktiviteter riktade mot ndgon eller flera av Natos
medlemsstater méaste dock vidgas mot risken for Natos samlade motétgéirder
inklusive militdra beredskapshdjningar. Vilseledning ér darfor ocksa ett viktigt
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instrument dven 1 hybridoperationer i fredstid. Tidiga och tydliga indikationer
pa angreppsforberedelser i fredstid ar viktigt for var mojlighet att besluta om
motatgirder. Underrittelsebedomningen kan bidra till att skapa forutsiattningar
for att tidigt kunna fatta nédvandiga beslut rorande olika former av motéatgarder
och beredskapshojningar. Detta skulle kunna bidra till att det
handlingsutrymme angriparen skapat med de hybrida aktiviteterna minskar och
ytterst begransar mojligheterna att framgéngsrikt genomfora en militér
operation. Tydliga beredskapshdjande atgérder i ett tidigt skede skulle dven
kunna forhindra ett angrepp genom att géra operationen for kostsam och
allvarligt forsvara mojligheten att uppnd de malséttningar som satts.

Underréttelseinhdmtning genom tekniska hjélpmedel ér ett allvarligt hot mot
svenska sdkerhetsintressen. Den information som eftersoks finns ofta lagrad
digitalt vilket gor att teknisk inhdmtning, som bdde &r personal- och
kostnadseffektiv, kan anvdndas. Det gér dock att forsvara motstandarens
mdjligheter till inhdmtning genom att folja sdkerhetsforeskrifterna och genom
noggranna sikerhetskontroller av personal och system. En trend inom
cyberomrédet &r att utnyttja svagheter i leverantdrskedjorna och pa sa vis
komma at information. Darfor ar det viktigt att alla som hanterar skyddsvird
information ser till att informationségare i alla led sdkrar upp sina system.

De flesta stater dr 1 dag beroende av satellittjanster, exempelvis for
védderprognoser och klimatforskning, for positionering, navigering och
tidshallning, men dven for vissa militdra- och samhéllskritiska funktioner.
Darfor kan bortfall av satellittjénster leda till kumulativa effekter som kan
paverka bade samhéllens robusthet och staters militidra formaga, vilket 1
forldngningen kan skaka maktdynamiken i det internationella systemet.
Infrastruktur for rymdverksamhet, pd marken, 1 rymden samt kommunikationen
dem emellan, betraktas darfor allt oftare som kritisk infrastruktur i behov av
skydd. Ett forstorande angrepp kan fé langtgdende konsekvenser for
samhillsviktig verksamhet och ett flertal lander har uppvisat formaga att sld ut
satelliter via robotangrepp. Det finns dven risk for forstorande cyberangrepp
mot satelliter vilket till exempel kan innebira lickage av stulen information
eller att satelliten som sadan forstors.

Fran ett hotperspektiv kommer frimmande makt att std for den mest
avancerade och sofistikerade anvindningen av Al-modeller. Men dven andra
aktorer har visat prov pd anvindning av sadana verktyg. Genom Al sénks
trosklarna och hojs lagstanivan ytterligare. Aktorer som idag har en lag
formaga kan med relativt enkla medel hdja den och utfora mer komplexa
handlingar, exempelvis {4 tillgang till instruktioner, fa hjélp med att utfora
cyberangrepp och sprida desinformation.

Utdver en bred utveckling av redan existerande formagor kan Al dven innebéra
hot som forfalskade bilder, videor eller ljud, nyttjande av sjdlvkorande fordon
och fientlig maskininldrning. Al-verktyg kan ocksd anvéndas for att forbéttra
och automatisera formagan att utfora cyberangrepp. Anvéndning av Al-verktyg
for att producera och sprida innehdll 1 informationspéverkanssyfte dr ett av de
mest uppmarksammade och omskrivna sétten som hotaktdrer kan nyttja Al pa.
En kraftig 6kning av social mediemanipulering, desinformation och allmént
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icke-autentiskt material pa digitala plattformar kan gora det svéart att sidkerstilla
trovéirdigheten i den information som ges. Det finns redan exempel pa hur
frimmande makt och valdsbejakande extremister anviander Al for att generera
propaganda- och paverkansmaterial. Denna typ av formaga kan innebira ett hot
mot enskilda beslutsfattares integritet och sdkerhet, liksom ett bredare hot mot
demokratin, i den mén allménhetens fortroende for politiska foretrddare och
processer tar skada.

Forsvarsberedningen anser att formagan att genomfora defensiva och offensiva
cyberoperationer samt formagan att uppticka, identifiera och avvérja cyberhot
mot svenska intressen &r av central vikt for hela totalforsvaret.I
Forsvarsberedningens rapport Kraftsamling konstaterar beredningen att statliga
eller statsunderstddda aktorer har bade kompetens och resurser for att
genomfora kvalificerade it-intrang. Flera statsaktorer har byggt upp avsevérda
formagor 1 syfte att kunna verka offensivt genom bland annat cyberattacker.
Aven enskilda aktdrer har visat vilja och formaga att orsaka skada. FRA:s,
Musts och Sdpos erfarenheter visar att frimmande makt har bade avsikt och
formaga att utfora cyberangrepp som kan skada centrala samhallsfunktioner.

Forsvarsberedningen bedomer att effekterna av ett cyberangrepp kan fa lika
stora konsekvenser for samhéllsviktiga funktioner och kritiska it-system som
ett konventionellt vipnat angrepp. Ett cyberangrepp kan darfor i vissa fall vara
att betrakta som ett vipnat angrepp.

Nato har aviserat att cyberangrepp under vissa forutsittningar kan likstéllas
med ett vipnat angrepp och leda till att artikel 5 om kollektivt forsvar kan
aberopas. Nato konstaterar dven att svagheter inom cyberomridet hos en
allierad kan drabba andra allierade och betonar dirfor att samtliga allierade ska
starka sin cyberforsvarsforméga.

4 Planeringsforutsattningar

Kapitel 4 bygger pd beskrivningar i FOI Memo 6338 — Typfall 5: Utdragen
och eskalerande grazonsproblematik samt OB:s typfall himtade ur OB
Budgetunderlag for 2025 fran 2024-03-01

Det rader en anstrangd sakerhetspolitisk situation i ndromradet men det
foreligger inledningsvis inget direkt konkret militdrt hot mot Nato eller Sverige
som motiverar hdjd beredskap. De inledande héndelserna innebér en rad
utmaningar for samhallet men utgor ocksa en larmklocka for den svenska
regeringen och Forsvarsmakten infor en mojlig eskalation. Hindelseforloppet
ar tdimligen utdraget i tid och de sdkerhetspolitiska spdnningarna i nairomradet
okar over tiden fOr att i scenariots avslutande faser inbegripa begriansade
stridshandlingar i ndgot av de nordisk-baltiska grannlédnderna.

Bade regeringen och myndigheter, liksom allménheten, utsétts for direkta
pafrestningar via paverkade samhillsfunktioner, liksom informationspaverkan,
samtidigt som det initialt dr oklart vad det egentligen &r som sker.
Antagonistens syfte med aktiviteterna ar ocksé oklara, &tminstone
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inledningsvis. Givet att den sidkerhetspolitiska situationen dr anstréingd och
eskalerar mot en eventuell regional konflikt skulle syftet exempelvis kunna
vara att lamsléd svenskt beslutsfattande, att bryta ner den svenska forsvarsviljan,
att fa Sverige att avbryta bilaterala och internationella militdra samarbeten, att
forhindra att Sverige tar emot och ger stdd till allierade forband samt att skapa
handlingsutrymme for ett militért ingripande mot Sverige eller ndgot nordiskt-
baltiskt grannland. De parallella utmaningarna att hantera storningar, klargora
laget, aterstidlla samhéllsfunktionalitet, stodja och skydda allierade forband med
vardlandsstod samt mildra de negativa effekterna av storningarna, liksom att
forsta antagonistens mal, karaktdriserar denna typ av scenario.

4.1 Situation och handelseforlopp

I Sverige, liksom i de nordisk-baltiska grannlédnderna, har under senare tid ett
tamligen stort antal svarforklarliga olyckor intraffat. Detta bidrar till en 6kad
arbetsbelastning for polis, rdddningstjénst och akutsjukvard. Dartill sker en rad
dolda angrepp sadsom cyberangrepp och fysiska sabotage pa samhallsfunktioner
déar man forsoker dolja sparen och/eller rikta misstankarna at annat hall.
Angreppen forefaller ske framst mot ”lagt hingande frukter” sdsom lokala
forsorjningssystem samt enstaka samhéllsaktdrer och foretag, men dven mot
elforsorjning och telekommunikationer inom och mellan lander.

Forekomsten av forvrangd information och korrupta data i system som anvéands
av beslutsfattare, operatorer och specialister inom en rad samhaéllssektorer okar,
vilket tyder pa avancerade dataintrang. Paverkan pa samhéllets funktionalitet ar
begrinsad men bland allménheten sprider sig dnda viss oro.

Spridandet av propaganda via internetaktivister och alternativa medier, som
sedan ibland oreflekterat sprids vidare i svenska traditionella medier, formedlar
en skev bild av Sverige.

Den svenska allménheten utsitts for mangtydiga fakta och ibland ren
desinformation i frdgor som berdr bl.a. ordning och trygghet, migration och
integration, traditionella varderingar, krisberedskap och forsvar samt utrikes-
och sékerhetspolitik. Dessa informationsoperationer, som i forsta hand utnyttjar
vart Oppna samhilles informationsinfrastruktur i termer av internets sociala
medier och bloggar, liksom indirekt TV, radio och tidningar, fir negativ
paverkan pé allménhetens fortroende for myndigheter och politiker.

Fraimmande makts underrittelseverksamhet i Sverige och dess grannlédnder
okar. Det gor dven en allt mer konfrontativ diplomatisk retorik i kombination
med spridning av propaganda via statskontrollerade medier.

De upprepade infrastrukturella stérningarna, som nu pagétt i flera manader,
sliter pa samhéllet. Verksamheter nar overtidstak for anstéllda, far brist pa
reparationsmaterial och dverskrider budget.

Forsorjningslinjerna stors vilket pdverkar tillforseln av varor. Sabotage mot
jarnvagslinjer 1 norra Sverige hindrar exporten av jirnmalm. Myndighetsbeslut
drar ut pd tiden pga. forsvarad informationsdelning beroende pé storda IT-
system. De periodvisa storningarna i lokal och regional elfoérsorjning, liksom i
data- och telekomsystemen, bidrar till forstdrkta stérningar 1 andra
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forsorjningssystem och samhallsfunktioner. Eftersom dven Sveriges
grannlénder dr drabbade forstdrks problemen ytterligare av gransdverskridande
effekter.

Den upplevda otryggheten bland méanniskor leder till indirekta effekter sdsom
exempelvis att det rdder brist pa vissa livsmedel pga. hamstring. Fler 6vergér
ocksa till att anvénda kontanter pga. storningar i1 betalkortssystemen, vilket
leder till kontantbrist pd vissa hall. Primédrvarden belastas av lokala utbrott av
magsjuka. Raddningstjdnsten belastas av en 6kning av brander pga. att
ménniskor anvéinder uttjanta eldstdder samt lagar mat 6ver Oppen eld pa
exempelvis balkonger, nidr viarme- och elsystem fallerar. Polisen belastas av
okade ordningsstorningar och 6kad géngkriminalitet liksom av alltmer
valdsamma uppgorelser mellan olika ging som helt plotsligt forefaller blivit
tyngre bevépnade. Vidare kan en markant 6kning av den organiserade
brottslighetens aktiviteter pad den ekonomiska arenan konstateras, sdisom
bidragsfusk, skattebrott och penningtvétt. Sarskilt drabbad dr bank- och
finanssektorn som utsétts for cyberrelaterade utpressningsforsok via s.k.
ransomewareattacker.

Ett falskt pressmeddelande som ser ut att komma frén Sékerhetspolisen,
avseende Okat terrorhot mot Sverige, far stor spridning i sociala medier.
Dessutom forekommer motsvarande inldgg pa sociala medier som kan tolkas
som att de kommer frén pélitliga kéllor sésom Sveriges Radio och
Krisinformation.se. Detta skapar oro och forvirring och tar myndigheternas
kommunikationsresurser i ansprak.

Nar den anstrdngda situationen har varat i ungefér ett halvar blir frimmande
makts diplomatiska utspel allt mer aggressiva med indirekta hot om militért
vald. Paverkansoperationer pa den internationella nivan intensifieras for att
forhindra en gemensam hallning, framst inom EU. Denna péverkan sker bl.a.
via diplomatiska framstotar, ekonomiskt bistind, fordelaktiga handelsavtal, hot
om indragna energileveranser och personliga kontakter. Sverige och de
nordisk-baltiska grannldnderna vill gemensamt med EU peka ut och vidta
sanktionsatgirder mot antagonisten men EU ir politiskt splittrat.

Nato etablerar ledningsresurser och basomraden for flyg pé svenskt territorium,
bland annat berors Norrkdping och Linkdping. Sverige tillhandahaller
vérdlandsstod i form av exempelvis transport och logistiktjdnster (livsmedel,
drivmedel, sjukvard, infrastruktur, etc.) samt skydd. Forstdarkning av forband 1
Finland och pa Nordkalotten innebaér att allierade logistikfloden och transporter
genom svenskt territorium, pa land och till sjoss ska skyddas.

Okningen av fartygsrelaterade incidenter, svarforklarliga olyckor och
konstaterade sabotage gor att redare 1 allt storre utstrdckning undviker hamnar
och farleder i anslutning till Ostersjdn, inte minst pga. hdjda
forsakringspremier. Produktionen 1 viss tillverknings- och foradlingsindustri
har dock redan stagnerat pga. brist pd insatsvaror och komponenter till foljd av
IT-relaterade storningar 1 transportlogistiksystemen.
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Ett omfattande cyberangrepp intraffar. Detta drabbar séavil Sverige som de
ndrmaste grannldnderna och under nagra dagar fungerar inte
betalningssystemen, ledningssystemen for flyg- och tagtrafik samt
mobiltelefonin.

Den svenska krisberedskapen provas hart da ocksé de fysiska sabotagen mot de
nationella forsérjningssystemen eskalerar. Stérningarna som drabbar just el-
och drivmedelsforsorjningen skapar stora foljdeffekter i andra system,
exempelvis paverkas bade primarproduktionen av livsmedel och kylkedjan vid
transporter, vilket fir stora konsekvenser for mojligheten att distribuera
farskvaror och frysta livsmedel. Storningarna paverkar darmed forsorjningen
av savil inhemskt producerade som importerade livsmedel. Vissa skador som
foljd av sabotagen kommer att ta 1ang tid att reparera och ddrmed att aterstélla
funktionalitet.

Det dr svart att leda och samordna verksamheter och atkomsten till elektroniska
styrsystem dr mycket begransad. Dartill dr det osdkert om hela VMA-systemet
fungerar som planerat. Forsok till patryckningar mot olika beslutsfattare dkar
via e post, brev och hembesok. Hér drabbas inte bara myndighetspersoner utan
dven nyckelpersonal inom privat samhéllsviktig verksamhet. Foretag med
leveransavtal med Forsvarsmakten forefaller vara hirdast drabbat av hot om
véld och sabotage. Det rapporteras fran ett nordiskt-baltiskt grannland om
sociala oroligheter mellan olika etniska grupper samt att nagra slags bevipnade
lokala miliser gor sporadiska angrepp mot myndighetskontor och polisen.

Samtidigt okar frimmande makts militdra dvningsverksamhet och
omdispositioner 1 ndromradet, liksom krankningar av svenskt luftrum och
sjoterritorium. Efter nio manaders storningar och svér samhéllsanstrangning ar
nu radslan allmént utbredd inom den svenska befolkningen och manga som har
mdjlighet 1dmnar stdderna och beger sig till sldktingar eller fritidshus ute i
landet. Vissa viljer till och med att lamna Sverige. Detta inte minst pd grund av
att en snar akut livsmedelsbrist kan skonjas. Ransonering forbereds men
hamstringen av det som fortfarande finns tillgangligt eskalerar, liksom
priserna. Solidariteten med andra i narmiljon dr dock stor och manga
manniskor hjdlper varandra i denna anstrangda situation medan andra inriktar
sig pa att skydda sina egna resurser, med vald om sa dr nddviandigt.
Befolkningen i allménhet kinner stor frustration och uttrycker starkt missngje,
vilket underblases av frimmande makts intensifierade propaganda och
ryktesspridning, som bl.a. formedlar bilden av att forn6denheter undanhélls
befolkningen till formén for Forsvarsmakten och dess utlindska
samarbetspartners. Upplopp och plundring forekommer 1 flera svenska stader.

Vaga nyhetsrapporter, samt en flodvédg av tvetydig information pé sociala
medier, om stridshandlingar i det nordisk-baltiska grannlandet nar den oroliga
svenska allménheten och de utarbetade svenska beslutsfattarna. Frammande
makt varnar den svenska regeringen for att besluta om hjd beredskap, och
darigenom ytterligare 6ka spanningen 1 ndromradet.
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4.2 Forutsattningar for att varna civilbefolkningen

Trots att de inledande hdndelsernas paverkan pa samhéllets funktionalitet ar
begréinsad finns risk for att oro och rédsla breder ut sig, vilket exempelvis kan
oka sjukfrdnvaron. Informationskampanjer, desinformation, falska
meddelanden och annan psykologisk paverkan kan i sin tur paverka
allménhetens fortroende for samhéllets styrning och dirmed forsvarsviljan.

Okningen av olyckor paverkar direkt civilbefolkningen men dkar ocksé
arbetsbelastningen for polis, rdddningstjanst och akutsjukvard, vilket indirekt
minskar mdjligheten att vérna civilbefolkningen.

Storningar i el- och virmesystem som intraffar under de kalla &rstiderna kan ha
direkt paverkan pa civilbefolkningens hédlsa. Behov av evakuering av sérskilt
utsatta kan behovas. Elavbrott 1 kombination med stérningar i leveransen av
reservkraftsbrinsle paverkar exempelvis sjukvard och avloppsrening, vilket
ocksa kan drabba civilbefolkningens hilsa. Avsaknad av varmvatten kan
medfora sémre hygien och ddrmed 6kad risk for smittspridning och eventuella
sjukdomsutbrott.

Storningar i betalningssystemen paverkar manniskors mojligheter att anskaffa
fornodenheter och ddrmed deras fysiska hélsa. Om det inte 4r mdjligt att
anskaffa fornodenheter pa normal véig kan snatterier, smastdlder och inbrott
komma att 6ka. Detta kan till viss del direkt drabba civilbefolkningen men
ocksa arbetsbordan for ordningsmakten, vilket 1 sin tur indirekt kan paverka
mdjligheterna att vérna civilbefolkningens sékerhet.

Storningar som drabbar data- och telekommunikationer skapar foljdeffekter
som direkt kan paverka ménniskors hélsa, exempelvis att likemedel inte gar att
hédmta ut. Om det inte gar att nd ut med VMA kan det innebéra allvarliga
fysiska risker for civilbefolkningen. Dér spelar bl.a. mediesektorns
funktionalitet en viktig roll. Mediers formaga att nd ut med saklig och opartisk
information dr 6verhuvudtaget en viktig bestandsdel 1 det psykologiska
forsvaret. Begransad mojlighet till palitlig nyhetsférmedling kan skapa oro och
otrygghet, 6ka ryktesspridning samt 6ka mdjligheten att medvetet sprida falsk
information. En annan viktig del i ett psykologiskt forsvar ar att identifiera,
analysera och méta informationskampanjer, vilket forsvéras av storningar 1
informationsinfrastrukturen. A andra sidan forsdmras da dven mdjligheten att
iscensétta informationskampanjer och sprida falsk information.

I typfallets senare eskalerade faser med stora storningar pa nationell
infrastruktur, akut livsmedelsbrist och forekomst av valdsutbrott finns
uppenbara risker for civilbefolkningens fysiska vilmaende.

4.3 Forutsattningar for att sakerstélla de viktigaste
samhallsfunktionerna

Aven om samhiillets funktionalitet tekniskt sett endast marginellt paverkas i
forloppets inledning sa kan den paverkas om méanniskor pga. oro och ridsla
sjukskriver sig eller uteblir fran jobbet. Aven mindre stérningar i lokal och
regional elforsorjning, liksom 1 data- och telekomsystemen, bidrar till
forstirkta storningar i andra system, exempelvis livsmedelsforsorjningen,
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betalningssystemen, vatten- och avloppssystemen, fjarrvirmen och
transportlogistiksystemen, som i sin tur far ytterligare spridningseffekter. Ett
exempel dr elavbrott som medfor att tankstationer inte fungerar, vilket efter
kort tid forsvérar transporter av exempelvis livsmedel, postforsédndelser,
reservdelar, sjukvardsmateriel och personal.

Aven samhillsfunktioner med reservkraft kan paverkas av mindre men
aterkommande elavbrott om nytt brénsle inte hinner fyllas pd i tid innan nésta
elavbrott uppstéar. Det kan exempelvis gélla avloppsreningsverk,
trafikledningscentraler, sjukhus, jordbruksanldggningar och lager i
livsmedelskedjan.

Storre storningar som drabbar nationell elférsorjning samt data- och
telekommunikation kan skapa omfattande foljdeffekter i en rad sektorer. Det
kan exempelvis gélla det elektroniska recepthanteringssystemet for utskrivna
lakemedel, bankers internetservicefunktioner, livsmedelskedjornas
bestillningssystem och lagersaldon, den sparbundna kollektivtrafikens
signalsystem samt informations- och nyhetsformedlingen. Aven begrinsningar
av importflddena till Sverige far svardverskadliga foljdeffekter eftersom detta
inte bara omfattar fardiga produkter utan dven insatsvaror till exempelvis
livsmedels- och tillverkningsindustrin samt inte minst reservdelar och
underhélls- och reparationsmateriel.

Att hantera stora infrastrukturella storningar samt att dterstélla funktionalitet ar
en utmaning oavsett hindelseforlopp. Sddana insatser méste kunna ledas och
forsorjas med materiella resurser samt kompetens och arbetskraft. Till skillnad
frén vid en “naturlig” kris kan en antagonist pé olika sitt forsoka att ytterligare
forsvéra hanterings- och dterstédllningsarbete, exempelvis genom att stora
ledningsfunktioner.

Vissa uppgifter som aldaggs polis, rdddningstjénst och akutsjukvard kan komma
att nedprioriteras om dessa aktorer Overbelastas av kraftig 6kning av olyckor. I
ett skede dér sarskilt utsatta manniskor dr 1 behov av extra resurser fran redan
hért belastad kommunal vard- och omsorgspersonal kan andra kommunala
funktioner komma att nedprioriteras.

Desinformation som méste dementeras tar myndigheternas resurser 1 ansprak
och undergréaver ocksd myndigheternas trovardighet i att kommunicera lidget
framover, da en faktisk hojning av hotnivan kan bli aktuell. Att nd ut med
korrekt och saklig information kan 1 sin tur mildra indirekta effekter av
storningar, exempelvis hamstring av livsmedel och drivmedel.

Paverkan och pétryckningar mot beslutsfattare inom privat samhallsviktig
verksamhet kan exempelvis beréra godstransporter, apotek och
lakemedelstillverkning, banker, energi, mobiltelefoni och internet,
dagligvaruhandel samt privat hélso- och sjukvard.

Oavsett anledning till eventuella sjukdomsutbrott drabbas indirekt samhillets
funktionalitet av sjukfranvaro dd samhaéllsfunktioner blir underbemannade.
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Bemanningen av samhéllsviktiga funktioner forsvéras ocksd om ménniskor
som tillhor resursstarka grupper, med hénsyn till sin egen och sina familjers
sékerhet, viljer att lamna sina boendeorter eller resa utomlands.

4.4 Forutsattningar for att stodja Forsvarsmakten och allierade

Det bor noteras att eftersom det inte rdder hdjd beredskap 1 detta typfall ar det
kanske 1 forsta ldget sa att det forvéntas att Forsvarsmakten ska stodja
krisberedskapen och det civila samhaéllet, snarare én att Forsvarsmakten ska
motta stod. Forsvarsmaktens stod till det civila samhillet kan exempelvis
handla om flygtransporter av reservdelar och reparationsmateriel for
aterstéllning av infrastruktur eller att hemviarnsforband bistér polis och
raddningstjénst. Forsvarsmaktens stod till samhéllet méste hela tiden vdgas mot
utforandet av de egna uppgifterna och detta kan leda till behov av samordning
mellan militdra och civila resurser.

Det ér rimligt att anta att det i typfallets senare eskalerade delar borjar
forberedas for eventuell hojd beredskap och ddrmed ocksé det civila samhillets
stod till Forsvarsmakten och allierade forband (vardlandsstod).

Uppriétthallandet av Forsvarsmaktens och allierade forbands formégor ar
beroende av tjdnster som produceras i civila sektorer. Det handlar bland annat
om el, drivmedel, transporter av personal och materiel, tele- och
datakommunikationer, livsmedel, ldkemedel och sjukvard, samt finansiella
tjénster. Dessa sektorer bemannas av ménniskor ur civilbefolkningen, vars
relativa vidlmaende och mojligheter att ta sig till sina arbetsplatser och dér
kunna utfora sina arbeten &r forutsattningar for att stod till Férsvarsmakten och
vara allierade ska kunna ges alt. erbjudas.

Fysiska storningar och angrepp mot dessa samhéllsfunktioner, liksom eventuell
underbemanning, pdverkar givetvis mojligheten for det civila samhéllet att
tillgodose Forsvarsmaktens behov. Aven patryckningar och hot mot privata
aktorer med leveransavtal mot Forsvarsmakten kan bade direkt och indirekt
paverka dessa aktorers forméaga att stodja Forsvarsmakten.
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