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Kommunledningsforvaltningen 2024-04-30 Dnr KS 2024-354
Sandra Bergstrém, kommunjurist

Kommunstyrelsen

Remiss av delbetankandet Nya regler om cybersakerhet
(SOU 2024:18), yttrande till forsvarsdepartementet

Forslag till kommunstyrelsens beslut

1. Yttrande lamnas till Forsvarsdepartementet enligt
kommunledningsférvaltningens forslag.

Arende

| januari 2025 vantas en ny cybersakerhetslag trada ikraft. Lagen syftar till att
inforliva de av Europaparlamentet och radet antagna EU-direktiven, NIS2-
direktivet CER-direktivet. NIS2-direktivet staller krav pa sakerhet i natverks-
och informationssystem. Det ersatter det tidigare NIS-direktivet frdn 2016, som
genomfordes i svensk ratt genom lagen (2018:1174) om informationssakerhet
for samhallsviktiga och digitala tjanster. Utredningen foreslar att NIS2-
direktivet i huvudsak inférlivas genom en ny lag, cybersakerhetslagen och att
den tidigare lagen upphavs. Linképings kommun har bjudits in att yttra sig
Over remissen av delbetankandet Nya regler om cybersékerhet.

Kommunen har tagit tillfallet i akt att i sitt yttrande [dmna en mangd synpunkter
pa delbetdnkandet. Yttrandet bestar framst av féljande synpunkter.

- Det ar angelaget att den nya cybersakerhetslagstiftningen staller krav
pa att utpekade foreskriftsmyndigheter tar fram féreskrifter och annan
vagledande dokumentation till stéd for kommuner.

- Cybersakerhetslagen staller krav pa kommuner som riskerar att inte
sta i proportion till den differentierade verksamhet som bedrivs i en
kommun.

- Det krdvs en samordning rérande foreskriftsratt och tillsyn.

- Tillsyn enligt Cybersakerhetslagen maste tydliggéras gentemot, och
hallas atskild fran tillsyn enligt Sakerhetsskyddslagen.

- Eftersom cybersakerhetslagens krav innebar kostnader for kommuner
som inte kan anses omfattas av befintlig budgetram ar det nédvandigt
att kommuner medges statlig finansiering.
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Beslutsunderlag:

Tjansteskrivelse — Remiss av delbetankandet Nya regler om cybersakerhet (SOU
2024:18), 2024-04-30

Bilaga 1 - Yttrande

Bilaga 2 - SOU

Bilaga 3 - Missiv



Bakgrund

Sammanfattningsvis kan konstateras att NIS2-direktivet skarper kraven for
kommuner jamfért med det tidigare direktivet. Syftet med de skarpta reglerna
ar att uppna en hogre cybersakerhet. Det ar ett minimidirektiv med innebérden
att den svenska lagstiftningen far innehalla langre gaende skyldigheter.

| férslaget till yttrande lyfter kommunen fram att det finns ett behov av en ny
cybersakerhetslag och dartill hérande féreskrifter, bland annat utifran att det
finns skal att sakerstalla kontinuiteten i de samhallsviktiga tjanster som
kommunen ansvarar for. Kommunen anser dock att utredningens forslag inte
staller tillrackliga krav pa foreskriftsmyndigheterna ifréaga om att ta fram
foreskrifter och vagledningar till stéd for kommunerna. | forslaget till yttrande
papekas darfor att det ar angelaget att den nya lagstiftningen staller sddana
krav i syfte att ge kommuner adekvat vagledning avseende vilka
cybersakerhetskrav som stalls pa dem.

Forslaget till yttrande anger vidare att kommunens installning till utredningen
ar att innehaller krav pa kommuner som riskerar att inte sta i proportion till all
den verksamhet som bedrivs i en kommun. Utredningens forslag innebar att
en kommun i sin helhet omfattas av den nya Cybersakerhetslagen enbart med
hanvisning till att hemsjukvard bedrivs i nagon av en kommuns namnder.
Kommunen menar, i likhet med SKR, att det inte ar ndédvandigt att bedéma
kommunen som helhet som en enhet utan att det vore dnskvart att istallet se
en ndmnd inom kommunen som en enskild enhet. Det ar vidare nédvandigt att
ge kommunerna sjalva ett stort utrymme att avgora vad som ar
proportionerliga riskhanteringsatgarder i férhallande till de olika verksamheter
som bedrivs i en kommun. Olika typer av kommunal verksamhet har olika
behov av informationssakerhet och paverkas olika mycket av en
informationssakerhetsincident. Det ar darfér nédvandigt att framtagna
foreskrifter tydliggér att det ar upp till kommunen att avgéra vad som ar
proportionerliga riskhanteringsatgarder i férhallande till de olika
verksamheterna.

Forslaget till yttrande bestar vidare av synpunkter rorande foreskrifter och
tillsyn. Kommuner kommer behdva efterleva foreskrifter framtagna av olika
myndigheter samt kan komma att bli foremal for tillsyn fran olika
tillsynsmyndigheter. Det kravs en enhetlig och tydlig styrning fér kommuner att
forhalla sig till och det maste finnas foreskrifter finns pa plats innan
tillsynsinsatser genomférs gentemot kommuner.

En ytterligare synpunkt som lyfts fram i forslaget till yttrande ror
sakerhetsskyddet och innebar att kommunen ser svarigheter med att en och
samma myndighet ansvarar for tillsynen rérande saval sdkerhetsskyddet som
cybersakerheten. Detta kan leda till en otydlighet i det pagaende
tillsynsarendet.

Om utredningens forslag blir verklighet, innebar det att all kommunal
verksamhet kommer omfattas av Cybersakerhetslagen utan anpassning av
om verksamheten ifraga ar samhallsviktig, lagstadgad eller frivillig for en
kommun att bedriva. Det innebar omfattande tillkommande kostnader som inte
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kan anses omfattas av befintlig budgetram. | férslaget till yttrande poangteras
darfor att det ar nédvandigt att kommunerna medges finansiering for att kunna
leva upp till den nya lagens krav.

Jamstalldhet

Yttrandet har inte nadgon paverkan pa jamstalldhet.

Samrad

Yttrandet ar framtaget av Juridikenheten som har samratt med Utvecklings-
och digitaliseringsenheten, Sdkerhetsenheten samt bitradande
sakerhetsskyddschef.

Forhandling eller information enligt MBL ar inte pakallat.

Kommunledningsforvaltningen

Paul Hakansson

Beslutet skickas till:
Forsvarsdepartementet
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