Arentoft Sikerhetsskydd AB 2024-03-30

Utlatande angaende sikerhetsskyddschefens organisatoriska
placering inom Linkopings kommun

Bakgrund

Jag har blivit ombedd av Linkopings kommun att 1amna ett utldtande angdende hur
kommunens organisatoriska placering av siakerhetsskyddschefen forhaller sig till
siakerhetsskyddslagens krav pa att sikerhetsskyddschefen ska vara direkt understalld
verksamhetens hogsta chef.

Jag ar jurist, diplomerad sidkerhetsskyddschef och utbildare i sikerhetsskydd. Sedan 2019
har jag specialiserat mig pa siakerhetsskyddslagstiftningen, forst vid Advokatfirman Vinge
och de senaste dren som radgivare och utbildare for kommuner, regioner och bolag.

Som underlag for mitt yttrande har jag tagit del av Linkoping kommuns
organisationsschema, delegationsordning for kommunstyrelsen, instruktion for
kommundirektoren, sakerhetspolicy, ovriga styrande dokument samt muntliga uppgifter fran
kommunens sikerhetsskyddsorganisation.

Sikerhetsskyddslagens krav angaende sikerhetsskyddschefens
organisatoriska placering

Enligt 2 kap. 7 § sikerhetsskyddslagen (2018:585) ska det finnas en sdkerhetsskyddschef vid
varje verksamhet som omfattas av lagen, om det inte dr uppenbart obehovligt.
Sakerhetsskyddschefen ska leda och samordna siakerhetsskyddsarbetet samt kontrollera att
verksamheten bedrivs enligt lagen och de foreskrifter som har meddelats i anslutning till
lagen. Detta ansvar kan inte delegeras. Sikerhetsskyddschefen ska vara direkt understdlld
chefen for verksamhetsutovarens verksamhet, om en sddan chef finns, och annars
verksamhetsutovarens ledning.

Bestammelsen tradde i kraft den 1 december 2021. Tidigare reglerades
sakerhetsskyddschefens roll i sikerhetsskyddsforordningen, som foreskrev att
sakerhetsskyddschefen skulle kontrollera att verksamheten bedrevs i enlighet med
sakerhetsskyddslagen och siakerhetsskyddsforordningen. For statliga myndigheter,
kommuner och regioner kravdes att sakerhetsskyddschefen skulle vara direkt understalld
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myndighetens chef.* Kravet att sikerhetsskyddschefen ska vara direkt understalld
verksamhetens hogsta chef har saledes gillt dven tidigare for kommuner som ar
verksamhetsutGvare, men numera finns motsvarande krav for samtliga verksamhetsutovare.

For kommuner ar kommundirektoren att anse som chef for verksamhetsutovarens
verksamhet.2

Syftet med bestaimmelsen om sikerhetsskyddschefens organisatoriska
placering

Bestammelsen i 2 kap. 7 § sakerhetsskyddslagen infordes for att lagstiftaren ville starka
sikerhetsskyddschefens roll. Overvigandena finns i propositionen Ett starkare skydd for
Sveriges sakerhet (Prop. 2020/21:194).

Regeringen sag ett behov av att fortydliga och utvidga sikerhetsskyddschefens roll i arbetet
med att ta fram och bibehaélla ett vil anpassat sdkerhetsskydd. Fran att tidigare endast
kontrollera sikerhetsskyddet utokades sikerhetsskyddschefens ansvar till att aven omfatta
ledning och samordning av sdkerhetsskyddsarbetet. Pa sa sitt starktes
siakerhetsskyddschefens roll ytterligare, bade i forhallande till verksamhetens ledning och till
siakerhetsorganisationen i 6vrigt. Sikerhetsskyddschefens ansvar for ledning, samordning
och kontroll skulle inte vara mgjligt att delegera eftersom det alltid bor finnas en person som
har ansvaret for att kontrollera att sdkerhetsskyddsregleringen f6ljs och som har en
helhetsbild av verksamhetens skyddsviarden och sidkerhetsskydd.s

Vad géller det generella kravet pa att sakerhetsskyddschefen ska vara direkt understalld
chefen for verksamhetsutovarens verksamhet anforde regeringen: "Utredningens
kartlaggning visar att det ofta forekommer brister i kommunikationen mellan en
verksamhetsutovares sikerhetsfunktion och dess ledning. Samtidigt ar det ofta ledningen
som beslutar i storre fradgor som ror den sikerhetskinsliga verksamheten, t.ex. om
upphandlingar och utkontrakteringar som kan innebara att nagon utomstaende far tillgang
till verksamheten. For att ett vil anpassat sdkerhetsskydd ska kunna uppratthéllas maste
verksamhetsutovare beakta sikerhetsskyddsaspekter tidigt i olika beslutsprocesser.
Exempelvis behover en verksamhetsutovare i god tid innan en eventuell upphandling eller
utkontraktering ta stillning till en rad fragor, sdsom om och i vilken utstrackning en tilltankt
leverantor kan fa tillgang till den sdkerhetskéansliga verksamheten och i sa fall vilka krav som
ska stillas. Det kan ocksa vara sa att en viss verksamhet 6ver huvud taget inte bor laggas ut

12 kap. 2 § och 1 kap. 3 § sdkerhetsskyddsforordningen (2018:658).
27 kap. 1 och 2 §§ kommunallagen (2017:725).

3 Prop. 2020/21:194 s. 25 f.
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pa nagon annan aktor. Vidare ska verksamhetsutévaren innan en eventuell Gverlatelse av
sakerhetskanslig verksamhet gora en siakerhetsskyddsbedomning och lamplighetsprovning
samt i vissa fall samrada med samradsmyndigheten. Om sidkerhetsorganisationen fungerar
som en isolerad del av verksamheten riskerar sikerhetsskyddsfragorna att komma in for sent
i processerna, vilket kan leda till brister i sakerhetsskyddet och i forlangningen aventyra
Sveriges sakerhet. Det anforda visar enligt regeringen pa vikten av att sakerhetsskyddschefen
organisatoriskt finns nira verksamhetsutévarens ledning och chef. En sidan ordning skapar
forutsattningar for en battre kommunikation mellan sakerhetsfunktionen och ledningen och
medfor att sikerhetsskyddsfragorna far hog prioritet. Vidare ger det siakerhetsskyddschefen
mojlighet att fa en bild av hela verksamhetens skyddsviarden, vilket ar en forutsattning for det
interna sdkerhetsskyddsarbetet”.4

Vidare angavs att enbart ett rapporteringskrav inte garanterar siakerhetsskyddschefens
position pa samma sitt. Genom ett krav pa att sidkerhetsskyddschefen ska vara direkt
understalld den person som ar chef for verksamhetsutovarens verksamhet kommer
siakerhetsskyddschefen typiskt sett att inga i en ledningsgrupp och vara en organisatorisk del
av ledningen, vilket ger battre forutsattningar for att sikerhetsskyddsfragor uppmarksammas
och beaktas i den dagliga styrningen av verksamheten.s

Av uttalandena ovan framgar att syftet med kravet om att sdkerhetsskyddschefen ska vara
direkt understalld chefen for verksamhetsutovarens verksamhet kan sammanfattas enligt
foljande:

o Att sdkerhetsskyddsaspekter beaktas tidigt i olika beslutsprocesser, sasom vid
upphandlingar och utkontrakteringar.

e Att skapa forutsattningar for en battre kommunikation mellan sikerhetsfunktionen
och ledningen.

e Att sikerhetsskyddsfragorna far hog prioritet.

o Att sdkerhetsskyddschefen ges mojlighet att fa en bild av hela verksamhetens
skyddsuvdrden.

o Att sidkerhetsskyddsfragor uppmdrksammas och beaktas i den dagliga styrningen av
verksamheten.

Det kan konstateras att samtliga punkter ovan tar sikte pa sikerhetsskyddschefens funktion
och inflytande och inte den formella placeringen i organisationen (se vidare nedan under
avsnittet “rattssikerhetsaspekter”).

4 Prop. 2020/21:194 s. 23 f.

5 Prop. 2020/21:194 s. 24.
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Tillsynsmyndigheternas tolkningar av begreppet ”direkt understalld”

Lansstyrelsen i Vastra Gotalands 1an dr av uppfattningen att kravet pa att
sidkerhetsskyddschefen ska vara direkt understélld chefen for verksamhetsutévarens
verksamhet innebar att verksamhetens hogsta chef inte bara har verksamhetsansvar 6ver
siakerhetsskyddschefen utan dven personalansvar. Denna uppfattning har bland annat
framforts i skrivelsen "Information om sidkerhetsskydd och sidkerhetskinslig verksamhet”,
riktad till samtliga av Lansstyrelsens tillsynsobjekt inom siakerhetsskydd.° I skrivelsen
motiveras denna tolkning med att "detta bidrar till det korta avstdnd som var lagstiftarens
intention med att stiarka sdkerhetsskyddschefens roll. Det starker ocksa kommunikationen
mellan sikerhetsskyddsorganisationen och ledningen samt motverkar att
sidkerhetsskyddsarbetet bedrivs som en isolerad del av verksamheten. Det ar inte tillrackligt
att sikerhetsskyddschefen enbart har rapporteringsskyldighet till chefen for
verksamhetsutovarens verksamhet”. Lansstyrelsen hanvisar saledes till de skal som anges i
forarbetena till 2 kap. 7 § sdkerhetsskyddslagen.

I Sakerhetspolisens uppdaterade vigledning “Introduktion till sikerhetsskydd” fran
december 2023 anges: "Sakerhetsskyddschefens ansvar kan inte delegeras och
sidkerhetsskyddschefen ska vara direkt understélld chefen f6r verksamhetsutévarens
verksamhet. Det innebar att verksamhetens hogsta chef har bade personalansvar och
verksamhetsansvar over sakerhetsskyddschefen. Det starker kommunikationen mellan
sidkerhetsskyddsorganisationen och ledningen, samt motverkar att sikerhetsskyddsarbetet
bedrivs som en isolerad del av verksamheten. Det dr darmed inte tillrackligt att
sakerhetsskyddschefen enbart har rapporteringsskyldighet till chefen for
verksamhetsutovarens verksamhet”.” Aven hir hinvisas siledes till de skil som anges i
forarbetena. Det ska noteras att Siakerhetspolisens viagledningar inte ar rattsligt bindande.

Svenska kraftnit, som ar tillsynsmyndighet for verksamhetsutévare inom omradena
elforsorjning och dammanlaggningars, gor emellertid en motsatt tolkning i frdga om
personalansvaret for sikerhetsskyddschefen. I en informationsskrivelse benamnd
”Klargorande angdende sidkerhetsskyddschefens organisatoriska placering och fall dar
sidkerhetsskyddschefen inte ar anstilld hos verksamhetsutovaren”, daterad den 29 februari
2024 (bilaga), hanvisar tillsynsmyndigheten inledningsvis till propositionen enligt féljande:
"I forarbetena till sakerhetsskyddslagen tydliggor regeringen att syftet med kravet pa att
sakerhetsskyddschefen ska vara direkt understilld verksamhetens hogsta chef ar att skapa

6 Lansstyrelsen i Vastra Gotalands lan, skrivelse den 13 september 2023 bendmnd “Information om
sidkerhetsskydd och sidkerhetskinslig verksamhet”, diarienummer 33751-2023.

7 Sdkerhetspolisens vagledning “Introduktion till sdkerhetsskydd”, s. 28, december 2023.

8 8 kap. 1 § sdkerhetsskyddsférordningen (2021:955).
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battre forutsittningar for kommunikation mellan sikerhetsfunktion och ledning, samt
mojliggora att sakerhetsskyddsfragor far hog prioritet och beaktas tidigt i olika
beslutsprocesser. Vidare mojliggors att sakerhetsskyddschefen med en sddan placering far en
bild av hela verksamhetens skyddsvirden, vilket ar en forutsattning for det interna
sakerhetsskyddsarbetet. Regeringen menar ocksa att sakerhetsskyddschefen typiskt sett bor
ingd i en ledningsgrupp och vara en organisatorisk del av ledningen, eftersom det ger béttre
forutsattningar for att sdkerhetsskyddsfragor uppméarksammas och beaktas i den dagliga
styrningen av verksamheten”.

Tillsynsmyndigheten uttalar vidare: ”I sikerhetsskyddsfragor far det inte finnas nagra
organisatoriska nivaer mellan sakerhetsskyddschefen och VD varfor det inte ar tillrackligt att
siakerhetsskyddschefen endast har en rapporteringsskyldighet till VD. Svenska kraftnat anser
diremot inte att VD/ledning n6dvandigtvis maste ha personalansvar 6ver
siakerhetsskyddschefen for att syftet med kravet pa den organisatoriska placeringen ska vara

uppfyllt”.

For narvarande finns det siledes olika tillsynsmyndigheter som gor olika tolkningar av om
begreppet direkt understilld fven innefattar ett personalansvar. Aven om
tillsynsmyndigheterna har olika tillsynsobjekt ska lagstiftningen tillampas lika for alla
verksamhetsutovare. Det innebar en pataglig osdkerhet bade for det allménna rattsliaget och
for de verksamhetsutovare som ska tillampa lagstiftningen att olika tillsynsmyndigheter
kommer fram till motstaende tolkningar av samma lagkrav, sarskilt i ljuset av att en
overtriadelse av bestimmelsen utgor grund for sanktionsavgift (se vidare avsnittet nedan).
Till dess att frdgan har provats av domstol kan inte en tillsynsmyndighets tolkning vinna
foretrade framfor en annan.

Rittssiakerhetsaspekter

Bestimmelsen om sdkerhetsskyddschefens ansvar och organisatoriska placering i 2 kap. 7 §
siakerhetsskyddslagen anses av lagstiftaren vara en sddan central skyldighet att ett
asidosittande av skyldigheten kan leda till en administrativ sanktionsavgift.?

I forarbetena till bestimmelserna om sanktionsavgifter uttalar regeringen att
“sanktionsavgifter bor reserveras for overtradelser av bestimmelser med krav som har
avgorande betydelse for att uppratthalla ett vil anpassat sdkerhetsskydd och dar ett
asidosittande ytterst kan leda till allvarliga konsekvenser for Sveriges sdkerhet. Kraven maéste
dock dven vara tillrackligt tydliga sa att det ar forutsebart for verksamhetsutovare i vilka fall

97kap. 1 § 1 p. sdkerhetsskyddslagen.

Arentoft Sikerhetsskydd AB Malin Arentoft
Organisationr. 559017-8793 E-post: malin@arentoftab.se
Hedhusvigen 54 Tel: 0733-85 75 75

312 72 Skummeslovsstrand https://arentoftab.se/



mailto:malin@arentoftab.se
https://arentoftab.se/

Arentoft Sikerhetsskydd AB 2024-03-30

en sanktionsavgift far tas ut, eftersom sanktionsavgifter har en straffliknande karaktar och
kommer kunna uppga till betydande belopp”.t°

Sanktionsavgifternas straffliknande karaktar stiller saledes hoga krav pa rittssikerhet i form
av tydlighet och forutsebarhet. Kammarratten i Stockholm har i ett mal om
sanktionsavgifter enligt dataskyddsforordningen konstaterat att beslut om sanktionsavgift
har en straffrittslig karaktar varfor beviskravet av rattssikerhetsskil bor stillas hogt; det ska
klart framga att forutsattningarna for att besluta om sanktionsavgift ar uppfyllda.: Pa
sakerhetsskyddsomradet ar det tillsynsmyndigheten som har bevisbordan for att visa att det
klart framgar att forutsattningarna for att besluta om sanktionsavgift ar uppfyllda.

Enligt lagtextens ordalydelse i 2 kap. 7 § sakerhetsskyddslagen framgar inte annat dn att
sidkerhetsskyddschefen ska vara direkt understélld chefen f6r verksamhetsutévarens
verksamhet. Att begreppet direkt understilld innefattar inte bara ett verksamhetsansvar utan
aven ett personalansvar saknar uttryckligt stod i lagtexten. Inte heller finns nagot uttryckligt
lagkrav om att sidkerhetsskyddschefen ska inga i verksamhetsutévarens ledningsgrupp.
Inneborden av uttrycket direkt understalld maste darfor tolkas med ledning av forarbetena.

I forarbetena ges ingen uttrycklig definition av vad som avses med uttrycket direkt
understalld. Som framgar ovan anger dock forarbetena utforliga och tydliga syften med
bestimmelsen:

e Att sdkerhetsskyddsaspekter beaktas tidigt i olika beslutsprocesser, sisom vid
upphandlingar och utkontrakteringar.

e Att skapa forutsattningar for en battre kommunikation mellan sikerhetsfunktionen
och ledningen.

o Att sdkerhetsskyddsfragorna far hog prioritet.

e Att sdkerhetsskyddschefen ges mojlighet att fa en bild av hela verksamhetens
skyddsuvdrden.

o Att sdkerhetsskyddsfragor uppmdrksammas och beaktas i den dagliga styrningen av
verksamheten.

Samtliga dessa skl handlar om att skapa forutsiattningar och prioritet for det strategiska,
systematiska och operativa sikerhetsskyddsarbete som verksamheten kraver.
Sakerhetsskyddschefen maste ha “ledningens ora” i sikerhetsskyddsfragor och ges
forutsattningar att ha ”"6rat mot rilsen” nir det géller verksamheten i stort sé att
siakerhetsskyddsaspekter fingas upp pa ett tidigt stadium. Inget av dessa skl innebéar krav pa
att sakerhetsskyddschefen formellt ingar i ledningsgruppen eller att verksamhetsutovarens

10 Prop. 2020/21:194 s. 93.

1 Kammarritten i Stockholms dom den 16 maj 2022 i mal 4548-21.
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hogsta chef har personalansvar for sikerhetsskyddschefen. Mot bakgrund av det uttalade
syftet med bestimmelsen samt rattssakerhetskraven pa tydlighet och forutsebarhet skulle det
fora alltfor 1angt att tolkningsvis ge uttrycket direkt understélld en sddan innebord, sarskilt i
beaktande av att till och med tillsynsmyndigheterna tolkar lagkravet pa olika siatt. Samma
rattssakerhetsaspekter gor sig gillande i fraga om atgardsforelagganden, eftersom aven dessa
i forlingningen kan leda till ett beslut om sanktionsavgift.

Uppfyller Linkopings kommun kravet pa att sikerhetsskyddschefen ska
vara direkt understilld kommundirektoren?

Av Linkoping kommuns organisationsschema framgar att sakerhetsskyddschefen (tillika
signalskyddschef) organisatoriskt ar placerad i kommunledningsstaben direkt under
kommundirektoren.’2 Denna ordning bekréiftas i instruktionen for kommundirektoren,
som anger att oavsett organisation ar siakerhetschefen, chefsjuristen och
sidkerhetsskyddschefen funktionellt direkt understallda kommundirektoren”.s
Enligt delegationsordningen for kommunstyrelsen utses sikerhetsskyddschefen av
kommundirektoren och rapporterar direkt till denne i sdkerhetsskyddsarenden som ar av
storre art eller av vésentlig eller principiell betydelse.# Mot denna bakgrund uppfyller
Link6épings kommun darmed lagtextens ordalydelse om att sikerhetsskyddschefen ska vara
direkt understilld chefen for verksamhetsutovarens verksamhet.

Av muntliga uppgifter frain kommunens sikerhetsskyddschef framgar att denne har de
mandat som sakerhetsskyddslagen foreskriver, d.v.s. att sakerhetsskyddschefen leder och
samordnar sikerhetsskyddsarbetet samt kontrollerar att verksamheten bedrivs enligt lagen
och de foreskrifter som har meddelats i anslutning till lagen. Sakerhetsskyddschefen har
regelbundna avstimningar med kommundirektoren och kommunikationen i
siakerhetsskyddsfragor sker fortlopande ”at bada hall”, d.v.s. det ar inte endast fraga om en
rapporteringsskyldighet. Sikerhetsskyddschefen ingar daremot inte i
kommunledningsgruppen, vilket inte heller ar nagot uttryckligt lagkrav.

Uttalandet i forarbetena om att sikerhetsskyddschefen “typiskt sett” kommer att ingd i en
ledningsgrupp och vara en organisatorisk del av ledningen hanfor sig till sjdlva syftet med
bestammelsen, ndmligen att ge forutsattningar for att sdkerhetsskyddsfragor

12 Link6pings kommuns organisation, uppdaterad 2024-01-10.

13 Instruktion for kommundirektoren, antagen av Kommunstyrelsen 2018-06-12, senast reviderad
2023-03-07.

14 Delegationsordning for Kommunstyrelsen, antagen av Kommunstyrelsen 2016-11-08, senast
reviderad 2023-03-07.
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uppmarksammas och beaktas i den dagliga styrningen av verksamheten.!s I Linkdpings
kommun finns inte nagra organisatoriska nivaer mellan sakerhetsskyddschefen och
kommundirektoren eftersom sidkerhetsskyddschefen ar bade formellt och funktionellt direkt
understilld kommundirektoren. Till detta kommer det faktum att det praktiska utévandet av
sakerhetsskyddschefsrollen inte begransar sig till en rapporteringsskyldighet. Med andra ord
upptylls den_funktion som sikerhetsskyddschefens roll ar avsedd att fylla, aven om
siakerhetsskyddschefen inte formellt ingar i kommunledningsgruppen.

Vad géller personalansvaret for sakerhetsskyddschefen avilar detta ansvar sakerhetschefen.
Sakerhetschefen ansvarar for de uppgifter som normalt ingar i personalansvaret, sésom
beslut om 16n och ledigheter, genomforande av medarbetarsamtal och lonesamtal samt
arbetsmiljofragor. Ingen av dessa uppgifter har baring pa syftet med bestimmelsen om
siakerhetsskyddschefen organisatoriska placering.

Mot denna bakgrund ar min bedomning att Linkopings kommun uppfyller bade ordalydelsen
i och syftet bakom bestdammelsen i 2 kap. 7 § sakerhetsskyddslagen.

Sammanfattning

Enligt lagtextens ordalydelse i 2 kap. 7 § sdkerhetsskyddslagen ska sdkerhetsskyddschefen
vara direkt understalld chefen for verksamhetsutovarens verksamhet. I forarbetena ges
ingen uttrycklig definition av vad som avses med begreppet direkt understilld. Inneborden
av uttrycket maste darfor tolkas utifran vad forarbetena anger om bestammelsens syfte,
namligen att ge battre forutsattningar for att sikerhetsskyddsfragor uppmarksammas och
beaktas i den dagliga styrningen av verksamheten. Varken en formell placering i
ledningsgrupp eller ett personalansvar utgor nédvandiga forutsattningar for att uppfylla
dessa syften.

Bestiammelsen i 2 kap. 7 § sidkerhetsskyddslagen anses vara en sddan central skyldighet dar
ett dsidosattande av skyldigheten kan leda till en sanktionsavgift. Mot bakgrund av
sanktionsavgiftens straffliknande karaktar maste det stillas hoga krav pa tydlighet och
Jorutsebarhet for i vilka fall en sanktionsavgift far tas ut. Att tolka uttrycket direkt
understilld som innefattande ett krav pa personalansvar och/eller deltagande i
ledningsgrupp uppfyller inte dessa rattssikerhetskrav, sarskilt inte i ljuset av att olika
tillsynsmyndigheter gor olika tolkningar av begreppet.

Link6pings kommun har en organisation dar siakerhetsskyddschefen ar direkt understilld
kommundirektoren och uppfyller dirmed lagtextens ordalydelse om att
siakerhetsskyddschefen ska vara direkt understalld chefen for verksamhetsutovarens

15 Prop. 2020/21:194 S. 24.
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verksamhet. Sakerhetsskyddschefen har dven i praktiken de mandat och den funktion som
ar syftet med bestimmelsen. Att personalansvaret for sikerhetsskyddschefen avilar
siakerhetschefen och att sikerhetsskyddschefen inte ingar i ledningsgruppen motverkar inte
heller pa nagot sitt syftet med bestimmelsen. Mot denna bakgrund uppfyller Linkopings
kommun béade ordalydelsen i och syftet bakom bestimmelsen i 2 kap. 7 §
siakerhetsskyddslagen.

e

Malin Arentoft

Jurist specialiserad pa siakerhetsskyddslagstiftningen,
diplomerad sdkerhetsskyddschef och utbildare i sakerhetsskydd

Bilaga: Svenska kraftnats skrivelse "Klargorande angaende sidkerhetsskyddschefens
organisatoriska placering och fall dar sikerhetsskyddschefen inte ar anstilld hos
verksamhetsutovaren”, daterad den 29 februari 2024
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