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Kommunledningsforvaltningen 2019-11-05 Dnr KS 2018-458

Kommunstyrelsen

Riktlinje for informationssakerhet i Linkdpings kommun,
antagande

Forslag till beslut

1. Riktlinje for informationssdkerhet 1 Linkdpings kommun antas.

2. Kommundirektoren ges 1 uppdrag att utifran ovanstdende riktlinje ta fram
tillimpningsanvisningar i form av en informationssakerhetshandbok.

Arende

Kommunfullméktige har antagit Informationssdkerhetspolicy for Linkopings
kommun. Av policyn framgar att den ska konkretiseras med riktlinjer som
faststills av kommunstyrelsen. Vidare framgér att ett vél forankrat och
integrerat ledningssystem for informationssidkerhet ska tas fram.

Ett forslag till riktlinje for informationssdkerhet har darfor tagits fram i syfte att
konkretisera policyn och ge en véigledning 1 hur kommunens medarbetare och
fortroendevalda ska tillimpa densamma. I detta ingar dven att ge
kommundirektoren i uppdrag att ta fram tillimpningsanvisningar i form av en
informationssikerhetshandbok.

Kommundirektéren kan, genom en sadan informationssékerhetshandbok tillse
att det operativa informationssikerhetsarbetet bedrivs i enlighet med MSB:s
rekommendationer for kommuners informationssdkerhet samt kraven i
informationssidkerhetsstandarden ISO/IEC 27000 samt i dvrigt i
overensstimmelse med gillande lagkrav.

Beslutsunderlag:

Tjénsteskrivelse — Riktlinje for informationssékerhet i Link6pings kommun, antagande, 2019-
11-05

Bilaga 1 — Riktlinje for informationssdkerhet i Linkdpings kommun

Bilaga 2 — Konsekvenstabell



Bakgrund

Informationssikerhet &r kommunens forméga att hantera information sd att
legala, etiska, och verksamhetsmissiga intentioner uppratthdlls. Malsattningen
med kommunens informationssdkerhetsarbete ar att skydda kommunen, dess
verksamhet och invénare som annars riskerar att skadas genom bristande
informationssikerhet. Sddant skydd uppnés bl.a. genom att
informationsklassning avseende all kommunens information genomfors.
Klassningen sker genom att informationens skyddsbehov bedoms. Direfter ges
informationen ett relevant skydd utifran kartlagda konsekvenser/risker.
Samtliga bedomningar av skyddsbehov for information ska goras enligt
kommunens modell for informationsklassning. Kommunens konsekvenstabell
ska anvéndas for att bedoma risker och konsekvenser som ligger till grund for
informationsklassningen. Konsekvenstabellens ndrmare utformning ska
faststéllas 1 informationssékerhetshandboken. For kinnedom bifogas forslag till
konsekvenstabell, vilken framgér av bilaga 2.

Ekonomiska konsekvenser

Informationsséikerhetsarbetet i Linkdpings kommun avser att ge relevant skydd
for all kommunens information i syfte att sdkerstilla att vare sig kommunen,
dess verksambhet eller dess invanare skadas genom bristande
informationssédkerhet. I och med att information till stora delar skapas,
bearbetas, lagras och transporteras i elektronisk form, omfattar
informationssédkerhetsarbetet dven tekniska aspekter sdsom exempelvis IT-
utrustning, programvaror och nétverk. Vidare finns i vissa fall behov av att
fysiskt skydda informationen for att uppratthalla informationssdkerheten. Savil
det tekniska som det fysiska skyddet har ekonomiska konsekvenser redan idag.
Dessa kan paverkas i olika riktningar med anledning av det skyddsbehov som
viss information beddms ha.

Eventuella ekonomiska konsekvenser av riktlinjen ska beaktas i kommunens
budget och i nimndernas internbudgetar.

Kommunala mal

- Kostnadseffektiv verksamhet.
- Effektiv organisation med goda resultat.

Léank till kommunfullméktiges Gvergripande mal

Jamstalldhet

Beslutet anses inte ha ndgon péverkan pa jimstélldhet.
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https://www.linkoping.se/contentassets/d5d24b7b7d8c4d99957bb7b41507cbb4/kommunovergripande_mal_2020-2022.pdf?4a7c61
https://www.linkoping.se/contentassets/d5d24b7b7d8c4d99957bb7b41507cbb4/kommunovergripande_mal_2020-2022.pdf?4a7c61
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Samrad

Samrad har skett med Juridikenheten som inte har nigot att erinra mot
forslaget.

Information eller forhandling enligt lag (1976:580) om
medbestammande i arbetslivet

MBL-information eller férhandling &r inte pakallad.

Kommunledningsforvaltningen

Paul Hakansson

Beslutet skickas till:
Samtliga naimnder
Kommunkansli (styrdokument)
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