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Sakerhetspolicy Omfattning

1 Inledning

Denna policy dr det dvergripande dokumentet for Linkdpings kommuns interna
sikerhetsarbete. Policyn kompletteras med en bilaga och den konkretiseras
vidare genom riktlinjer och tillampningsanvisningar.

Bilagan till denna sdkerhetspolicy utgor det styrdokument for kommunens
arbete med krisberedskap som enligt kommundverenskommelsen mellan
Myndigheten for samhéllsskydd och beredskap och Sveriges kommuner och
regioner, ska ange kommunens dvergripande mél och inriktning for arbetet
med krisberedskap under innevarande mandatperiod. Den anger pa
motsvarande sitt mal och inriktning for kommunens arbete med civil
beredskap under perioden.

Kommunens sikerhetspolicy ska vara vil forankrad i organisationen. Policyn
och tillhdrande riktlinjer och tilldimpningsanvisningar ska underlatta for
medarbetare och fortroendevalda att forsta sin roll och sitt ansvar i kommunens
sikerhetsarbete. Respektive ndmnd ansvarar for att sikerhetsarbetet som géller
den/de egna forvaltningen/forvaltningarna foljer sékerhetspolicyn samt dvriga
till omradet gillande styrdokument.

Kommunstyrelsen har rétt att besluta om smérre justeringar av denna
sakerhetspolicy, inklusive bilagan till sdkerhetspolicyn, nédr dessa ér av
redaktionell eller mindre karaktidr. Kommunstyrelsen ges 1 uppdrag att ta fram
och faststilla de riktlinjer som konkretiserar denna sakerhetspolicy och som
framgar nedan.

2 Syfte

Sédkerhetspolicyn redovisar kommunfullméktiges viljeinriktning och mal for
kommunens sidkerhetsarbete. Policyn omfattar, 1 de delar som inte avser intern
sdkerhet och informationssékerhet, hela kommunkoncernen. Bolagen ansvarar
for att ta fram och faststélla tillhorande riktlinjer som dverensstimmer med
denna policy.

Sakerhetspolicyn och dess underliggande dokument syftar till att tydliggora
kommunens malsittning, omfattning och ansvar inom sékerhetsarbetet. Policyn
syftar vidare till att skapa forutsdttningar for att stddja kommunens ndmnder,
forvaltningar och bolag i deras sikerhetsarbete.

3 Malsattning

Sdkerhetsarbetet ska vara en integrerad del i all verksamhet som bedrivs inom
kommunen och ska darigenom forebygga och begrinsa negativa effekter av
oonskade hdndelser som kan drabba ménniskor, egendom, milj6 och viktiga
samhdllsfunktioner. Sidkerhetsarbetet ska dven ligga till grund for kommunens
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forberedelser for och formaga att hantera kriser 1 fredstid och sdkerstilla
kommunens férmaga inom totalférsvaret vid hojd beredskap.

4 Omfattning

Sakerhetspolicyn konkretiseras genom bland annat riktlinjer, vilka faststélls av
kommunstyrelsen och omfattar féljande omraden:

e Informationssikerhet,
e Intern sidkerhet
e Civil beredskap

Ovan angivna dokument konkretiseras ytterligare i flertalet olika
tillimpningsanvisningar mm. vilka faststélls av kommundirektdren och anges i
respektive riktlinje.

Det dvergripande sdkerhetsarbetet omfattar alla kommunens fortroendevalda
och anstéllda samt alla till kommunen hérande lokaler, anldggningar och
verksamheter med mera. Sékerhetsarbetet gentemot de kommunala bolagen
omfattas 1 den utstrackning som framgér ovan. Kommunens sidkerhetsarbete
omfattar savil krav pa som i skélig omfattning stod till kommunens utforare i
den del de utfor verksamhet at kommunen. I den mén ett mer specifikt
sakerhetsarbete dr pékallat, exempelvis for en fortroendevald eller ett
kommunalt bolag, faller det utanfor det dvergripande sakerhetsarbetet som
denna policy avser.

4.2 Sarskilt om informationssakerhet

Alla verksamheter inom kommunen omfattas av kommunens
informationssidkerhetsarbete. Kommunen hanterar stora méngder information.
Informationssidkerhet 4r kommunens formaga att hantera informationen sa att
legala, etiska, och verksamhetsmissiga intentioner uppratthélls. Malsdttningen
med kommunens informationssidkerhetsarbete ar déarfor att skydda kommunen,
dess verksamhet och invanare som annars riskerar att skadas genom bristande
informationssédkerhet. Kommunen ska darfor virdera information och kartligga
informationsrelaterade risker for att dérigenom tilldela informationen ett
relevant skydd.

I riktlinjen for informationssékerhet anges vilka dtgirder som kommunen
vidtar samt vilka tillaimpningsanvisningar som finns eller behover tas fram och
faststillas for att uppfylla ansvaret enligt ovan.

4.3 Sarskilt om intern sakerhet

Intern sdkerhet dr ett samlingsbegrepp for alla de atgérder som kan vidtas i
syfte att skapa en sékerhetsmedveten och robust organisation. I begreppet
intern sékerhet omfattas savil de forebyggande atgérderna, som de atgirder
som vidtas under eller efter en planerad eller oonskad hdandelse. Kommunens
interna riskhantering dr av avgorande betydelse for att uppna ett sddant
enhetligt internt sdkerhetsarbete. I syfte att sdkerstélla ett enhetligt internt
sakerhetsarbete inom kommunen, har en riktlinje tagits fram och faststillts.
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Riktlinjen omfattar savél riskhantering som 6vriga nddvandiga omréaden som
syftar till att sdkerstdlla ett enhetligt internt sédkerhetsarbete med mélséttningen
att uppna en sékerhetsmedveten och robust organisation.

Inom omrédet intern sékerhet hanteras &ven vissa dtgirder for att minska
valfardsbrottslighet mot kommunen. Dessa omréden regleras i1 separata
styrdokument.

I riktlinjen for intern sidkerhet anges vilka atgidrder som kommunen vidtar samt
vilka tillimpningsanvisningar som finns eller behover tas fram och faststillas
for att uppfylla ansvaret enligt ovan.

4.4  Sarskilt om civil beredskap

For att kommunen ska fullgora sina lagstadgade och avtalade dtaganden
avseende dtgirder infor och vid extraordindra héndelser i fredstid samt vid hojd
beredskap, forutsitts att kommunen kontinuerligt bedriver ett grundldggande
civilt beredskapsarbete. Med detta avses bl.a. kommunens skyldighet att med
kontinuitet uppritthalla kommunens samhallsviktiga verksamhet inom sitt
geografiska omrade samt att uppfylla det geografiska omradesansvaret.

I riktlinjen for civil beredskap ska anges vilka atgidrder som kommunen vidtar
samt vilka tilldmpningsanvisningar som finns eller behover tas fram och
faststillas for att uppfylla ansvaret enligt ovan.

De kommunala bolagen ska, i den mén det dr aktuellt for bolaget ifraga, delta i
kommunens totalférsvarsplanering i enlighet med respektive dgardirektiv och
av kommunens 6vriga styrdokument samt genomfora den egna verksamhetens
beredskapsforberedelser inom ramen for det civila forsvaret. Med detta avses
exempelvis att bolaget i fredstid ska identifiera vilken av bolagets verksamhet
som ska bedrivas 1 hdjd beredskap, planera for bolagets krigsorganisation samt
sakerstdlla personalbemanning i bolagets krigsorganisation.

4.5 Sarskilt om sdkerhetsskydd

Med sdkerhetsskydd avses forebyggande atgirder for att skydda Sveriges
sakerhet. Syftet dr primért att ge skydd mot spioneri, sabotage, terroristbrott
och andra antagonistiska angrepp mot Sveriges sidkerhet.

Kommunens sidkerhetsskyddschef leder den dvergripande uppfoljningen och
samordningen av kommunkoncernens samlade sékerhetsskyddsarbete. I det fall
ndgot av kommunens bolag bedomer att sdkerhetskénslig verksamhet bedrivs,
ska bolaget ha en sékerhetsskyddsorganisation i enlighet med
sakerhetsskyddslagstiftningen samt i dvrigt i linje med kommunens
styrdokument. Bolagens sékerhetsskyddschef ansvarar dels for den egna
organisationens sdkerhetsskyddsarbete, dels for att aktivt delta i kommunens
overgripande sidkerhetsskyddsarbete.
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4.6 Sarskilt om risk- och sarbarhetsanalys samt bilagan till
sakerhetspolicyn

Kommunen ska genom en risk och sarbarhetsanalys identifiera vilka
extraordinédra hiandelser i1 fredstid som kan intréffa och hur detta kan paverka
den egna verksamheten, samt pdvisa sarbarheter i organisationen for att hantera
dessa Resultatet av arbetet ska sammanstillas vilken i delar ska presenteras for
kommunfullmiktige respektive kommunstyrelsen.

Kommunen ska, enligt 6verenskommelsen mellan SKR och MSB, med
beaktande av risk- och sdrbarhetsanalysen, for varje ny mandatperiod bl.a. ta
fram ett styrdokument, vilket ska ange kommunens 6vergripande mél och
inriktning for arbetet med krisberedskap samt med civil beredskap under
mandatperioden. Detta styrdokument, ska antas av kommunfullméktige.
Bilagan till denna sékerhetspolicy utgor detta styrdokument.
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