Handbok for
riskanalys vid
Internkontrollarbete

Linkdpings kommun
linkoping.se

WS Dar idéer blir verklighet




Diarienummer: KS 2019-589

Datum: 2019-08-30
Ansvarig: Ekonomidirektor
Organisation: Linkdpings kommun

2 (13)



Handbok for riskanalys vid
internkontrollarbete

Innehall

ga b~ W DN

Inledning

Riskanalys vid internkontrollarbete
Vad ar en risk?

Syftet med riskanalys

Planera och férbereda riskanalysen
5.1 Vilka ska vara med i en riskanalys?
5.2 Tidsatgang

5.3 Lokal och annat praktiskt

5.4 Samlain fakta

Genomfdra riskanalysen
6.1 Analysomrade
6.2 Hitta riskerna
6.3 Riskvéardering
6.3.1  Konsekvenser och allvarlighetsgrad
6.3.2  Sannolikhet
6.3.3  Riskvarde
6.3.4 Identifiera orsaker
6.3.5 Atgarder
6.4 Riskbruttolista

Bilagor
7.1 Bilaga 1 — Flédesschema

7.2 Bilaga 2 — Risken for férekomst av oegentligheter
7.3 Bilaga 3 — Stoédmallar

3(13)

Inledning

©Coooo~NoOOOo oo A M M b



Handbok for riskanalys vid Inledning
internkontrollarbete

1 Inledning

Denna handbok om riskanalys kompletterar Linkdpings kommuns
reglemente avseende internkontroll och handbok for internkontroll och syftar
till att ge stod i arbetet med riskanalyser i internkontrollprocessen.

2 Riskanalys vid internkontrollarbete

Internkontroll handlar om att ha ordning och reda, veta att det som ska goras
blir gjort och att det sker pa ett bra och sékert sitt.

Namnderna har det yttersta ansvaret och ska uppratthalla en tillfredsstallande
internkontroll, det vill sdga de ska med rimlig grad av sékerhet sékerstélla att
foljande mal uppnas:

« efterlevnad av tillampliga lagar, externa/interna foreskrifter och riktlinjer
m.m.

« andamalsenlig och kostnadseffektiv verksamhet

o tillforlitlig ekonomisk rapportering

 information och rapportering om verksamheten

Internkontroll ingar i alla medarbetares arbete, det vill sdga att arbeta enligt
bestdmda processer och rutiner, att forbattra och utveckla verksamheten, att
rapportera avvikelser och risker med mera. Det &r integrerat i vardagens arbete
med att genomfora, forvalta och verkstélla och handlar om ett I6pande arbete
med att forebygga, upptéicka och atgarda risker.

Riskanalysen &r ett bra verktyg i arbetet med att sékerstélla att vi har god
internkontroll, det vill sdga att vi har ordning och reda, veta att det som ska
goras blir gjort och att det sker pa ett bra och sakert sétt. Det finns olika
metoder och angreppssétt for riskanalys, men generellt handlar det om ett
systematiskt arbete, identifiera, analysera, vardera, hantera och folja upp.

3 Vad ar en risk?

En risk innebdr att en negativ handelse eller en odnskad situation kan intréffa
som kan hindra att mal inte nas eller kan leda till skada fér verksamheten. En
risk kan ocksa uttryckas som en kritisk framgangsfaktor.

4 Syftet med riskanalys

Syftet med en riskanalys &r att identifiera och vérdera risker, identifiera orsaker
till dessa och ta fram atgarder som eliminerar eller minskar riskerna, eller
mildrar konsekvenserna av negativa handelser. En riskanalys leder ocksa till
hojd riskmedvetenhet.

En riskanalys &r ett levande instrument som kontinuerligt hanterar risker i en
arbetsprocess, men gors ofta ocksa som ett avgransat uppdrag som exempelvis
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infor en forandring av verksamheten eller infor projekt, inférande av nya IT-
system med mera.

I interkontrollprocessen ar riskbedémning med riskanalyser och riskvardering
en vésentlig grund for prioriteringen av de kontroller som ska finnas med i
internkontrollplanen. Utifran verksamheternas sammanstallning av alla
processer med tillhdrande system och rutiner, sker urval till var riskanalyserna
ska utforas. Risker med hogst prioritering och hogst riskvérde 1aggs in en
riskbruttolista och anvénds som ett stod vid prioritering av vilka kontroller som
ska finnas med i internkontrollplanen.

5 Planera och forbereda riskanalysen

5.1 Vilka skavaramed i en riskanalys?

| analysteamet bor det bade finnas med representanter med lang erfarenhet som
har god kdannedom om omradet eller processen och representanter med kortare
erfarenhet som kan bidra med ”nya 6gon”. Analysteamet leds av en
riskanalysledare. Gruppen bor vara minst tre personer. Storre grupper an fem
till sex deltagare bor undvikas da riskanalysen kan dra ivag och ta langre tid &n
vad som avsatts och att det kan vara svart for alla att komma till tals om
gruppen blir for stor.

Deltagarna maste innan analystillfallet forsta syftet med riskanalysen och i god
tid fa ta del av bakgrundsinformationen, och i vissa fall bidra till denna.

5.2 Tidsatgang
Tidsatgangen beror naturligtvis pa omfattningen av riskanalysen — en enklare
analys tar kortare tid, medan en mer omfattande kraver mer tid.

Det kan vara svart att uppskatta vilken tid som kommer att kravas for att
genomfora en riskanalys pa ett bra satt. Som exempel for en process med tre
till fyra delomraden som har tva till fem aktiviteter var, tar det normalt cirka
tva till tre timmar att identifiera och vardera risker och ungefar lika lang tid att
diskutera behandling av risker och ta fram atgérder.

Tips! Det &r en fordel om analysteamets moten forlaggs med cirka en veckas
mellanrum. Da far deltagarna tid att reflektera och samla in kompletterande
fakta, och kan diskutera med kollegor mellan métena. En riskanalys kraver
stort engagemang och kreativitet.

5.3 Lokal och annat praktiskt

Lokalens storlek, utrustning och mojlighet till moblering &r viktig. Boka en
lokal som ar tillrackligt stor for gruppens storlek. Mdblera sa att deltagarna kan
se framat mot en whiteboardtavla, som blir ytan dér "Hitta risker-lappar” (se
mall) eller post-it-lappar sétts upp. Kalla alla som ska delta i god tid med
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uppgift om tider, lokal och eventuellt material som de behdver lasa. Var tydlig
med vad riskanalysen géller sa att de kan forbereda sig.

Det behdvs ndgon som dokumenterar under tiden som analysledaren leder
diskussionen under vissa delar av seminariet. Det kan vara nagon av
deltagarna, som da behover forberedas innan ni traffas pa sjalva analysdagen.

5.4 Samlain fakta

Innan riskanalysen startar ska analysledaren samla in fakta som ar nédvandiga
for analysen och kan ta hjalp av évriga i analysteamet for att inte missa nagot
vasentligt. Analysen av en befintlig verksamhet ska utga fran den verkliga
situationen, det faktiska arbetssattet. Exempel pa fakta som kan vara relevanta:

« beskrivning av verksamheten, till exempel mal och verksamhetsplaner,
processbeskrivningar, arbets- och rutinbeskrivningar,

 avvikelserapporter eller liknande

« synpunkter och klagomal

« tidigare genomférda riskanalyser

« rekommendationer fran extern/intern granskning

6 Genomfdra riskanalysen

6.1 Analysomrade

Arbetet startar med att analysteamet beskriver analysomradet med en grafisk
bild.

Till stod finns mallen Analysomrade-riskanalys-mall (Powerpoint), se bild
nedan samt bilaga 3.

Analysomrade Bilaga sid1 (1)
Titel pa riskanalys:

0. Huvudomrade

1. 2. 3.
Delomrade ,| Delomrade Delomrade
1.1 21 22 3.1 3.2
Aktivitet Aktivitet Aktivitet Aktivitet Aktivitet
1.1.1 1.1.2 211 311 31.2
Aktivitet Aktivitet Aktivitet Aktivitet Aktivitet
[ [N
1.1.1.1 21.2 321 322
Aktivitet Aktivitet Aktivitet Aktivitet

Analysomradet kan vara en process, det vill saga aktiviteter som utfors i
kronologisk ordning, men behdver inte vara det. Den grafiska bilden dver
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analysomradet, eller processbeskrivningen, ger analysteamet en gemensam bild
av omradet som ska analyseras och gor det lattare att arbeta systematiskt.

Finns en processkarta dokumenterad, kan det vara en stor tidsvinst att utga fran
den nar analysomradet ritas upp. Analysledaren kan forbereda analysomradet
infor forsta motet och fora 6ver delomraden och aktiviteter fran processkartan.
Rita upp analysomradet pa exempelvis en whiteboardtavla i méteslokalen dar
”Hitta riskerna-lappar” sedan kan fastas vid aktiviteterna dar riskerna finns.

Finns ingen tidigare processkarta uppritad och beroende pa storleken av
processen/omradet ar det bra att vara beredd pa att métestiden kan bli langre
och antalet moten eventuellt kan bli fler.

6.2 Hitta riskerna

Till analysarbetet finns som stoéd Mall for riskanalys (excelfil) dar aven ’Hitta
riskerna-lapparna’ ligger, se bilaga 3.

Nar riskanalysomradet ar framtaget ar det dags att ga igenom alla aktiviteter
och hitta riskerna. Metoden som anvénds hér ar sa kallad brainstorming”.
Dela ut pennor och "Hitta riskerna-lappar” till deltagarna. Det gar dven bra att
anvanda sig av post-it-lappar. Da kan det vara bra att skriva upp vagledningen
synlig pa tavlan eller pa ett bladderblock: Risken att...., Vilket kan leda till...

Ta med ALLA risker, stora som sma. Det viktiga &r att riskerna lyfts fram,
dokumenteras och blir synliga.

Hitta riskerna - Var forberedd!

Risken att....

Vilket kan leda till....

Bra att tdnka pa:

« riskerna ska anges i verb, det vill sdga nagot man gor eller nagot som sker.
« "Risk ar en aktivitet eller handelse som negativt paverkar en organisations
formaga att na sina mal”
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« fundera inte pa orsaker och atgarder i detta steg. Nar riskerna ar framtagna
och varderade kommer steget med att fundera pa orsaker samt att ta fram
atgardsforslag.

Vad skulle kunna ga fel?

« Manniska (brister i utbildning, otydliga roller och ansvar, felaktigt
handhavande, stress, slarv m.m.)

« Oegentligheter

« Teknik (fel och buggar i mjukvara/hardvara, installationsfel, fel
ikonfiguration, elavbrott m.m.)

« Natur (brand, 6versvamning, storm, kyla m.m.)

« Administration (réttsliga krav, interna styrdokument, rutiner, ansvar och
roller, handbdcker m.m.)

Finns risk for oegentligheter/korruption? Las mer om Risken for forekomst av
oegentligheter i bilaga 2.

Finns/uppkommer avsiktliga externa hot? Skapas mojligheter att
illojala/illasinnade missbrukar, saboterar, vandaliserar, stjal och sa vidare?

Kan risker uppkomma som beror pa handelser utanfor analysobjektets kontroll,
exempelvis forandrad ekonomi, forandrat lagrum, politiska forandringar,
tekniska forandringar eller omorganisationer.

Kan risker forekomma mellan aktiviteterna eller vid aviamning till annan
verksamhet?

6.3 Riskvardering

Nar riskerna &r identifierade ska de bedomas och fa ett riskvérde. For att
bedoma risker anvands de bada perspektiven sannolikhet och konsekvens som
bada vérderas pa en skala fran 1 till 4. Genom att multiplicera vardet for
sannolikhet med vardet for konsekvens raknas riskvardet fram. Riskvérdet
anger riskens storlek i relation till andra identifierade risker.

6.3.1 Konsekvenser och allvarlighetsgrad

Anvand skalan for konsekvens for att bedoma hur allvarlig paverkan en viss
riskhandelse har pa verksamheten om den skulle intraffa. Anpassa
bedomningen av konsekvens till den verksamhet som riskanalysen géller. En
mycket allvarlig konsekvens inom en verksamhet kan vara att nagon avlider
medan andra delar av kommunens verksamhet har mycket allvarliga
konsekvenser som ar betydligt mindre drastiska.

Skala | Bedémning Beskrivning
1 Liten Forsumbar skada. Kan innebara paverkan pa
konsekvens verksamheten. Konsekvensen for tredje part ar
begransad.
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Skala | Beddémning Beskrivning

2 Betydande Betydande skada men konsekvensen kan hanteras i
konsekvens det I6pande arbetet. Kan f& bekymmersamma

konsekvenser for tredje part.

3 Allvarlig Allvarlig skada. Stora stérningar i verksamheten. Kan
konsekvens medféra betydande skada for tredje part.

4 Mycket Mycket allvarlig skada. Omfattande och allvarliga
allvarlig konsekvenser for verksamheten. Kan orsaka mycket
konsekvens stora skador for tredje part.

6.3.2 Sannolikhet
Kom 6éverens om vilken tidsperiod gruppen ska anvénda for att bedéma
sannolikhet. Anvand skalan for sannolikhet for att bedoma hur troligt det &r att
en viss riskhdndelse kommer att intraffa under den bestdamda tidsperioden,
alternativt hur ofta den kan komma att intréffa under den bestdmda
tidsperioden.

Skala | Bedémning Beskrivning

1 Liten Obefintlig eller liten risk.
sannolikhet

2 Viss Intraffar sannolikt inte under normala omstandigheter
sannolikhet eller i alla fall inte frekvent.

3 Stor Kan mycket val intraffa men troligtvis inte sarskilt
sannolikhet frekvent.

4 Mycket stor Sannolikheten &r sa stor att det ar en fraga om nar det
sannolikt intraffar och i vilkken omfattning.
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6.3.3 Riskvarde

Multiplicera bedémningen av sannolikhet med bedémningen av konsekvens for
varje risk. Varje risk far darmed en vardering mellan 1 och 16.

Riskvardering

4 Allvarlig 4 8

)

()

o

> 3 Betydande 3 6

(]

(79}

c

o

N2
2 Mattlig 2 4 6 8
1 Mindre 1 2 3 4

1 Mycket 2 Liten 3 Stor 4 Mycket
liten stor
Sannolikhet

6.3.4 Identifiera orsaker

Nar varderingen ar gjord ska de bakomliggande orsakerna och riskkallan
identifieras. Det &r en grund infor nasta steg nar atgarder ska foreslas.

6.3.5 Atgarder

Det &r inte alltid sjalvklart att de risker med som &r hogst prioriterade med
hogst riskvarde ska atgardas forst. Det finns alltid andra bevekelsegrunder, som
hur komplicerad atgarden ar och kostnaden for atgarden, som paverkar
bedémningen. Det kan vara rationellt att atgarda lagre prioriterade risker med
lagre riskvarde tidigt om atgarderna ar okomplicerade och kostar litet,
samtidigt som man vantar med en atgard for en hogre prioriterad risk for att
den &r mer komplex och kostar mycket.

Anvand riskvérderingen till stod for att avgora vilka risker som ska prioriteras
och atgardas. Risker med hdga varden ar naturligtvis viktigast att atgarda men
aven risker med lagre vardering som ar enkla eller billiga att atgarda bor ocksa
prioriteras. Riskmatrisen kan underlatta arbetet genom att den ger deltagarna en
gemensam bild av vérderingen.

Beskriv atgarderna och vilket resultat de ska leda till tydligt, for att underlatta
genomforandet och uppfoljningen. Det ska framga:
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Handbok for riskanalys vid Genomfora riskanalysen
internkontrollarbete

 nar atgarderna ska vara genomforda,
« vem/vilka som ansvarar for att atgarderna genomfors, och
« hur och nér uppféljningen av atgarderna ska goras

Verksamheten maste sjalv avgora vad som ar en tillracklig atgard i varje enskilt
fall. Vanligen handlar det om att minska risken genom att férebygga eller
forhindra att den o6nskade handelsen kan intraffa eller att ett visst forhallande
kan besta.

6.4 Riskbruttolista

De risker som har hoga riskvarden eller prioriteras hogt av annat skal laggs in i
en riskbruttolista. Riskbruttolistan &r ett underlag och stod vid prioritering till
vilka kontroller som ska ligga med i férvaltningens internkontrollplan.

Till stéd finns Mall for Riskbruttolista (Excelfil), se bilaga 3.
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7.2 Bilaga 2 — Risken for forekomst av oegentligheter

Oegentligheter &r ett samlingsbegrepp for hela gruppen av o6nskade
beteenden/handlingssatt med konsekvenser for kommunens anseende och/eller
verksamhet dar olika former av korruption ingar.

Begreppen oegentligheter/korruption brukar innefatta:
« tagande och givande av muta,

 vénskapskorruption, jav m.m.

« otillborlig paverkan,

- fortroendeskadliga bisysslor, andra férmaner,

- att gynna sig sjalv pa arbetsgivarens bekostnad,

- att gynna nagon pa arbetsgivarens bekostnad,
 stold, bedrégeri, forskingring.

Nar man ska identifiera tinkbara omraden dar det kan finnas en forhojd risk for
oegentligheter kan det vara lampligt att reflektera kring vad en anstélld eller en
extern person/organisation har att vinna pa en oegentlighet. Syftet med att bega
en oegentlighet kan vara pengar eller andra tillgangar, att komma &t atravard
information eller att fa ett beslut eller avtal utformat pa ett visst satt. Nar det
galler oegentligheter brukar man tala om de risker som finns for att nagon ska
bega dem, vilka motiv som individen kan ha och hur individen kan
rationalisera (bortforklara) sitt agerande.

7.3 Bilaga 3 — Stodmallar
Till stod i arbetet med riskanalys finns nedanstaende mallar:

« Mall for Riskanalys (Excelfil)
« Mall for Riskanalysomrade (Powerpoint)
« Mall for Riskbruttolista (Excelfil)

Samtliga mallar finns publicerade pa LinWeb-sidan:
http://linweb.linkoping.se/internkontroll
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