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Sammanfattnir Ng

KPMG har av de fértroendevalda revisorerna i Linkdpings kommun fatt i uppdrag att
genomfdra en granskning av kommunstyrelsen och samtliga ndmnders rutiner for sitt
informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for 2021.

Var sammanfattande beddémning utifrén granskningens syfte ar att kommunstyrelsen
och ndmnderna till viss del har ett &ndamalsenligt informationssékerhetsarbete.

Det finns i stora delar en &ndamalsenlig organisation for att arbeta med
informationssakerhetsfragor i kommunen. Kommunstyrelsen har genom beslut av
styrande dokument och uppdrag till verksamheten tydliggjort ansvarsférdelning och de
aktiviteter som ingar i kommunens ledningssystem for informationssékerhet. Den
informationssakerhetshandbok som nyligen faststallts har dock vid tiden for
granskningen inte hunnit implementeras sa att ansvar och krav i arbetet &ar etablerat
fullt ut.

Kommunens férvaltningsstyrningsmodell har bidragit till att etablera en tydlig roll- och
ansvarsférdelning mellan verksamhet och IT-organisation. Vi noterar dock att
informationssakerhetsarbetet i nuldget har en tydlig koppling till rutiner och arbetssatt
inom LKDATA som initierar aktiviteter dar informationségarna och andra
representanter fran verksamheten kallas. Ansvar hos namnderna och
informationsagarna behdéver etableras sa att de aktiviteter som anges i styrande
dokument genomférs och foljs upp I6pande.

Var beddémning ar att det till viss del finns ett systematiskt och dndamalsenligt
arbetsséatt fér att uppna god informationssakerhet. Riskbedémning och
informationsklassning gors framst infér implementering av nya system, pa initiativ fran
LKDATA. Rutiner saknas déremot for att regelbundet ompréva de genomférda
informationsklassningar och riskanalyser som gjorts for att méta nya risker och behov
nar systemen 3r i drift. Kommunstyrelsen och namnderna har inte etablerat arbetssatt
och rutiner for att systematiskt folja upp genomforda atgarder. Det finns darigenom inte
nagon dokumenterad uppfoljining dar underlag kan ligga till grund for beslut om
forbattringsatgarder for att utveckla informationssékerheten. Inom LKDATA finns
etablerade uppféljningsprocesser for den del av informationssékerhetsarbetet som de
har ansvar for kopplat till IT-tjanster. Det saknas i nulaget former for att IGpande folja
upp att beslut och styrande dokument for informationssékerhet efterlevs.

Kommunens incidenthanteringsprocess ar i vissa delar och for vissa typer av incidenter
i huvudsak andamalsenlig. Detta avser framst personuppgiftsincidenter samt
IT-sékerhetsincidenter dar vi konstaterar att det finns etablerade rutiner fér anmalan
och hantering av intraffade incidenter. Det finns daremot risk att
informationssékerhetsincidenter inte upptacks i tillrackligt hég grad. Det kan medfora
att incidenter sker som inte utreds och kan utgéra grund i det I6pande
férbattringsarbetet.
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Utifran

Utifran

var beddmning och slutsats rekommenderar vi kommunstyrelsen att:

Folja upp att implementeringen av informationssakerhetshandboken foljer

‘projektplanen och nar de milstolpar och mal som finns beslutade.

Sakerstalla att de krav och forvantningar som finns i utvecklingsarbetet tilldelas
tillrackliga resurser i form av stéd och utbildning sa att den ansvarsférdelning
som etableras kan uppratthallas.

Inratta kommungemensamma incidenthanteringsrutiner och erbjuda
utbildnings- och informationsinsatser sa att incidenter upptéacks och hanteras.

Sakerstalla att uppfoljning av efterlevnad av styrande dokument gors,
exempelvis genom interna revisioner.

Séakerstalla att det arbete och de atgarder som genomfors i syfte att starka
informationssakerheten foljs upp och I6pande utvarderas.

var bedémning och slutsats rekommenderar vi néamnderna att:

Sakerstalla att de roller som beskrivs i styrande dokument etableras sa att det
finns en organisation och resurser for informationssékerhetsarbetet.

Inratta rutiner for att regelbundet folja upp de riskanalyser och
informationsklassningar som gjorts for att méta nya risker och behov.

Inratta uppfoljningsrutiner for att sékerstalla en tillracklig efterlevnad av de
styrande dokumenten for informationssakerhet.
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KPMG har av Linkdpings kommuns fortroendevalda revisorer fatt i uppdrag att

- genomfdra en granskning av kommunstyrelsen och ndmndernas rutiner for sitt

informationssakerhetsarbete. Uppdraget ingar i revisionsplanen for ar 2021.

Informationssakerhet (dar IT-sakerhet ingar som en del) ar ett begrepp som anvands
om informationssakerhet for information som hanteras i kommunens IT-system. Allt
mer information hanteras idag med olika tekniska l6sningar och aldrig forr har
kommunerna hanterat sddana mangder information som gérs idag. Verksamheternas
okade beroende av informationsteknik (IT) innebar 6kade risker i form av dataintrang,
bedragerier och spridning av skadlig kod. Manga verksamheter inom kommunen ar
idag helt beroende av vél fungerande IT. For flera verksamheter handlar ett val
fungerande IT-stéd saval om sakerhet som mdjlighet till en fungerande verksamhet
utan driftstérningar. Ett kritiskt omrade ar ofta aldreomsorg dar driftstérningar i
journalsystem och schemaprogram kan fa stora direkta konsekvenser fér brukarna. Ett
annat omrade &r kommunens elevregister dar stora mangder personlig information om
eleverna i kommunens skolor finns samlat.

Informationssakerhet innebar att skydda information utifrdn dess krav pa
konfidentialitet, riktighet och tillganglighet i alla kommunens system. For att kunna
hantera detta pa ett &ndamalsenligt satt kravs att kommunen har ett systematiskt
informationssakerhetsarbete dar flera funktioner i kommunen ar involverade och réatt
organiserade for uppdraget. Informationssakerhet &r inte en IT-fraga utan en fraga om
att sékra och trygga driften av kommunens karnverksamheter. Hotbilden med risker for
intrang forandras kontinuerligt och sakerhetsarbetet behdver darfér vara en standigt
pagaende process for att sékerstalla att kommunens informationstillgangar har ett
tillrackligt skydd.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att arbetet med informationssékerheten behdver granskas.
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Granskningens syfte ar bedéma om kommunstyrelsen har en tillrécklig intern styrning
och kontroll som sakerstaller ett andamalsenligt och systematiskt arbetssatt med
informationssakerheten i kommunen.

Med @ndamalsenlighet menar vi att kommunen bedriver ett arbete som skyddar
information sa:

- att den alltid finns nar vi behdver den (tillganglighet)
- att vi kan lita pa att den ar korrekt och inte manipulerad eller forstord (riktighet)

- att endast behoriga personer far ta del av den (konfidentialitet)
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Granskningen ska besvara foljande revisionsfragor:

— Finns en andamalsenlig organisation for att arbeta med
informationssakerhetsfragorna i kommunen?

— Ar roller och ansvar fér informationssakerheten tydliggjord och uppfattad
mellan verksamhet och IT-organisation?

— Arbetar kommunens verksamheter systematiskt med att identifiera och
analysera risker for informationssakerheten?

— Finns det ett systematiskt och andamalsenligt arbetssatt for att uppna god
informationssékerhet (dokumenterat och forankrat i kommunens
verksamheter)?

— Ar kommunens incidenthanteringsprocess dndamalsenlig?

— Gors systematiska uppfdljningar av genomfdrda atgarder for att kontinuerligt
forbattra informationssakerheten?

— Finns ett andamalsenligt arbete med att félja upp att beslut och
styrdokument relaterat till informationssakerhet efterlevs?

Granskningen avser kommunstyrelsen och samtliga namnder.
Granskningen avser revisionsaret 2021.

i oY

- . -
Roavicinrne lrrie S ¥
nevisionsKriteriet

1)

Vi har beddmt om rutinerna uppfyller:

— Kommunallagen 6 kap. 6 §

— Tillampbara interna regelverk, policys och beslut

— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet
— NIS-direktivet i tillampliga delar avseende kartldggning och analys av risker

Metod
Granskningen har genomforts genom dokumentstudier (bilaga 1) och
intervjuer/avstamningar med berorda tjansteman (bilaga 2).

Granskningen har genomforts av Jenny Thorn, verksamhetsrevisor under ledning av
Karin Helin Lindqvist, certifierad kommunal revisor som deltar i granskningen utifran sin
roll som kundansvarig. ‘
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MSB har tagit fram ett metodstdd till organisationer avseende
informationssakerhetsarbetet. Metodstodet &r baserat pa den internationella
standardserien for informationssakerhet, ISO/IEC 27000 och amnar till att fortydliga hur

informationssakerhetsarbetet kan utformas.

Metodstddet bestar av fyra olika metodsteg for informationssékerhetsarbetet vilka
illustreras i nedanstaende figur.
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2.4 analysers
Syftet med att analysera avseende informationssakerhetsarbetet ar enligt MSB att
sékerstalla att informationssékerheten utformas utifran verksamhetens radande
forutsattningar. Det ska &ven leda till att vasentliga informationstillgangar identifieras,
vilka risker de ska skyddas mot, samt valda sékerhetsatgarder.

2.4.2 Utforma

Enligt MSB:s metodstdd behdvs foljande delar for ett systematiskt
informationssakerhetsarbete:

e Organisation
e Informationssakerhetsmal
e Styrdokument

e Klassningsmodell
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e Handlingsplan

o Kontinuitetshantering for informationstillgangar

Anvanda
Nar verksamheten har utformat styrningen enligt avsnitt 2.4.2 ska det tillampas. Det
innebar:

o Kontinuerligt arbete med att klassa organisationens information for att
identifiera kanslig och kritisk information for att kunna sakerstalla tillrackligt
skydd.

o Genomfdra och efterleva de handlingsplaner och styrdokument som avser
informationssakerhetsarbetet

e Utbilda och kommunicera informationssakerhetsfragor till organisationens
medarbetare. Det 4r standigt pagdende arbete som ar nddvandigt for att skapa
ett systematiskt informationssakerhetsarbete.

Folja upp och forbéttra

Informationssakerhetsarbetet ska utvérderas och foljas upp for att sékerstalla att
arbetets fortsatta lamplighet, tillracklighet och verkan. Det kan enligt MSB ske genom
dvervakning, matning och maluppfoljning.

Roller och ansvar

Informationssakerhetsbegreppet och dess innehall kan dversiktligt beskrivas i
nedanstaende skiss:

Informationssakerhetsarbetet kan struktureras i ett Ledningssystem for
informationssakerhet, kallat LIS. | ett sadant har verksamheten tydliggjort krav som
stalls genom styrande dokument och hur ansvaret ar fordelat.

En central del i ett ledningssystem ar, enligt MSB, ledningens uttalade stdd. Ledningen
bér ocksa se till att organisationen antar en policy for informationssakerhetsarbetet. |
ytterligare styrdokument, riktlinjer och liknande kan sedan den hogsta ledningen ge
vagledning till chefer och 6vriga medarbetare. Det ar viktigt att alla i en organisation
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kanner till och forstar innehallet i policys och riktlinjer. Erfarenheten visar tydligt vikten
av att anstéllda uppvisar ett sékert beteende i sitt dagliga arbete. En stor del av arbetet
med att driva ett ledningssystem handlar dérfoér om att informera medarbetare om de
regler som ingar i ledningssystemet. : :

Den svenska och internationella standardserien SS-ISO/IEC 27000 visar pa ett sadant
ledningssystem dar sakerhetsnivan tar sin utgangspunkt i en verksamhetsanpassad
riskanalys, och dar informationssakerhetsarbetet foljer en tydlig process. Tillampning
av standarderna enligt denna serie underléttar arbetet med informationssakerhet inom
organisationer och forbattrar ocksa méjligheterna att externt bedéma sékerhet och
revidera denna pa ett enhetligt satt.

Enligt MSB:s metodstdd for hur ett systematiskt informationssakerhetsarbete ska
bedrivas framgar det hur ansvaret for arbetet med informationssakerhet bor fordelas.
Det bdr finnas en person inom organisationen med ansvar for att samordna
informationssakerhetsarbetet. Grundprincipen ar att ansvaret for
informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret fran ledning
ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed inget
formelit ansvar for informationssékerheten utan ska verka som ett stod for att den
évriga organisationen innefattande ledning, verksamhetschefer och medarbetare tar
sitt ansvar for informationssakerhet i verksamheten.

Det ar viktigt att tydligt klargora informationssakerhetssamordnarens roll och vilket
mandat och rapporteringsplikt som ska inga i rollen.

Var i organisationen informationssakerhetssamordnaren eller motsvarande ar placerad
beror pa organisationens struktur men bor generellt vara placerad nara ledningen,
exempelvis i ledningsstaben. Vanliga organisatoriska placeringar, enligt MSB:s
metodstdd ar exempelvis:

» Sakerhet
» Kvalitet
o Juridik

| de fall rollen ar placerad i en strategisk IT-funktion bor funktionen vara atskild fran
organisationens interna IT-produktion och drift. Anledningen till det &r att
informationssakerhetssamordnaren bade ska granska och vara kravstéllande gentemot
IT-driften och riskerar annars att brista i opartiskhet.
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Kommunens informationssakerhetsarbete tar sin utgangspunkt i en beslutad
Sakerhetspolicy®. Av policyn framgar att den tillsammans med underliggande
dokument syftar till att tydliggdra mal, omfatining och ansvar for sakerhetsarbetet.
Policyn avser att skapa forutséttningar och vara ett stéd i kommunens sakerhetsarbete.
Arbetet ska leda till att kommunens férmaga att hantera informationen utifran legala,
etiska, och verksamhetsméssiga intentioner upprétthalls. Kommunen ska i arbetet
vardera information och kartlagga risker s& att relevanta skyddsatgarder vidtas.

Sakerhetspolicyn konkretiseras genom underliggande riktlinjer. En av dessa &r Riktlinje
f6r informationssakerhet?. Det vergripande malet med riktlinjen ar "att tillse att det
operativa informationssakerhetsarbetet bedrivs i enlighet med gallande lagstiftning”.

Vidare framgar att kommunstyrelsen med stod i riktlinjen ska kunna styra kommunens
informationssakerhetsarbete i enlighet med Myndigheten for samhallsskydd och
beredskaps rekommendationer fér kommuners informationssakerhet samt de krav som
anges i informationssakerhetsstandarden ISO/IEC 27000.

Riktlinjen anger att kommundirektéren har i uppdrag att uppratta och vid behov
revidera tillampningsanvisningar i form av en informationssakerhetshandbok som ska
utgéra kommunens ledningssystem for informationssakerhet. Handboken har faststéllts
under hésten 2021 och for implementeringen finns en projektplan och utsedd
projektledare. Projektplanen anger tidsplan med beslutspunkter och milstolpar for olika
aktiviteter.

Av projektplanen framgar att kommunen inte har ett gemensamt arbetssatt for
informationssakerhet. Inforande av ledningssystemet ska skapa en gemensam
hantering och process for arbetet med informationssakerhet. | projektplanen beskrivs
att nulagesanalyser ska genomfdras inom alla verksamheter sa att atgardsplaner kan
upprattas i syfte att na stéllda krav i ledningssystemet pa sikt.

Informationsszkerhetshandboken kommer enligt intervjupersoner att vara ett viktigt
underlag for ett mer systematiskt arbetssatt med informationssakerhet. Bland annat
namns att handboken pa ett tydligare sétt kan utgdra grund for intern kontroll och
uppféljning av att de regler och krav som finns dokumenterade efterlevs. Detta upplevs
till stor del ha saknats tidigare i arbetet.

Intervjupersoner beskriver dock att kommunen under ett antal ar arbetat systematiskt
med riskanalyser och informationsklassningar samt andra aktiviteter kopplade till
system och IT-tjanster.

1 Antagen av Kommunfullméktige 2021-04-27, § 176
2 Antagen av Kommunstyrelsen 2019-11-19, § 359, reviderad 2021-04-20, § 118
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| Reglemente for Link6pings kommun? framgar att kommunstyrelsen har ansvar att
leda och samordna informationssakerhetsfragor i kommunen. | kommunstyrelsens
ansvar ingar enligt Riktlinje for informationssékerhet att de ska ange vad som ska
skyddas, hur en verksamhet ska avgora lamplig skyddsniva samt hur det faktiska
skyddet uppnas.

Respektive namnd ansvarar for att sakerhetsarbetet som galler den/de egna
forvaltningen/forvaltningarna foljer sakerhetspolicyn samt 6vriga till omradet gallande
styrdokument. Ansvar for informationssakerheten foljer det ordinarie
verksamhetsansvaret hela vagen fran kommunfullmaktige till enskilda medarbetare.

Principen &r att den som ar formellt ansvarig for en viss verksamhet ocksa ar ansvarig
for informationssakerheten inom verksamheten. | informationssakerhetshandboken
finns ansvarsfordelning beskriven saval inom verksamheterna som mellan respektive
verksamhet och kommunens IT-organisation, LKDATA.

| intervjuer framkommer att det finns ett stort engagemang hos kommunledningen for
sikerhetsfragor dar resurser tillsatts. Det har medfort att arbetet har kunnat utvecklats
Idpande for flera av de ansvarsomraden som kommunen har och att flera funktioner nu
ar iblandade i informationssakerhetsarbetet. Enligt uppgift i intervjuer pagar dartill en
ett utvecklingsarbete for att ytterligare starka kommunens sakerhetsarbete och
sikerhetskultur. Resurser i forvaltningarna starks genom utsedda sakerhetsombud. En
tillaggsbudget har beslutats for att kunna genomfdra utbildningsinsatser under 2022 sa
att sakerhetsombuden rustas med kunskap och kan vara nyckelpersoner i arbetet med
informationssakerhetshandboken, riskanalysarbete mm.

Som stéd i verksamheternas arbete finns en centralt placerad informationssakerhets-
samordnare som rapporterar till sakerhetschef. Samordnaren har inget formellt ansvar
fr informationssiakerhet men har i uppdrag att leda, samordna och foljs upp arbetet.
Enligt uppgift har kommunen haft en centralt utsedd informationssakerhetssamordnare
i narmare tio ar och rollen beskrivs ha blivit mer och mer renodlad med aren. Det anges
finnas ett ndra samarbete mellan samordnaren och funktioner inom LKDATA.

| kommunen tillampas en forvaltningsstyrningsmodell, pm34. | modellen beskrivs mer i
detalj hur samverkan och rollfdrdelning ser ut mellan verksamhet och |T-forvaltning. |
intervjuer beskrivs modellen ha bidragit pa ett bra satt for att tydliggora gransdragning
mellan verksamhet och IT-organisation. Objektledare verksamhet som foretrader
verksamheten och objektledare IT som foretrader den tekniska sidan &r exempel pa
roller i modellen. Dessa &r pa dvergripande niva ansvariga for IT-komponenter som
ingar i pm3-arbetet, dar en struktur, processer och aktiviteter finns definierade.

LKDATA har en process fér hantering av informationssakerhet relaterat till IT-tjanster
inom Linképings kommun, vilken benamns Information Security Management.

3 Antaget av Kommunfulimaktige, 2018-03-27, § 77, reviderat senast 2020-11-24, § 248
4 En externt utvecklad forvaltningsmodell fér IT-stéd som nyttjas av manga verksamheter for
systemforvaltning eller verksamhetsstyrning.
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Processen beskriver aktiviteter vid infrande och forandring av IT-janster. LKDATA ar
certifierade i enlighet med ISO 20000-1 inom IT-tjanstehantering och genom det sker
|6pande externa revisioner av processer och arbetssatt dar aterkoppling med
rekommendationer om forbéattringséatgarder ges. ,

| kommunen finns et informationssakerhetsrad som behandiar informationssakerhets-
relaterade arenden. Informationssakerhetsradet bestar av kommunens sakerhetschef,
ClO5, I T-sakerhetssamordnare, objektagare IT, informationssakerhetssamordnare
samt chefsjurist. Det ar informationssakerhetssamordnaren som leder forumet och
adjungerar 6vriga medlemmar (till exempel foretradare for juridik, fastigheter och
digitalisering) efter behov beroende pa aktuella rendens art.
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var beddémning ar att det i huvudsak finns en andamalsenlig organisation for att arbeta
med informationssakerhetsfragor i kommunen. Kommunstyrelsen har genom beslut av
styrande dokument och uppdrag till verksamheten tydliggjort ansvarsfordelning och de
aktiviteter som ingar i kommunens ledningssystem for informationssakerhet. Den
informationssakerhetshandbok som nyligen faststallts har dock vid tiden for
granskningen inte hunnit implementeras sa att ansvar och krav i arbetet ar etablerat.

Var bedémning ar att kommunens forvaltningsstyrningsmodell har bidragit till att
etablera en tydlig roll- och ansvarsfordelning mellan verksamhet och IT-organisation.
Inom | T-verksamheten finns tydliggjorda rutiner i arbetet dar informationsagare och
andra representanter kallas for att delta i processer i informationssakerhetsarbetet.

Vi konstaterar att den hdga ambitionsnivan som beslutats for kommunens arbete
behdver moétas med en strukturerad kommunikation, utbildning, stdd och resurser. Utan
detta finns en risk att handboken upplevs alltfor omfattande och verksamheterna darfor
brister i efterlevnad. Det i sin tur riskerar att leda till att kommunens informations-
sikerhetsarbete inte nar de intentioner och forvantningar som finns.

5 Chief Information Officer, ofta oversatt till IT-direktor eller IT-chef.
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Eftersom skadeverkningarna av bristande sakerhet i system dven medfor risker hos
andra informationségare och verksamheter behover riskbeddémning och kravstallningar
om atgérder ske med samsyn och med delaktighet fran olika funktioner i kommunen.

TN TeTs

sl ante ‘
RisKnaniering

Det finns framtagna mallar for riskanalys avseende informationstillgangar. | mallarna
ingar att bedoma de fyra aspekterna konfidentialitet, riktighet, tillganglighet och
sparbarhet. Utifran en riskmatris ska sedan risker varderas i forhallande till sannolikhet
och konsekvens.

| intervjuer beskrivs att arbetet med riskanalyser framst sker infor utveckling,
upphandling och inférande av nya system. Infor nya systeminfoéranden sakerstaller
LKDATA att riskanalyser och bedémningar gors s3 att ratt krav kan stallas och
sakerhetsatgarder vidtas for att mota identifierade risker.

Intervjupersoner beskriver att det i nulaget saknas rutiner for att uppdatera riskanalyser
med nya bedémningar nar system och tjanster ar i drift och verksamheten har tagit
dver ansvaret. Nya riskbedémningar sker inte utifran en rutin eller regelbundenhet,
utan framst nar nagon uppmarksammar att det finns behov.

Lafmrrm atinnciclaceificarin
informationskiassincering

h~]

For att tydliggdra att olika typer av information har olika vérde for verksamheten bor en
klassning av information och system genomforas. Kommunen kan darefter skapa
forutsattningar for 1ampliga skyddsnivé&er. Detta gors oftast med en systemoversikt dar
ansvar och roller &r definierade och dels med stdd av nagon metod for
informationsklassning.

Linkdpings kommun har infort en modell for informationsklassning med tillhérande
instruktioner och mallar. | intervjuer beskrivs att riskanalys och klassning har
genomférts under flera ar och ar etablerat som process | informationssakerhetsarbetet.

| informationssakerhetshandboken finns vl beskrivet vilka krav som stalls pa
informationsklassning och de bedémningar av risker som ska gdras. | handboken
framgar bland annat att informationsklassning innebar att information klassas i olika
nivaer utifran vad konsekvensen skulle kunna bli om informationen:

o rojs till obehdrig (konfidentialitet)

e inte &r korrekt eller aktuell (riktighet)

e inte finns att tiliga nar den behovs (tillgénglighet)
o inte ar sparbar (sparbarhet)
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Klassningen ska ske i fyra nivaer av konsekvenser: lindrig, mattlig, betydande, allvarlig.
Vidare framgar att realistiska véarderingar bor goras for att undvika att information far
onddigt hdgt skydd, med hoga kostnader som foljd, eller for lagt skydd, vilket medfor
for stor riskexponering. ‘ ‘ '

Enligt den nyligen antagna informationssékerhetshandboken ar informationsagaren
ansvarig for att informationsklassning utfors for verksamhetens information. Detta ska
dokumenteras i verksamhetens informationshanteringsplan.

| intervjuer beskrivs att ett internt arbete har pagatt under ett antal ar for att utveckla det
som tidigare benamndes dokumenthanteringsplan till att vara
informationshanteringsplaner dar informationssikerhetsaspekter inkluderas. | det
arbetet har informationsklassning gjorts utifran informationstyper men intervjupersoner
har inte kunnat uppskatta for hur stor del av kommunens informationstillgangar detta
har gjorts.

| projektplan for implementering av ledningssystemet framgar effektmalet "Samtliga
férvaltningar har en uppdaterad och berikad informationshanteringsplan (IHP) med
informationsklassning och pabdrjad informationsklassning av arbetsmaterial’. Vi
uppfattar malet som att det finns informationstillgangar som inte ar klassade annu.

Intervjupersoner beskriver val etablerade arbetssatt for informationsklassning for de
system som implementerats. Vid dessa tillfallen kallar LKDATA berdrda till ett antal
workshops for att gora riskbedémning och informationssakerhetsklassning. |
workshops nérvarar dels LKDATA med teknisk expertis, dels representanter fran
verksamheten i form av objektledare och slutanvandare. Vid behov deltar aven
ytterligare funktioner, exempelvis dataskyddsombud eller juridisk kompetens.

Beroende pa vilken typ av system som ska klassas narvarar olika antal personer och
funktioner. Intervjupersoner bekréftar betydelsen av att ha en stor representation fran
verksamheten, da de 8r experter pa vilka informationstillgangar som avses att hanteras
i systemet.

| intervjuer beskrivs att dokumentation sker i avsedda mallar for klassning och
riskanalys och forvaras i gemensamma mappar/samarbetsytor som verksamhet och
LKDATA har tillgang till. Underlagen ligger till grund for kravstéliningar il leverantdrer
men dven behov av atgarder internt som identifierats for att mota risker. Vi har i
granskningen tagit del av exempel pa genomférda klassningar och den dokumentation
som utgdr underlag for dessa. Intervjupersoner uppskattar att ca 70-80 % av
informationstillgangarna som hanteras i system ar informationsklassade och att
samtliga verksamhetskritiska system ingar i dessa.

| intervjuer beskrivs vidare att personuppgiftshantering ar en vasentlig del i arbetet med
riskanalys och klassning. Konsekvensbeddmningar utifran dataskyddsforordningen
uppréttas i de fall personuppgifter ar en del av informationstiligangarna som hanteras.

I intervjuer beskrivs att det saknas rutiner for att [5pande uppdatera informations-
klasshingar efter det att system &r i drift.
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En viktig del i ett systematiskt informations- och IT-sakerhetsarbete ar att det finns en
tillricklig medvetenhet hos de som har tillgang till kommunens information. |
kommunen ar detta bland annat fortroendevalda, medarbetare, elever och externa
konsulter.

| intervjuer framkommer att medvetenheten har dkat i hog grad i kommunen av flera
anledningar. Dels anges det 6kade fokuset generellt i samhéllet for dessa fragor ha
spelat roll, dels utvecklingsarbete som genomforts internt i kommunen. Bland annat
anges implementering av Google Workspace dar information och utbildningsinsatser
genomforts for att sikerstalla informationshanteringen, framst avseende
personuppgifter.

Dartill anges att flera av kommunens verksamheter har stor erfarenhet av att hantera
kanslig information, dels inom vard- och omsorg, dels inom skolverksamheten.

| projektplanen for implementering av ledningssystemet for informationssakerhet finns
utbildningsinsatser som milstolpar. Under hésten 2021 ska utbildningar erbjudas till
olika malgrupper i kommunen. Aktiviteten ar dven ett av effektmalen i projektet och ska
matas genom statistik fran e-utbildningar och ett kunskapstest. Av planen framgar att
det ar ett ansvar inom projektet att sakerstélla att det finns krav och rutiner for att alla
genomfér utbildningarna i respektive forvaltning. Dartill ska rutiner tas fram sa att
utbildningar ingar i introduktion for nyanstallda samt vidareutbildning for de funktioner
som beddéms behdva férdjupade kunskaper.

En av intervjupersonerna har vid tiden for intervjun genomgatt sin utbildning och
upplevde att utbildningen var |3tt att forsta och ta till sig. Vidare sags det som en god
insats for att dka medvetenhet och kunskap pa bred front.

Kommunen har dven erbjudit utbildningar utifran dataskyddslagstiftningen samt inom
offentlighet och sekretess.

pedomning

Var beddmning 3r att det till viss del finns ett systematiskt och andamalsenligt
arbetssitt for att uppna god informationssakerhet. Det finns framtagna anvisningar och
mallar for att gora riskbedémning och informationsklassning. Riskbeddmning och
informationsklassning gors frémst infor implementering och vidareutveckling av system,
pa initiativ fran LKDATA. Rutiner saknas daremot for att regelbundet omprdva de
genomférda informationsklassningar och riskanalyser som gjorts for att mota nya risker
och behov nar systemen &r i drift. Detta ansvar behover etableras hos
informationségarna och rutiner inrattas.

Krav pa dokumenterade informationsklassningar fér samtliga informationstillgangar
stalls i den nyligen beslutade informationssakerhetshandboken dar &ven rutiner for
uppfoljning finns dokumenterat. Vi bedémer att det kan ge kommunen starkta
mojligheter att sakerstalla att risker for samtliga informationstillgangar identifieras och
mots med atgarder.
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Utbildningsinsatser har endast till viss del genomforts och det kan darfor finnas risk att
de som hanterar kommunens information inte har tillrdcklig kunskap och en
medvetenhet om siker informationshantering som inte utsatter tillgangarna for risker.
Utbildningsinsatser planeras att genomféras i samband med implementeringen av
informationssakerhetshandboken med start under hdsten 2021 vilket vi ser som
positivt.
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Av riktlinjerna for informationssékerhet framgar att incidenter och sakerhetsmassiga
svagheter, utan dréjsmal, ska rapporteras till ndrmast 6verordnade chef enligt gallande
rutiner for Linkopings kommun.

Enligt intervju har det under de senaste aren skett en 6kning av incidentrapporteringar
vilket enligt intervjupersoner tolkas som en indikation p& hdgre medvetenhet om
fragorna. Det avser framst personuppygiftsincidenter och anges bero pa att det har
funnits ett strukturerat arbete med dataskydd i kommunen med utbildningar, aktiviteter
och utsedda representanter i respektive férvaltning.

Efter att rapportering skett sa fordelas drenden till olika funktioner beroende pa typ av
incident. Roller finns tilldelade i systemet s& information gar till den funktion som finns
angiven beroende pa om det &r en personuppgiftsincident, tillgénglighetsstorning i
system eller annan form av handelse eller stérning. Efter rapportering startas utredning
och om behov finns sa sker en rapportering till tillsynsmyndighet.

Det inkommer aven en stor andel fragestaliningar fran medarbetare till
dataskyddsombud, jurister samt LKDATA &ver hur de ska bedéma incidenter och om
handelser som skett skulle kunna vara en incident som behéver anmalas.

Vad galler informationssakerhetsincidenter anges i intervjuer att det finns en storre
otydlighet avseende rutiner for att hantera och rapportera dessa. Det har intraffat
incidenter som inte uppfattats s& allvarliga fran bérjan men som senare i processen
visat en annan allvarsgrad. Det anges vara langa eskaleringsvagar tills nagon med ratt
kunskap beddmer vad som intraffat och dess konsekvenser.

Inom LKDATA finns standardiserade processer for incidenthantering som avser IT-
incidenter. De har en stor andel tekniska implementationer for att skydda kommunens
system och information som I6pande dvervakar trafik pa nétet i syfte att upptacka
incidenter. Om det sker en allvarlig incident sa finns framtagna rutiner och processer
for detta.

| den nyligen antagna informationssakerhetshandboken finns information om
rapportering av informationssékerhetsincidenter med tillhdrande instruktioner. Det
pagar ett utvecklingsarbete for att etablera en liknande rutin och hantering som for
personuppgiftsincidenter men &r vid tiden for granskningen inte slutfort.

Enligt uppgift har ett antal incidenter rapporterats, framst till integritetsmyndigheten.
Dessa har dels varit kopplade till system, dels information pa papper.
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Var beddmning ar att kommunens incidenthanteringsprocess i vissa delar och for vissa
typer av incidenter i huvudsak ar sndamalsenlig. Detta avser framst _
personuppgiftsincidenter samt IT-sakerhetsincidenter dar vi konstaterar att det finns

etablerade rutiner for anmalan och hantering av intraffade incidenter.

Det finns daremot risk att informationssakerhetsincidenter inte upptécks i tillréckligt hog
grad. Det kan medftra att incidenter sker som inte utreds och kan utgdra grund i det
|6pande forbattringsarbetet. Dartill kan intréffade incidenter, om de inte upptacks
tillrackligt skyndsamt, leda till allvarliga konsekvenser for kommunens
informationstillgangar. Vi bedémer att informations- och utbildningsinsatser bor
genomfdras Gver vad som ar incidenter och hur dessa ska hanteras sa att en tillracklig
medvetenhet och kunskap finns i verksamheten.

Intraffade incidenter bor dartill dokumenteras och analyseras pa kommunovergripande
niva sa att ansvariga, exempelvis informationssakerhetsradet, kan beddéma om det
finns behov av rutiner, utbildningsinsatser eller annan atgard for att ytterligare starka
kommunens incidenthanteringsprocess.

L lnntolining inter lenantroil octn rap
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Styrelsen och varje ndmnd har det yttersta ansvaret och ska upprétthalla en
tillfredsstallande internkontroll, det vill sdga de ska med rimlig grad av sékerhet
sakerstalla att bland annat att efterlevnad av tillampliga lagar, foreskrifter, riktlinjer sker.

Det har enligt uppgift inte funnits nagon etablerad struktur for uppfoljning av
informationssakerhetsarbetet fram till nu. Handboken avser dock att bidra med en
tydliggjord struktur nér arbetet ar implementerat. | handboken finns i avsnitt 3.12
beskrivet hur efterlevnad och granskning ska organiseras. Bland annat anges att det
ska ske genom ordinarie verksamhetsuppfoljning, intern kontroll och kontroller utforda
av kommunrevisionen. Informationssakerhetssamordnaren har inte genomfort nagra
interna revisioner for att kontrollera efterlevnad av beslutade policys och riktlinjer som
funnits innan handboken faststalldes.

Informationssakerhetssamordnaren och informationssakerhetsradet anges vara
nyckelfunktioner i granskning och uppfoljning i det kommande arbetet utifran
ledningssystem fér informationssékerhet.

Inom LKDATA finns det enligt uppgift kontrollpunkter avseende informationssékerhet i
internkontrollplan. LKDATA har @ven genomfort sarbarhetsanalyser och planer for
atgarder inom informationssékerhet, dessa ar dock sekretessbelagda av sakerhetsskal
och vi har i granskningen inte tagit del av dessa underlag.

Utifran LKDATA:s certifiering enligt 20000-1 genomfors arliga externa revisioner med
uppfolining av rutiner och arbetssatt dar forbattringsatgarder identifieras och
rekommenderas.
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Enligt MSB:s metodstdd for ett systematiskt informationssakerhetsarbete som vi
beskrivit inledningsvis i rapporten s& ar ledningens forstaelse for och engagemang i
informationssakerhet grundlaggande for att lyckas. Med andra ord maste ledningen fa
kunskap om hur de kan leda och styra verksamheten pa ett effektivt satt for att
astadkomma god informationssakerhet. Ledningens stod ar ocksa oumbarlig for att
fragan ska fa acceptans och ett engagemang fran andra roller i organisationen.

. | ett ledningssystem for informationssakerhet ar en arlig rapportering till ledningen en

avgdrande punkt for att folja upp det arbete som skett inom informationssakerhet samt
fa beslut om prioriteringar och atgarder for att forbattra arbetet under kommande ar.

Intervjupersoner beskriver att det inte finns nagon etablerad rapportering till
kommunstyrelsen eller n&mnderna. Funktioner fran sakerhetsavdelningen, LKDATA
och objektledare har dock deltagit i sammantraden for att féredra aktuella arenden och
ge information om projekt mm.

| informationssakerhetshandboken hanvisas till MSB:s planerings- och
uppfoljningscykler i ett ledningssystem for informationssakerhet. Dartill beskrivs att
kommunens ledningssystem ska utgar fran verksamhetens planerings- och
uppféljningscykler vilket innebar att ledningen l6pande informerar sig om
informationssakerhetsarbetet, gor regelbundna verksamhetsplaneringar och
verksamhetskontroller samt regelbundet ser over styrdokument.

Ard AR oY
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Var beddmning ar att kommunstyrelsen och namnderna inte har etablerat arbetssatt
och rutiner for att systematiskt folja upp genomforda atgarder. Det finns darigenom inte
nagon dokumenterad uppfoljning dar underiag kan ligga till grund for beslut om
forbattringsatgéarder for att utveckla informationssakerheten.

Informationssakerhetsarbetet inom LKDATA f6ljs upp kontinuerligt i arbetet med intern
kontroll samt genom de externa revisioner som gors utifran certifiering dar férslag om
forbattringar ingar.

Var bedémning ar att det saknas rutiner for att 16pande folja upp att beslut och styrande
dokument for informationssékerhet efterlevs. Det har inte gjorts nagra interna
revisioner eller inkluderats i den interna kontrollen.

Den faststallda informationssékerhetshandboken avser att tydliggdra ansvar, krav och
uppfdljningsrutiner for att sakerstalla en tillrécklig efterlevnad. Handboken var vid tiden
fér granskningen inte implementerad i verksamheterna vilket innebar att arbetssétt och
krav inte etablerats fullt ut.
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Einns en dndamélsenlig organisation for ait arbeta med informationssékerhetsfragorna
i kommunan?

Var beddmning ar att det i huvudsak finns en andamalsenlig organisation for att arbeta
med informationssakerhetsfrégor i kommunen. Kommunstyrelsen har genom beslut av
styrande dokument och uppdrag till verksamheten tydliggjort ansvarsfordelning och de
aktiviteter som ingar i kommunens ledningssystem for informationssakerhet. Den
informationssakerhetshandbok som nyligen faststallts har dock vid tiden for
granskningen inte hunnit implementeras sa att ansvar och krav i arbetet ar etablerat.

Ar roller och ansvar for informationssékerheten tydliggjord och uppfattad mellan
verksamhet och | T-organisation?

Var beddmning ar att kommunens férvaltningsstyrningsmodell har bidragit till att
etablera en tydlig roll- och ansvarsfordelning mellan verksamhet och IT-organisation.
Inom I T-verksamheten finns tydliggjorda rutiner i arbetet dar informationségare och
andra representanter kallas for att delta i processer i informationssakerhetsarbetet.

Arbetar kommunens verksamheter systematiskt med att identifiera och analysera risker
fér informationssékerheten?

Var bedémning ar att det finns anvisningar och mallar for att gora riskbedémning och
informationsklassning och att dessa anvénds for dokumentation vid genomférande.
Riskbeddmning och informationsklassning gors dock frémst infor implementering av
nya system eller vidareutveckling av befintliga system efter initiativ fran LKDATA.
Rutiner saknas for att regelbundet ompréva de genomférda informationsklassningar
och riskanalyser for att mota nya risker och behov nar systemen ar i drift. Detta ansvar
behdver etableras hos informationsagarna och rutiner inrattas.

Krav pa dokumenterade informationsklassningar for samtliga informationstillgangar
stélls i den nyligen beslutade informationssakerhetshandboken dér aven rutiner for
uppfoljning finns dokumenterat. Vi beddmer att det kan ge kommunen starkta
mojligheter att sakerstalla att risker for samtliga informationstillgangar identifieras och
mots med atgarder.
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Finns dlet ett systematisiki och andamélsentigt arbetssétt for att uppna god

informationssakerhet (dokumenterat och forankrat i kommunens verksamheter)?

Var beddmning &r att det till viss del finns ett systematiskt och andamalsenligt
arbetssatt for att uppna god informationssékerhet. Vi konstaterar att det framst ar
kopplat till den information som hanteras i system och inte for kommunens samtliga
informationstillgangar.

Utbildningsinsatser har endast till viss del genomforts och det kan darfor finnas risk att
de som hanterar information inte har tillrécklig kunskap och medvetenhet om saker
informationshantering for att inte utsatta informationstillgangarna for risker.
Utbildningsinsatser planeras att genomforas i samband med implementering av
informationssakerhetshandboken, med start under hosten 2021, vilket vi ser som

positivt.
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Ar kommunens incidenthanteringsprocess dndamalseniig:

b

Var beddmning ar att kommunens incidenthanteringsprocess i vissa delar och or vissa
typer av incidenter i huvudsak ar andamalsenlig. Detta avser framst
personuppgiftsincidenter samt IT-sakerhetsincidenter dar vi konstaterar att det finns
etablerade rutiner for anmalan och hantering av intréffade incidenter.

Det finns daremot risk att informationssékerhetsincidenter inte upptéacks i tillrackligt hog
grad. Det kan medfora att incidenter sker som inte utreds och kan utgdra grund i det
Ibpande forbattringsarbetet. Dartill kan intraffade incidenter, om de inte upptacks
tillrackligt skyndsamt, leda till allvarliga konsekvenser for kommunens
informationstiligangar.

Gérs systematiska uppfbliningar av genomfbrda atgérder for att kontinuerligt forbétira
informationssékerheten?

e

Var beddmning ar att kommunstyrelsen och namnderna inte har etablerat arbetssatt
och rutiner fér att systematiskt folja upp genomforda atgarder. Det finns dérigenom inte
nagon dokumenterad uppfoljning dar underlag kan ligga till grund for beslut om
forbattringsatgarder for att utveckla informationssakerheten.

Informationssikerhetsarbetet inom LKDATA foljs upp kontinuerligt i arbetet med intern
kontroll samt genom de externa revisioner som gors utifran certifiering dar forslag om
forbattringar ingar. '
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Var bedémning &r att det saknas rutiner for att I6pande folja upp att beslut och styrande
dokument for informationssakerhet efterlevs. Det har inte gjorts nagra interna
revisioner eller inkluderats i den interna kontrollen.

Den faststallda informationssakerhetshandboken avser att tydliggbra ansvar, krav och
uppféljningsrutiner for att sakerstalla en tillracklig efterlevnad. Handboken var vid tiden
for granskningen inte implementerad i verksamheterna vilket innebar att arbetssétt och
krav inte etablerats fullt ut.
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Var sammanfattande bedémning utifran granskningens syfte ar att kommunstyrelsen
och namnderna till viss del har ett andamalsenligt och systematiskt arbetssatt med sin
informationssakerhet.

Var bedémning &r att kommunstyrelsen genom beslut av styrande dokument och
uppdrag till verksamheten har tydliggjort styrningen for ett systematiskt och
andamalsenligt arbetssétt for att uppna en god informationssakerhet. Vi konstaterar
dock att den héga ambitionsnivan som beslutats for kommunens arbete behover motas
med en strukturerad kommunikation, utbildning, stéd och resurser. Utan detta finns en
risk att handboken upplevs alltfor omfattande och verksamheterna darfor brister i
efterlevnad. Det i sin tur riskerar att leda till att kommunens informations-
sikerhetsarbete inte nar de intentioner och forvantningar som finns.

Var bedémning ar vidare att uppfoljning av efterlevnad av styrande dokument samt de
insatser som genomférs i syfte att forbattra informationssakerheten behdver utvecklas
da det i nulaget inte sker pa ett strukturerat vis. Rutiner bor dartill inrattas sa att
verksamheterna med regelbundenhet uppdaterar sina riskanalyser och
informationsklassningar sa att nya krav och behov kan varderas och nya atgéarder vid
behov vidtas for att kommunens informationstillgangar ska ha sakerhetsatgarder som
star i relation till dess skyddsvarde.
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Utifran var beddmning och slutsats rekommenderar vi kommunstyrelsen att:

- Fdlja upp att implementeringen av informationssakerhetshandboken foljer
projektplanen och nar de milstolpar och mal som finns beslutade.

. Sikerstalla att de krav och férvantningar som finns i utvecklingsarbetet tilldelas
tillrackliga resurser i form av stod och utbildning sa att den ansvarsfordelning
som etableras kan uppratthallas.

- Inratta kommungemensamma incidenthanteringsrutiner och erbjuda
utbildnings- och informationsinsatser sa att incidenter upptécks och hanteras.

- Sikerstélla att uppfélining av efterlevnad av styrande dokument gors,
exempelvis genom interna revisioner.

- Sakerstilla att det arbete och de atgérder som genomfors i syfte att starka
informationssakerheten foljs upp och I6pande utvarderas.

Utifran var beddmning och slutsats rekommenderar Vi namnderna att:

. Sikerstalla att de roller som beskrivs i styrande dokument etableras sa att det
finns en organisation och resurser for informationssékerhetsarbetet.

- Inratta rutiner for att regelbundet folja upp de riskanalyser och
informationsklassningar som gjorts for att méta nya risker och behov.

- Inratta uppfoljningsrutiner for att sakerstalla en tillracklig efterlevnad av de
styrande dokumenten for informationssakerhet.
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Jenny Thorn Karin Helin Lindqvist
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