Dataskyddsombudens rapport 2024

LinkOpings kommuns namnder



Datum: 2025-01-31

Mottagare: Kommundirektoren
Handlaggare: Dataskyddsombuden
Organisation: Linkdpings kommun

2 (19)



Innehall

Sammanfattning

1. Inledning

2. Dataskyddsorganisationen
2.1. Dataskyddsombudens roll
2.2. Dataskyddssamordnare och natverk

3. Registerforteckningen (Artikel 30-register)
Rekommenderat fortsatt arbete

4. Konsekvensbedémning avseende dataskydd
Rekommenderat fortsatt arbete

5. Registrerades rattigheter
Rekommenderat fortsatt arbete

6. Incidentrapportering
Rekommenderat fortsatt arbete

7. Dataskyddsombudets internutbildningar hos kommunen
Rekommenderat fortsatt arbete

8. Dataskyddsombudens granskningar hos kommunen

3 (19)

0 O OO 6O O »

11
12
13
14
16
17
17
18



Sammanfattning

Dataskyddsombuden beddémer att det fortsatt finns stor forbattringspotential i kommunens
dataskyddsarbete. Dataskyddsombuden ser att det sker en stor positiv utveckling och
rekommenderar respektive forvaltning att i samrad med sitt dataskyddsombud prioritera
bland de rekommendationer som lyfts i denna rapport.

De rekommendationer som lamnades i foregaende ars rapport kvarstar. Vidare
rekommenderar dataskyddsombuden starkt att forvaltningarna fortsatter utveckla
dataskyddsarbetet inom och mellan forvaltningarna. | denna arsrapport presenterar
dataskyddsombuden atgarder for att adressera uppmarksammade brister men for att
atgarderna ska fa onskvard effekt behdver tid och resurser avsattas pa respektive
forvaltning.

Dataskyddsombudens tidigare rekommendation kring prioritering av registerférteckningens
revidering kvarstar. En komplett och aktuell forteckning ar en grundlédggande forutsattning for
ett valfungerande och effektivt dataskyddsarbete. Forvaltningarna rekommenderas att se
over befintliga processer for att inforliva dataskyddsarbetet i de fungerande processer som
finns och som ar kdnda inom den egna forvaltningens verksamheter. Darutéver bor
forvaltningarna inventera och héja kunskapsnivan inom dataskydd.

Dataskyddsombuden dnskar att varje férvaltning maojliggér framtagande av mer statistik for
dataskyddsarbetet sa att nyckeltal, exempelvis for antalet upptackta och hanterade
personuppgiftsincidenter, hanterade begaran av rattigheter eller antalet tecknade
personuppgiftsbitradesavtal, kan jamféras over tid. Pa sa vis kan battre slutsatser om
dataskyddsarbetet inom kommunen dras och eventuella atgarder planeras. | kommande
arsrapporter planerar dataskyddsombuden att tydliggéra dataskyddsarbetets framsteg i
tabeller och diagram.
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1. Inledning

Denna rapport ar framtagen av Linkdpings kommuns (Kommunens) dataskyddsombud.
Varje namnd inom kommunen ar sjalvstandigt personuppgiftsansvarig for de
personuppgiftsbehandlingar som utférs inom dess ansvarsomrade. Namnderna inom
kommunen arbetar i stor utstrackning med dataskyddsarbetet utifran ett kommungemensamt
arbetssatt. Dataskyddsombuden har darfér valt att ta fram en gemensam rapport och i
rapporten kommer namnderna med tillhérande férvaltningar gemensamt benamnas
kommunen.

| dataskyddsférordningen® framgar att dataskyddsombudet ska rapportera direkt till den
personuppgiftsansvariges hogsta ledning. Sadan direktrapportering kan, enligt Riktlinjerna
om dataskyddsombud?, till exempel ske i form av en arsrapport och sakerstaller att hogsta
ledningen ar medveten om dataskyddsombudets rad och rekommendationer samt det
pagaende dataskyddsarbetet.

Denna arsrapport omfattar 2024 ars dataskyddsarbete inom kommunen. Rapporten
sammanfattar det dataskyddsarbete som skett under det gangna aret och bér fungera som
en vagledning fér kommande ars arbete. | rapporten framgar vissa utvalda omraden inom
dataskyddet. Omradena har valts ut med beaktande av deras aktualitet i det gangna arets
dataskyddsarbete. | takt med att dataskyddsarbetet utvecklas och férandras kan de utvalda
omradena komma att variera 6ver tid.

Syftet med denna arsrapport ar dels att informera ledningen, dels att skapa ett
planeringsunderlag infér kommande ars dataskyddsarbete.

" EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2016/679 av den 27 april 2016 om
skydd for fysiska personer med avseende pa behandling av personuppgifter och om det fria flodet av
sadana uppgifter och om upphavande av direktiv 95/46/EG (allman dataskyddsforordning).

2 Artikel 29-arbetsgruppens Riktlinjer om dataskyddsombud, 16/SV, WP 243 rev.01.
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2. Dataskyddsorganisationen

2.1. Dataskyddsombudens roll

Rollen som dataskyddsombud ar lagstadgad och arbetet bedrivs framst utifran de uppgifter
som framgar av dataskyddsférordningen. Den évergripande och viktigaste uppgiften for
dataskyddsombudet ar att 6vervaka att organisationen efterlever dataskyddsforordningen
och kompletterande dataskyddslagstiftning. Dataskyddsombudet ska rapportera till
ledningen och utgdr kontaktpunkt for tillsynsmyndigheten och de registrerade.
Dataskyddsombudet ska vidare informera och ge rad om dataskyddsférordningen samt
utféra utbildnings- och informationsinsatser inom dataskyddsomradet.

Pa grund av sin granskande och radgivande roll ska dataskyddsombudet inte vara operativ i
dataskyddsarbetet. Dataskyddsombudet har inte nagot eget ansvar for efterlevandet av
dataskyddsférordningen utan ansvarar for att rapportera eventuella brister till ledningen.

2.2. Dataskyddssamordnare och natverk

Dataskyddsorganisationens arbetssatt inklusive dataskyddsnatverk och avstamningsmoéten
med respektive forvaltnings dataskyddssamordnare har fortsatt under ar 2024. Natverket har
under 2024 traffats varje manad med undantag for ett sommaruppehall, med ett hogt
deltagande. Avstamningsmotena har fortsatt att, liksom under 2023, bidra till utvecklingen av
kommunens dataskyddsarbete och dessa moéten ar en viktig forutsattning for ett effektivt och
riskbaserat dataskyddsarbete. Behovet av dessa méten har varit sarskilt stort under 2024 da
ett flertal forvaltningar (fyra av atta) har bytt dataskyddssamordnare bland annat pa grund av
omorganisering och personalomsattningar under aret. Denna férandring har hanterats olika
pa de olika berdrda forvaltningarna, antingen genom att en tillférordnad
dataskyddssamordnare tillsattes under tiden arbetsuppgiften férdelades pa nytt eller genom
att tillsatta resurser nar bradskande arenden uppkommit.

Dataskyddsombuden anser att métena och natverket uppfyller sitt syfte och upplever att de
aven ar ett uppskattat stdd av dataskyddssamordnarna. Till stéd for dataskyddssamordnarna
har aven en tillampningsanvisning till riktlinjen for dataskydd tagits fram i bérjan av 2024. |
tildmpningsanvisningen fortydligas bland annat dataskyddsorganisationens uppbyggnad och
de olika rollernas uppdrag och ansvar.

Informationssakerhetsarbetet som ar ett narliggande, och bitvis 6verlappande, omrade fill
dataskyddsarbetet har varit hogaktuellt under 2024. Bland annat har
informationssakerhetsansvarig kommunjurist fatt en stdende plats i dataskyddsnatverket
liksom dataskyddsombuden har fatt en staende plats i informationssakerhetsnatverket. |
kommunen har aven en ny roll, informationssdkerhetssamordnare (ISAM), inforts pa
samtliga forvaltningar.
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| flera fall har férvaltningens dataskyddssamordnare ocksa blivit utnamnd till férvaltningens
ISAM. Pa grund av att omradena delvis ar éverlappande har synergieffekter mellan
omradena undersokts och arbetet forvantas fortlopa under kommande ar. Sammantaget har
detta medfort att relativt mycket tid pa avstamningsmaéten och i natverket har anvants for att
diskutera ramarna samt de likheter och skillnader som finns mellan dataskydd och
informationssakerhet. Diskussionerna har i sin tur lyft nya fragor och utvecklat tidigare
uppkomna fragor inom dataskyddsarbetet. Fragor som lyfts har bland annat berort
fordelningen av personuppgiftsansvar i mer eller mindre gemensamma system och fragor
om hur det praktiska arbetet ska vara fordelat mellan olika férvaltningar.
Dataskyddsombuden ser positivt pa denna utveckling och rekommenderar att dessa fragor
utreds for att namndernas ansvarsomraden ska tydliggoras.

Under aret har dataskyddssamordnarnas arbete att revidera registerférteckningen fortsatt
och flera verksamheter har nu en uppdaterad registerforteckning medan andra verksamheter
ar pa god vag. Dataskyddsombuden har aven i ar initierat olika inventeringar.
Dataskyddssamordnarna har under hosten dels fatt i uppdrag att inventera de behandlingar
dar férdelningen av personuppgiftsansvaret upplevs oklart, dels har en inventering av
konsekvensbeddmningar avseende dataskydd initierats. Inventeringen av
konsekvensbedomningar genomfors inom ramen for en gemensam inventering tillsammans
med informationssakerhetsorganisationen
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3. Registerforteckningen (Artikel 30-register)

Kommunen ar enligt dataskyddsférordningen skyldig att fora registerforteckning, vilket ar ett
register 6ver de personuppgiftsbehandlingar som utforts. Det innebar att de
personuppgiftsbehandlingar som registreras i forteckningen, registreras utifran andamalet
med behandlingen. Varfér har dessa uppgifter samlats in? Registerférteckningen ska
uppdateras |6pande sa att den vid var tid speglar de behandlingar som ar aktuella. Pa
begaran ska registerforteckningen géras tillganglig for tillsynsmyndigheten.

Registerférteckningen beskrivs ofta som en av hérnstenarna i dataskyddsarbetet. |
registerforteckningen ska viss information sdsom andamal, mottagare och eventuell
tredjelandsoverforing anges. Detta innebar att registerforteckningen ar ett verktyg for
personuppgiftsansvarig att pa ett effektivt satt fa en éverblick déver sina
personuppgiftsbehandlingar. Registerforteckningen utgor ocksa ett stdéd i andra
dataskyddsprocesser sasom vid hanteringen av begaran om registerutdrag och ar en
forutsattning for att pa ett adekvat satt kunna hantera olika handelser i omvarlden sdsom
exempelvis upphdrande av adekvansbeslut for ett tredje land eller attacker mot olika system.

Kommunens ndmnder har samlat sina registerférteckningar i ett gemensamt system och de
hanteras pa samma kommungemensamma satt, darfér kommer registerforteckningarna i det
féljande bendmnas registerférteckningen.

Arbetet som initierades sommaren 2023 med att revidera registerférteckningen genom att ta
bort inaktuella registreringar och uppdatera évriga har annu inte slutférts hos merparten av
férvaltningarna vid utgangen av 2024. Merparten av forvaltningarna har dock pabdrjat
arbetet att inventera och registrera personuppgiftsbehandlingar som utférs inom
ansvarsomradet. Registerforteckningen innehaller vid arsskiftet 2024/2025 totalt 252 stycken
registrerade personuppgiftsbehandlingar varav 146 stycken har skapats eller uppdaterats
mellan varen 2023 da revideringen pabdrjades och arsslutet 2024. Av det totala antalet
registrerade personuppgiftsbehandlingar utgér 76 stycken av dessa slutforda/fardigstallda
registreringar medan 6vriga 176 ar paborjade.

Dataskyddsombuden bedémer att dataskyddssamordnarna under aret bade har hittat ett
enhetligt satt och en adekvat niva att registrera personuppgiftsbehandlingarna pa, vilket
resulterat i att registerforteckningen blivit tydligare an tidigare. Fler registreringar an tidigare
innehaller kompletta nyckeluppgifter sasom andamal och mottagare.

Enligt tilldmpningsanvisningen for dataskydd ar det dataskyddssamordnaren som sjalv eller
genom annan registrerar information om personuppgiftsbehandlingarna i
registerférteckningen. Detta innebar att dataskyddssamordnaren behdver ta del av den
information som ska registreras i registerférteckningen for att kunna fullgéra sitt uppdrag. For
att jamna ut arbetsbelastningen 6ver tid behdver forvaltningens processer for inférande,
férandring och avveckling av personuppgiftsbehandlingar inklusive system innefatta att
meddela dataskyddssamordnaren om andringar for att méjliggéra en uppdaterad
registerférteckning. Om befintliga processer inte férandras sdsom rekommenderat riskerar
registerforteckningen att bli inaktuell, vilket i sin tur medfér 6kad risk fér negativ paverkan péa
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andra processer sasom felaktiga och olagliga tredjelandséverforingar eller ett forsvarat
incidentarbete.

| arbetet med att inventera personuppgiftsbehandlingar till registerférteckningen har flera
behandlingar uppmarksammats dar det inte ar tydligt klarlagt hur personuppgiftsansvaret ar
fordelat. Personuppgiftsansvaret behéver vara tydliggjort fér att namnderna ska veta vilket
ansvar som aligger respektive namnd enligt dataskyddsférordningen och for att exempelvis
kunna majliggéra korrekt hantering av andra processer inom dataskyddsarbetet. Med
bakgrund av detta har dataskyddsombuden initierat ett arbete fér dataskyddsamordnarna att
inventera sadana behandlingar. Denna inventering forvantas avslutas under varen 2025.

Rekommenderat fortsatt arbete

De rekommendationer som lamnades i féregaende rapport 2023 kvarstar.

Kommunen rekommenderas fortsatta arbetet med registerférteckningen sa att
registerforteckningen blir komplett och aktuell. Arbetet med registerférteckningen
rekommenderas darefter fortlopa kontinuerligt sa att registerférteckningen vid var tid ar
uppdaterad. Forvaltningens och tillhérande objekts processer bér maéjliggora for
dataskyddsamordnaren att I6pande kunna uppdatera registerférteckningen.
Dataskyddssamordnaren kan med férdel ta del av relevant objektplan fér att pa sa vis ha
kdnnedom om objektets planer for inforande, férandring och avveckling fér det kommande
aret.
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4. Konsekvensbedomning avseende dataskydd

Enligt dataskyddsférordningen ska den personuppgiftsansvarige med beaktande av bland
annat behandlingens beskaffenhet och risker vidta lampliga sakerhetsatgarder. En
konsekvensbeddmning avseende dataskydd ar en organisatorisk sakerhetsatgard som
aligger den personuppgiftsansvarige att genomféra infér inférande av en
personuppgiftsbehandling som sannolikt leder till hog risk for de registrerades fri- och
rattigheter. Syftet med processen ar att kontinuerligt identifiera och minimera riskerna som
behandlingen innebar for de registrerade. | processen ska den tankta behandlingen ses 6ver
fran borjan till slut och riskerna analyseras for att lampliga sakerhetsatgarder ska kunna
vidtas. Konsekvensbeddmningen mojliggér dessutom att en stor del av de
dokumentationskrav gallande de grundlaggande principerna i dataskyddsférordningen

uppfylls.

Skyldigheten att genomféra en konsekvensbedémning aligger personuppgiftsansvarig i de
fall en personuppgiftsbehandling som sannolikt leder till hdg risk planeras. For att underlatta
beddémningen kring vilka behandlingar som anses utgora hdg risk har tillsynsmyndigheten
stallt upp ett antal kriterier for vad som anses utgora riskh6jande faktorer, sdésom behandling
av kansliga personuppgifter i stor omfattning eller anvandning av ny och innovativ teknik.
Skyldigheten att genomféra processen foreligger dven nar en hogriskbehandling férandras
och eftersom saval organisationens behov som riskerna utvecklas éver tid innebar denna
skyldighet att konsekvensbeddmningen bor revideras regelbundet. Notera att dven en
pagaende personuppgiftsbehandling som tidigare inte kravt en konsekvensbedémning kan
forandras sa att skyldigheten att genomféra en konsekvensbedémning uppstar.

I en mellan dataskydd och informationssakerhet gemensam inventering ska
konsekvensbeddmningar inventeras. Inventeringen ska dels visa pa de
konsekvensbeddmningar som hittills har genomforts, dels belysa om det felaktigt saknas
konsekvensbeddmningar for pagaende personuppgiftsbehandlingar.

Ansvaret for att vidta lampliga sakerhetsatgarder enligt dataskyddsférordningen innebar ett
ansvar att vid behov revidera genomférda konsekvensbeddémningar. Det ar darfor en
forutsattning att verksamheten har god kdnnedom om de konsekvensbeddémningar som har
genomfoérts av pagaende personuppgiftsbehandlingar.

For att mojliggora for dataskyddsombuden att évervaka genomforandet av
konsekvensbeddmningar behéver verksamheterna I6pande uppdatera dataskyddsombuden
om status for pabérjade konsekvensbeddémningar. Dataskyddsombuden har darfor, i
samband med verksamhetens inventering, inventerat de konsekvensbeddémningar avseende
dataskydd som dataskyddsombuden blivit involverade i sedan dataskyddsférordningens
ikrafttradande.

| tabellen pa nasta sida presenteras det totala antalet konsekvensbedémningar som
dataskyddsombuden har kdnnedom om, vid datumet for denna rapport, med den status som
dataskyddsombuden senast blivit informerade om.
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Totalt antal pabodrjade konsekvensbeddmningar | 41
inklusive forhandsbedémningar

Antal genomférda 20
Antal pagaende 9
Antal vilande/avslutade projekt utan pabérjat 3
inférande

Antal okand status 9
Antal uppdaterade 0

Dataskyddsombuden bedémer att de konsekvensbedémningar som genomférts i alltfor stor

omfattning haller en for Iag niva nar konsekvensbeddmningen for férsta gangen éverlamnas

till dataskyddsombuden foér 6versyn. Detta medfér att processen for att uppna en godtagbar

konsekvensbeddmning blir ineffektiv och i manga fall Iangdragen, vilket dataskyddsombuden
upplever att flertalet projekt inte tar hojd for.

For att framoOver férebygga ovanstaende problematik kommer dataskyddsombuden erbjuda
en utbildning i konsekvensbeddmningar avseende dataskydd tva ganger per termin under ar
2025 och I6pande darefter utifran behov. Med start fran och med januari 2026 bér minst en
av personerna som deltar i arbetet med konsekvensbedémningar ha genomgatt denna
utbildning.

Rekommenderat fortsatt arbete

Forvaltningen rekommenderas att regelbundet se dver genomférda
konsekvensbeddmningar for att sakerstalla att de ar uppdaterade under hela
personuppgiftsbehandlingens livstid.

Forvaltningen rekommenderas dessutom se éver sina processer sa att eventuella
statusférandringar i projekt meddelas dataskyddsombuden fér att méjliggéra
dataskyddsombudens dvervakning av arbetet med konsekvensbeddmningar. Processerna
bor aven ses Over for att sakerstalla att konsekvensbedomningens slutsatser nar relevant
riskdgare innan personuppgiftsbehandlingen pabdrjas.

Dataskyddsombuden rekommenderar att relevanta personer fran férvaltningarna deltar pa
utbildningen som kommer erbjudas under 2025 s3 att arbetet kring konsekvensbedémningar
effektiviseras.
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5. Registrerades rattigheter

De registrerade har ett antal rattigheter enligt dataskyddsférordningen. Det finns inga
formkrav fér hur begaran om att utdva rattigheterna ska se ut. Nar en begaran inkommer ska
den hanteras utan onddigt dréjsmal, senast inom en manad. Tidsfristen kan dock under
vissa omstandigheter forlangas. Kommunen ska alltid hantera begaran om rattigheter som
inkommer, detta innebar dock inte att begaran alltid kan tillmotesgas.

De registrerade har ratt att begara att:
- fatillgang till sina personuppgifter (registerutdrag)
- personuppgifter raderas
- personuppgifter rattas
- begransa en personuppgiftsbehandling,
- invanda mot en behandlingen,
- utdva rattigheter vid automatiserade beslut och
- fa dataportabilitet.

De olika rattigheterna utdvas i olika stor omfattning av kommunens registrerade, delvis pa
grund av verksamheternas beskaffenhet. Inom kommunen ar begaran om registerutdrag
mest forekommande medan dataportabilitet nastan aldrig blir tillamplig.

2024 ars planerade granskning avsag de kommunala ndmndernas praktiska hantering av
begaran om registerutdrag.® Under granskningen framkom att det finns ett flertal brister i den
praktiska hanteringen. Inom ramen foér granskningen lamnade dataskyddsombuden
rekommendationer pa atgarder for att omhanderta de brister som uppmarksammats.

Dataskyddsombuden har under aret genomfért tva utbildningar kring hanteringen av
registerutdrag. En av dessa genomférdes for registratorsnatverket i syfte att klargéra
gransdragningen mellan registerutdrag och begaran om allman handling. Som ett svar pa
resultatet av granskningen erbjéd dataskyddsombuden dessutom de som deltar i
hanteringen av begdran om registerutdrag, en utbildning som genomférdes i november.
Denna utbildning kommer aven att erbjudas vid atminstone ett tillfalle under varen 2025.
Dataskyddsombuden beddmer att utbildningsinsatserna genererat en utveckling av bade
hanteringen av registerutdrag samt hojt kunskapsnivan pa férvaltningarna.
Dataskyddsombudens bedémning ar dock att det finns ett behov av fortsatt utbildning inom
omradet och att forvaltningsspecifika rutiner bér hallas uppdaterade alternativt, om sadana
saknas, tas fram.

3 Las mer om denna granskning under avsnitt Dataskyddsombudens granskningar hos kommunen.
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Rekommenderat fortsatt arbete

Dataskyddsombuden rekommenderar att forvaltningarna tar fram forvaltningsspecifika
rutiner kring handlaggning av begaran om rattigheterna och ser déver befintliga sadana.
Dataskyddsombuden rekommenderar att forvaltningarna prioriterar rutiner utifran vanligast
féorekommande begarda rattighet. Dataskyddsombuden kommer framéver foresla
utbildningar da behov uppmarksammas men aven erbjuda staende utbildningar foér
hanteringen av begaran om registerutdrag. Dataskyddsombuden ser garna att dessa
utbildningstillfallen nyttjas framover for att fortsatt héja kunskapsnivan inom kommunen.

Dataskyddsombuden planerar att framdver folja upp kommunens hantering av de
registrerades rattigheter samt kontrollera att detta sker inom réatt tid (1 manad).
Forvaltningarna bor darfér pa forfragan kunna besvara vilka typer av begaranden som
inkommit samt datum for forfragan och nar dessa har besvarats.
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6. Incidentrapportering

For att kunna leva upp till skyldigheterna enligt dataskyddsférordningen avseende
incidenthantering ar det viktigt att kommunen har rutiner foér att kunna upptacka, rapportera,
utreda och da lagstiftningen kraver det anmala personuppgiftsincidenter.

En personuppgiftsincident ar en sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehdrigt réjande av eller obehdrig atkomst till de
personuppgifter som dverforts, lagrats eller pa annat satt behandlats. En
personuppgiftsincident kan fa allvarliga konsekvenser for de registrerade. Likasa kan tilltron
till den organisation som behandlar personuppgifter paverkas negativt om incidenten inte
hanteras pa ett lampligt satt.

Den personuppgiftsansvarige maste dokumentera samtliga personuppgiftsincidenter samt
anmala allvarligare sadana till tillsynsmyndigheten. Sddan anmalan ska ske inom 72 timmar
fran det att personuppgiftsincidenten har upptackts. Under vissa omstandigheter ska aven
de registrerade informeras om incidenten.

Under 2024 uppmarksammades drygt 40 stycken misstankta personuppgiftsincidenter i
kommunen varav 20 stycken anmaldes till tillsynsmyndigheten. De vanligaste orsakerna till
de uppmarksammade incidenterna var felskickade brev och e-post, tekniska fel i samband
med uppdateringar samt bristfallig/felaktig behdrighetsstyrning som medfort obehdrigt
réjande av eller obehorig atkomst till personuppgifter. Drygt 60 procent av det totala antalet
incidenter utreddes, rapporterades samt dokumenterades inom 72 timmar.

Antal upptackta och anmalda personuppgiftsincidenter
B Totalt antal [} Antal anmalda

50

40

30

20

10

2023 2024

Bilden illustrerar antalet rapporterade incidenter for aren 2023 och 2024. De ljusbla staplarna
i diagrammet visar det totala antalet internt rapporterade incidenter och de morkblaa
staplarna belyser det totala antalet anmalda incidenter.
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For att kunna ge battre rad till verksamheterna och for att verksamheterna lattare ska kunna
arbeta med prevention av incidenter har dataskyddsombuden under hdsten analyserat de
incidenter som anmaldes till tillsynsmyndigheten under 2023 respektive 2024.

Under 2023 intraffade drygt 30 stycken personuppgiftsincidenter i kommunen varav 12
anmaldes till tillsynsmyndigheten. Den vanligaste orsaken till anmalningspliktig incident
angavs vara den manskliga faktorn och felskickade brev eller e-post vilket medfért obehdrigt
réjande av personuppgifter. Stérst antal incidenter upptacktes av medarbetare. Cirka 60
procent av de anmalningspliktiga incidenterna rapporterades inom den lagstadgade
tidsfristen pa 72 timmar. De incidenter som anmaldes efter att tidsfristen 16pt ut tillhdrde
samma personuppgiftsansvariga namnd.

Storst antal anmalda incidenter under 2024 upptacktes av utomstaende/registrerade. Den
vanligaste orsaken till incident angavs fortsatt vara den manskliga faktorn och felskickade
brev eller e-post vilket har medfért obehdrigt réjande av personuppgifter. Cirka 50 procent av
de anmalningspliktiga incidenterna anmaldes inom den lagstadgade tidsfristen pa 72 timmar.

Dataskyddsombuden har noterat att antalet internt rapporterade incidenter under aret har
Okat. Det ar framst i de verksamheter som tidigare har rapporterat incidenter i lag grad som
oOkningen har skett. En anledning kan vara att de utbildningsinsatser som genomforts under
aret har okat forstaelsen. Dataskyddsombuden beddémer fortsatt att antalet internt
rapporterade incidenter borde vara hogre, med beaktande av verksamheternas art. Det laga
antalet personuppgiftsincidenter som nar dataskyddsombuden indikerar darmed att det finns
ett morkertal. Dataskyddsombuden noterar att kunskapsnivan gallande
personuppgiftsincidenter fortsatt varierar mellan och inom forvaltningarna.
Dataskyddsombuden bedémer att de flesta verksamheter i kommunen har en aktiv och
fungerande incidenthantering. Dataskyddsombuden noterar vidare att samma verksamhet
har rapporterat ett flertal likartade incidenter vilket pekar pa att verksamheten har god
k&dnnedom om skyldigheten att rapportera incidenter men inte fullt ut vidtagit lAmpliga
atgarder for att minimera risken for att liknande incidenter uppstar pa nytt.

Dataskyddsombuden uppmarksammar att manga av de anmalningspliktiga incidenterna, till
skillnad fran de dokumenterade, inte hanterats sa skyndsamt som vore 6nskvart med
beaktande av dataskyddsforordningens tidsfrister. Dataskyddsombuden ser darfér att det
finns ett fortsatt stort behov av bade utbildning och férvaltningsspecifika rutiner for hantering
av misstankta personuppgiftsincidenter, sa att de lagstadgade tidsfristerna efterlevs i hogre
utstrackning.
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Rekommenderat fortsatt arbete

Dataskyddsombuden rekommenderar forvaltningarna att i enlighet med
tilampningsanvisningen ta fram forvaltningsspecifika rutiner kring hantering av
personuppgiftsincidenter och se dver eventuella befintliga sadana.

Den analys som dataskyddsombuden genomfort visar att kommunen generellt sett foljer
tidsfristen for att utreda incidenter inom 72 timmar fran upptackt i mindre omfattning an
tidigare. Forvaltningarna rekommenderas darfor sprida information om och utbilda
medarbetare i de interna rutiner som finns. Dataskyddsombuden kommer att foresla
utbildningar da sadana behov uppmarksammas men det ar upp till férvaltningen att dessa
utbildningstillfallen nyttjas av relevanta medarbetare.
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/. Dataskyddsombudets internutbildningar hos
kommunen

Utbildning ar ett effektivt satt att proaktivt starka dataskyddet i kommunen. Kunskap om
dataskydd och behandling av personuppgifter behéver finnas spridd i kommunen och
underhallas 6ver tid genom att medarbetare kontinuerligt utbildas inom omradet.

Pa utvecklingsportalen finns en e-utbildning om dataskydd (GDPR - en grundkurs) som ar
obligatorisk for alla chefer och som finns tillganglig fér alla anstallda inom kommunen. 171
personer genomférde utbildningen under 2024. 122 personer tilldelades utbildningen under
2024 varav 87 av dessa slutforde utbildningen under samma ar.

Efterfragan av den grundlaggande utbildningen inom dataskydd har minskat till forman for
nagot mer riktade utbildningsinsatser, vilket dataskyddsombuden beddmer ar positivt. Detta
har medfoért att ett antal utbildningar inom olika omraden av dataskydd har genomférts under
2024. Tillsammans med kommunjuristerna har verksamheter utbildats i granserna mellan
dataskydd, informationssakerhet samt offentlighet och sekretess. Dataskyddsombuden har
dessutom fortsatt genomféra utbildning om registerutdrag och utvidgat denna till att omfatta
alla funktioner som ar delaktiga i processen.

Dataskyddsombuden har under aret uppmarksammat att aven i de fall ett liknande
utbildningsbehov finns i de olika férvaltningarna, efterfragar de olika férvaltningarna
utbildningar i olika omfattning. Dataskyddsombuden efterfragar utbildningsbehov I6pande
under aret och i de fall en forvaltning har efterfragat utbildning har en sddan genomforts. | ett
par fall har dataskyddsombuden aven i ar forberett efterfragade utbildningsinsatser som
sedan inte blivit av pa grund av uppskjutna eller uteblivna bokningar.

Dataskyddsombuden planerade att under 2024 inféra en aterkommande utbildning om
genomférandet av en konsekvensbeddémning avseende dataskydd. Denna utbildning
planeras istallet att inforas under varen 2025.

Dataskyddsombuden vill dessutom lyfta att mindre utbildningsinsatser kring dataskydd sker
kontinuerligt, till exempel vid olika méten eller inom ramen for enskilda fragor.

Rekommenderat fortsatt arbete

Forvaltningarna rekommenderas inventera och uppmarksamma utbildningsbehov
kontinuerligt. Dataskyddsombuden valkomnar fortsatt alla utbildningsférfragningar.

Dataskyddsombuden rekommenderar att relevanta personer fran férvaltningarna deltar pa
de aterkommande och foreslagna utbildningar som dataskyddsombuden erbjuder samt att
det sakerstalls att obligatoriska utbildningar i dataskydd genomférs.
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8. Dataskyddsombudens granskningar hos
kommunen

Den 6vergripande och viktigaste uppgiften for dataskyddsombudet ar att 6vervaka att
organisationen foljer dataskyddsférordningen, ett verktyg for detta ar granskningar. Genom
granskningarna far forvaltningarna ett strukturerat underlag for att utveckla och forbattra
dataskyddsarbetet.

Dataskyddsombuden bedémde tidigare att kommunens dataskyddsarbete har haft stérre
nytta av dataskyddsombudens radgivning och informella granskningar snarare an av storre
formella granskningar. Dataskyddsombuden har darfor prioriterat detta for att hoja
kunskapsnivan i kommunen och pa sa satt uppna okat dataskydd. Dataskyddsombuden
uppmarksammar att dataskyddsarbetet i kommunen fortsatter visa pa god utveckling, vilket
medfor att fokus forflyttas fran informella granskningar till att i storre utstrackning riktas mot
genomférandet av formella granskningar. Den totala granskning av kommunens
dataskyddsarbete som dataskyddsombuden genomfér kommer dock fortsatt vara uppdelad
mellan formella och informella granskningar. Dataskyddsombuden granskar exempelvis de
konsekvensbeddmningar som forvaltningarna éverlamnar i informella granskningar genom
att lamna synpunkter och rekommendationer i utbildande syfte under processens gang.

Under varen 2024 genomférdes den planerade uppfdljningen av 2020 ars granskning
avseende kommunstyrelsens registerforteckning inom HR-omradet som planerat.
Uppféljningsrapporten dverlamnades till dataskyddssamordnaren och representant for
enheten.

Den paus i den I6pande granskningen av kommunens registerforteckning som gjordes 2023
till férman for en revidering var initialt planerad att slutforas under 2023. Da denna tidsplan
inte foljdes fortldpte revideringen av registerférteckningen under 2024. Dataskyddsombuden
noterar att revideringen fortsatt inte ar slutford varfor den férvantas fortsatta under 2025. De
olika férvaltningarna har kommit olika langt i revideringen varav vissa ar mer eller mindre
klara. For dessa forvaltningar har den I6pande granskningen aterupptagits i takt med att nya
eller férandrade personuppgiftsbehandlingar registrerats.

Under 2024 genomfordes en planerad formell granskning avseende den praktiska
hanteringen av registerutdrag. Under granskningen framkom att det finns ett flertal brister i
den praktiska hanteringen, bland annat gallande involverade funktioners ansvar och
omfattningen av personuppgiftsbehandlingarna som ska kontrolleras i hanteringen®. De
flesta verksamheter uppmanades darfor att inkomma med en atgardsplan for att omhanderta
de brister som verksamheten sjalva valt att prioritera. Alla atgardsplaner ar annu inte
inkomna och flera atgardsplaner var féorsenade men lamnades in efter pAminnelse.
Dataskyddsombuden har tagit emot 5/6 sadana atgardsplaner hittills. Den férvaltning som
annu inte inkommit med sin atgardsplan har haft svarigheter att ta fram en sadan da det inte
har varit klargjort vem som bar ansvaret for att en sadan tas fram.

4 Las mer om detta i respektive namnds granskningsrapport eller i Sammanstélining av
dataskyddsombudens granskning 2024.

18 (19)



Med anledning av upprepade personuppgiftsincidenter inom ett och samma system, som
kommunstyrelsen ansvarar for, Oppnades en riktad granskning under oktober 2024.
Granskningen forvantas fortga under varen 2025.

Under 2024 ars kick-off presenterade dataskyddsombuden utgangspunkten for 2025 ars
planerade formella granskning. Granskningen kommer genomféras med utgangspunkt i
artikel 32 i dataskyddsfoérordningen.

Dataskyddsombuden planerar aven att under 2025 genomféra mindre granskningar i form
av stickprovskontroller bland annat angadende kommunens kunskap om dataskydd och
personuppgiftsbehandling.
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